


della possibilità di connessione gratuita ad Internet ha portato gli utenti 
della Rete in Italia a quad~plicare il loro numero, ed il mercato del com- 
mercio elettronico ad avviare le prime concrete applicazioni. A fronte della 
indicata nuova prospettiva in cui il nostro Paese si pone oggi rispetto agii 
altri maggiormente industrializzati, non è purtroppo possibile registrare 
un'effettiva corrispondente crescita in termini di « maturità informatica >>, 
cioè di effettiva consapevolezza delle speciuche peculiarità dei nuovi media, 
e dei servizi da essi resi possibii. E, tra queste peculiarità, si devono ricom- 
prendere anche i possibili rischi legati all'uso di tali tecnologie (9, tra i qua- 
li nel presente scritto prenderemo in considerazione quelli legati alla tutela 
dei dati personali rispetto &e attività di trattamento connesse alla rete In- 
ternet ('). 

Tale nuova forma di elaborazione a distanza delle informazioni, raro 
esempio di standardizzazione nel mondo dmnformatica (forse la principa- 
le ragione del suo incredibile successo) (9, accresce infatti decisamente il 
pericolo di lesioni della sfera privata dell'individuo, della sua riservatezza: 
da un lato, facilitando e rendendo accessibile la comunicazione tra compu- 
ter lontani migliaia di chilometri (o anche pochi metri), permettendo quindi 
di moltiplicare gL archivi a disposizione di tutb; e, dall'altro, consentendo a 
chiunque di pubblicare a larga diffusione le proprie idee, .. spesso senza alcun 

Wirelcrr Applir~iion Protoml), che consentono di collegarsi ed In t~rne t  e di urilizrare i ser- 
vizi inus kogno di un computer, direttamente con il t d e f ~ ~ n ~ .  

(') Occorre comunque precisare che i rilievi circa le pericolositè del mezzo non devano 
ceno costituire un frena all'epproccio al fenomeno dell'informetica e di Internet. ed in parti- 
colare ali'approcrio culmrale s fenomeno: ed anzi ddwono rspprrsentsre un elemento 

di stimolo d a  midio ed ail'approfondimento di tali argomenti, per meglio procedere d a  lo- 
ro discipline. D'altro canta poi, nella legislazione ir&ana in marerie di trattamento dei dati 
personali, gi suumcnti tradizionali canarei vengono equipareti, quanto s periroloiit8, ai nuo- 
vi mezd Sormetici  e telemetici (così l'art. 5 d d a  legge 3 1  dicembre 19% n. 675). 

(>l khtivarncnte alle caratteristiche proprie di Interner e dei servizi da essa resi porii- 
, bili, ri può f m  riferimento d vari manuali pubbliceti ~ul l ' s r~ommto,  tra cui si veda A m v i s  

SIMO P,, 1nternP per mtti, Apogeo 2000, pp. 1.320, CRUMLIQI C,, Internet No Prablem, M c  
Grw-Hill, 1996, pp. 4.263. In tale sede basti evidennare Is sua natura di mazo di telecomu- 
nicazione, c &re che si u&=ri quale suo imonimo la parola <I Rete a. 

C) La duttilità, economicità ed efficienza d d e  tecnologie connesse ad Inter- 

net, ha fano sì &e il metodo in mi avviene la gertione delle informadoni e 1s loro diffusione, 
il pmtocoUo TCP/I? (Tronrmirria Contro1 Pmtomlflnfmet ProtomD, fosse poi adottato da 
tutte le altre reti di relecomunicarione esistenti nel mondo, portando ad une standeidizzazio- 
ne 4 di fatto * nel rettore d d e  telemetice. 
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tipo di controllo, e soprattutto senza alcuna capacità reattiva in genere degli 
ordinamenti in caso di violazioni di norme imperative P). E in tale contesto 
sembra acuife la pericolosità del mezzo il nuovo mercato del commercio 
elettronico (9, sia perché ha portato ad un aumento dei soggetti che in con- 
creto utilizzano la Rete, sia perché la maggior parte delle applicazioni ad es- 
so attinenti implicano il trattamento di dati personali (si pensi anche sempli- 
cemente d a  compilazione on-line del modulo d'ordine di un determinato 
bene o seMzio ed al suo conseguente invio a destinatari spesso sconosciuti 
e non facilmente individuabii). 

La predisposizione di archivi contenenti dati infamatici strettamente 
personali, pur con le dovute precisazioni che verranno svolte nel presente 
scritto, è infatti molto semplice attraverso la Rete: le informazioni relative 
ai propri clienti, i contratti occasionali o anche solo le coordinate del pro- 
prio indirizzo I.P. ('), oltre alle informazioni che spontaneamente gli utenti 

(') Pur dovendo prestare attenzlonc nel non considerare il mondo virtuale di Inrernet 
uno spedo senza regole (dovendo in ogni Caro applicarsi il dlritto positivo, pur con i dovuti 
adattsmenti: in tal senso si veda ALPA G., Cyberlaw, Pr~blemi~iut id in  connerri allo rviluppo 
dilnternet, in Nuova Giurirprudenzo Ci& Commenatd, 1998.6, p. 387, e I,ANCE R, Netlaw, 
McGraw-Hill, 1995, p. 120) possono essere riportati, quali esempi delle difficoltà chc si in. 
contrano DJ tentativo di dare effettiviti d e  ststuiziuni giuridiche nel cyberrpario, .quello del 
libro Le GrandSénet in Francia (su cui si veda S E D A L L ~ ~  V. e LAMGLOIS P,, Le grmd remet 
... le plur porape du monde. in Planéte Intemer, marzo 1996, pp. 28-29. e BALLARINO T., In- 
ternet nel mondo d c h  legge, CEDAM, 1998, p. 203). e qudo negli U.S.A. del u Communicd- 
tion Decency Act >r, la sedone del più generale Telecomunication Act del 1996, dedicata a vie- 
tare la &fusione di materiale illecito su hreinet (suila vicenda del C.D.A. rivedano i siti web 
hrtp://www.oclu.org/murt~ren~acIudet.html consultato 1'8 febbraio 2000 e htm://www. 
decorg/SC-app=ol/denrion.rhtml consultato il 24 gennaio 2000, e Dir. l n f ,  1996, p. MO, con 
nota di ZENO ZENCOVIM V,). 

(6 )  La Commissione europea. " d a  comunicazione n Un'iniziauva europea in materia di 
commercio elettronico D [Com (97) 1571 10 definisce come « lo svolgimento di attività com- 
merci& e di transazioni per via elettronica che comprende attività diverse qu& la commer- 
cializiaziane di beni e servizi per via elettronica; 1s distribuzione on-line di contenuti digitali; 
I'effettuazione per via elettronica di operazioni finanziarie e di borsa; gli appalti pubblici per 
via elettronica ed altre procednre di tipo transettivo delle Pubbliche Amministrazioni i>. Per 
consultare le Comunicazione si può vedere il sito web d'indirizzo hrp://www.cord~~.[u/ 
erprit/rrc/emmmm.bh visitato 1' 8 febbraio 2000. 

('l L'1.P. (Internet Proroml) addrerr è il numeru che idenllftca in modo esatto la locaiio- 
ne di un a nodo n Internet. cioè di un computer che permette ai singoli urenti di accedere 
d a  Rete (corrisponde quindi d'elaboratore delprouider): canoscereI%?. di un utente impli- 
ca identificare da quale gestore di accesso proviene il contatto telematica, e quindi rappre- 
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2. - LA RETE ~ ~ T E B N E T  E LA LESIONE DELLA RISERVATEZZA DEWINDMDUO. 

Infatti, come per altre applicazioni che vengono giornalmente u s u f ~ t e  
attraverso o sulla rete Internet, anche con riferimento agli aspetti di tutela 
della privacy nel mondo dei nuovi media spesso sono state riportate, dai vari 
organi di informazione, notizie errate circa la valenza negativa degli stessi: 
cosl, in diverse occasioni si sono registrate allarmanti notizie circa la presen- 
za di fantomatici u Grandi Fratelli a che controllano la collettività attraver- 
so la Rete, o di pericolosi hacker impegnati a intercettare le informazioni 
personali di coloro che utilizzano i servizi di messaggistica elettronica, o an- 
cora di smaliziati « commercianti elettronici n che riescono a carpire i più 
reconditi desideri degli utenti del wold wide web. 

In realtà, un'attenta lettura di tali notizie, chiaramente svolta anche at- 
traverso un riscontro delle stesse su una base tecnica, permette di ridimen- 
sionare notevolmente i pericoli che sembrano correre gli utenti di Internet: 
come si dimostrerà nel presente paragrafo, in cui si esamineranno proprio le 
fattispecie comunemente riportate come lesive della privacy del navigatore 
on-line ('O) per riscontrarne l'effettiva pericolosità, o comunque per un loro 
più corretto inquadramento. 

Come è noto, comunicare, reperire, veicolare e diffondere le informazio- 
ni senza barriere di tempo e di spazio sono le principali attività che Internet 
ha trasformato in una realtà f a d e  ed accessibile a tutti (1)) .  In tale ambito 
occorre distinguere tra Internet come rete di telecomqnicazione, di telemati- 
ca, quindi come K connessione n, dai servizi che sono resi possibili da tale 

('O) Una d& rlnilitudini più comuni usata da coloro che ai interensno del fenomeno 
oresenta l'utente dei servizi offerti dalla Rete, di quello informativo del web in penicolare, . 
come un i-navigatore r n d o  aconfiato mare del ryberqazio, passando da un luogo all'altro 
attraverso i collegamenti (link) iperrertuali e ipemediali attivati da un semplice clic del mou- 
se (* nsviaatore B). . 

(l') Per non generare ambiguità, e conseguenti confusioni, una dottrina ritiene che sia 
oooomino miardare mesta rete di reti come una combinadone di tre spazi, dsscuno con la . . 
rus co&gurpriooe e erdriretnirs o topologin: l. lo spazio F~ieo ,  owero I ' infrd~lmtnrr~.  2. lo 
spazio digitde, m e r o  la piattaforma di memoria, 3.  lo spazio remaotico, owera il ryberspa- 
zio. La combinazione di q u a u  tre spali rende possibile l'implementadone di tre lunlioni a -  
saziali: 1s posta eletuonica (cmaiO, il contrailo a distanza di altri computer, e ia piena crea- 
door/gertioor/comunicaziune di archivi di documenti. Queste tre hindoni rrssformano In- 
ternet in uno straordinario s t m e o t o  di comuniceziooc e gestione di qualsiasi informazione 
digitale a Uvdo globale (cod Fmxmi L,, Internef, U Saggistore, Milano, 1997, p. 1). 
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rete, applicazioni informatiche per svolgere diverse funzioni, comunque rife- 
ribili alla trasmissione di informazioni e rilevanti ai fini del presente scrit- 
to perché comprendenti anchelo scambio di dati riguardanti la persona, non- 
ché le tecniche che consentono di acquisire tali informazioni personali ("). 

L'integrazione tra i servizi di telecomunicazione (la connessione) e i ser- 
vizi informatici (siano essi informativi o telematici) ha reso possibile la rea- 
lizzazione di una forte interazione tra chi offre e chi utiiizza i contenuti posti 
in linea (I4) .  L'interattività propria delle nuove realizzazioni, rispetto alla 

passività » caratteristica dei media tradizionali, ha portato al loro successo 
ed all'esponenziale difFusione ovunque nel mondo: matrice originaria della 
rivoluzione nel settore dellinformazionc (e non solo) che stiamo vivendo in 
questi anni ("). Ma a fronte di tale evoluzione nel modo di fare e di usufrui- 
re dell'informazione, certamente non mancano alcuni inconvenienti correla- 
ti alle possibilità offerte dalle nuove tecnologie. 

(l2) Tra i principali servizi di Internet si ricordano la porta elettronica, i gruppi di di- 
scussione, il World W& Web (o semplicemente Web, la u ragnatela ipermediale » rivoluzio- 
nario mezzo di intormszione e di conoscema), le conversadoni in tempo reale (le c.d. 
« rbat n), il trasferimento di file, la possibilità del co4cgamento remoto a computer lontani: 
per un'aposinione sulle caraneristidie di Internet e dei suoi servizi si vedano le pubblicsziu- 
ni richiamate nella note 4. 

(l') Questi rervid, informativi o telematici (distinzione atmats s d a  base del fatto che la 
rtnimenro idormetico sia un semplice mezzo per la distribuzione di informazioni, oppure 
l'onaetro del servizio: esemoio dei orimo caso è il web. mentre del secondo i motori di ricer- -- ~~~ ~~ 

CB), possono essere distinti a seconda che la comunicaziooe atrraverso essi awenaa in manie- . 
l ra ristrerra o ampia: n d a  prima ipotesi è effettuare una scelta relativamente al desti- 

nstario del mersagpio; n d a  seconda, invece, la comunicazione è destinata ad un oubblico in. .. 
I differenziato e non selezionshiìe. Esempio di servido che configura una comunicazione a ri. 
'l 

i stretta » è chiaramente la porta eleuronica, mentre si ha una comunicazione « ampia W nel 
caso del world wide web. 

i ('9 e La diffusa disponibilità di coilegementi elettmniu bidirezionali avrà un impatto 
rivoluzionario su ogni aspetto della nostra vita. La Rete sottrarrà potere ai governi centrali, ai 

! marr medio ed d c  grandi industrie. (...). l?. quasi impossibile che i governi centrali riescano a 
regolamentsrla, me ha un grande bisogno di essere controllate dall'interno (...) n: cod Duso~ 
E., Releore 2.0. Come vivere nell>er~ digitale, Mondadori, Milano, 1997, p. 8. 

(''1 l?. proprio questa csrstrerirtica, la possibilità di instaurare un coilegamento diretto 

! tra chi fornisce il servizio e chi lo utilizza, axnde re  necessaria una profonda riflessione in 
coloro che gestiscono i medi6 informativi, E& modalità necessaii per affronrare il cambia- : mento: cambiamento che porterh probabilmente ad una integrazione tra i differenti srmmen- 
ti di comunicazione. Sul punto si veda Z A M B ~ I N O  V. e B E R R ~ I  A,, Avliiro ai naviganli, 

l Donnelli, 1996, p. 112. 
































