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sizione geografica che sostiene il principio di territorialita, presupposto indispensa-
bile per la corretta applicazione dell’imposta sul valore aggiunto.

A Ottawa, nel *98, in quella stessa conferenza in cui sono stati fissati i principi ricor-
dati in precedenza, 1’Ocse ha anche segnato due punti fermi per le cessioni di beni
virtuali:

_  1a cessione di un bene virtuale equivale, ai fini Iva, a una prestazione di servizi;
— il luogo di tassazione deve essere quello del fruitore del bene virtuale/servizio.

Questi principi sono stati recepiti subito in Italia € sono quelli su cui si stanno orientando
tutti 1 paesi. Resta, comunque, la difficolth a monitorare e conseguentemente tassare ces-
sioni/prestazioni che restano a livello elettronico e quindi non lasciano traccia 20.

L’lva sui beni virtuali

Cessione di un bene on line = & sempre prestazione di servizi

Luogo di applicazione lva = quello del fruitore

1.8 La tentazione della bit tax

Come si & visto anche da questo sommario riassunto dei problemi tributari posti dal

commercio elettronico, & difficile trasferire i principi fiscali tradizionali sulla Rete

senza conseguenze, né per gli utenti di Internct né per le casse statali. Cosi, sia in

ambito europeo sia oltre Atlantico si & fatta strada I’idea di una speciale imposta da
applicare al numero di bit trasmessi, prendendo quindi la pitt piccola unita utilizzata
per misurare i dati trattati elettronicamente.

[’idea della bit fax (in sostanza, applicare una tassa in ragione dell’intensita del flus-
so informatico, senza discutere dei contenuti) ¢ stata compiutamente teorizzata da
Arthur Cordell, economista canadese che la presentd nel 1994. Ma ad analoghi sug-
gerimenti era giunto uno speciale gruppo di lavoro costituito nel 95 dalla Commis-
sione europea.

A muovere Cordell e gli esperti europei non era stata solo la preoccupazione del get-
tito, ma anche la percezione del cyberspazio come realta a sé. Percezione corretta,
come si & avuto modo di ricordare.

La proposta, tuttavia, ¢ stata respinta da un coro di critiche, anche in considerazione
delle difficolta applicative che porrebbe, non solo perché potrebbe avere lo spiace-
vole effetto di frenare un fenomeno in impressionante espansione. Anzi, gli Usa
hanno votato nel *98 un Internet Tax Freedom Act in cui hanno disposto che per un
triennio nessuna nuova imposta dovesse gravare sulle transazioni elettroniche. Per
ora, un punto a favore degli utenti. Ma la tentazione, per le amministrazioni statali
che temono di veder volatilizzata parte del gettito Iva o delle dirette, resta forte.

20 §j vedano le preoccupazioni del Secit, nella Relazione citata.

Capitolo Ii

Gli aspetti legali del commercio elettronico
di Gianluigi Ciacci

2.1 Introduzione

Oggi piu di 150 milioni di persone nel mondo sono in contatto tra loro e agiscono
sulla rete Internet, originando di conseguenza una mescolanza di informazioni
esperienze, culture che implicano cambiamenti reali in tutti i settori dell’attivité;
1_1mana.'Tra questi I’originalita e la peculiarita dei servizi telematici, e la correlata
innovativa modalita di instaurazione di relazioni commerciali, hannz) fatto nascere
una nuova forma di mercato, quello del commercio elettronico, che ha avuto, ¢ sta
avendo, un’espansione pervasiva ed esponenziale. ’ ,

Tgle nuova‘modalité di espressione e di comunicazione non rimane estranea ad alcu-
ni prob_leml tipici delle relazioni umane, problemi che hanno portato i giuristi ad oc-
cuparsi della nuova realtd nell’ambito dei loro diversi ruoli: dall’esponente della
dottrina che h_a studiato gli aspetti giuridici della Rete, al libero professionista coin-
Voljto gell’asmstenza legale degli operatori del settore, al giudice chiamato a risolve-
re il smgolo conflitto di interessi tra diversi individui. Problemi che hanno fatto
i)ailare di un “diritto di ‘Internet”, nonostante che nel nostro Paese non venga raccol-
r?e 1aS :tetrori;;rziflrrei(slci:sgte richiesta di formazione in materia di nuove tecnologie, anche

In partlcolar_e, 1 temi che vengono maggiormente presi in considerazione sono quelli
della protezione della privacy in Rete, dei contratti su Internet o attraverso essa, del-
lg tqtqla dei consumatori, delle tecniche di “autenticazione” per dare fondan,lento
g¥ur1d1co all’attivita di documentazione elettronica, della responsabilita dei soggetti
di Inteynet, oltre agli aspetti finanziari e fiscali. Nel presente capitolo verranno af-
frontat} alcuni di questi temi, a fronte di una situazione in fase di netta ¢ continua
evoluzione che, se da una parte rende non totalmente definitive le risposte che pos-
SOno essere d?lte agli indicati problemi, e quindi necessario un continuo aggiorna-
f‘r;g[o e stud}o '?fi nuovihproblemi, dall’altra portano alla nascita di un onere di
nzione giuridica” anche per color ili i
SRR p oro che utilizzano le nuove tecnologie per lavo-
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2.2 Commercio elettronico: aspetti giuridici

221 Regolamentazione giuridica del commercio elettronico:
la disciplina “pubblica”

I rilevanti interessi economici coinvolti, € le correlate nuov,f? poss1b1¥1tél di occup}all—
zione nei settori produttivi legati all’informazione ed a}} informatica, ma anche
I’esigenza di tutelare le categorie maggiormente “deboli” esposte alle aggre:i}ve
politiche di marketing on line; il compito di promuovere un amblcme competi 2/_0
per lo sviluppo del commercio elettronico pensando soprattutto al le plf:cole e me 15
imprese, ed evitando una loro “colonizzazione” da parte di concorrenti appitrtenen i
a Paesi maggiormente evoluti nelle nuove tecnologie, ma allo stesso tempo la neces-
sita di dettare innovative regole giuridiche volte a Qa@ 'fo_ndamento ed.mcen.tl.var'e
’utilizzo del nuovo strumento telematico, tutelanc_lo i dlr.lttl fgndament?‘h iiegh indi-
vidui, ed in particolare quello alla riservatezza dei propri dat.1 pe?rsona1.1, 1 1mp<;rtan—
za di non lasciare esenti da tassazione movimenti economici in pro1ez.1(:)ne. ‘utura
sempre pit rilevanti, ma altrettanto importante nllev‘o circa I’opportunita di mlapo]-‘
sizioni fiscali attente a non bloccare sul nascere lo sviluppo dc? nuovo ’mc-ru::atf:a(i tz.l i
specifici aspetti del mondo dell’e-commerce vengono sempre pill presi in considera-
zione da istituzioni pubbliche, governi, associazioni di categoria dal settore pn'..#ac-l
to, nell’ambito delle rispettive attivita, chiamatll per la ‘pr]ma.volta. a dettdqre,‘ ol.a‘
osservare, una disciplina del commercio clettronico, ed in particolare una disciplina
“pubblica” del commercio elettronico. o Jas—
A tale proposito alcuni Governi hanno gia iniziato a}d approvare una 1s<(:;p ina :
settore 1, caratterizzata perd dalla sua frammentarieta ¢ qa‘l”mancato coor 1nfc1mend0
con quelle di altri Paesi, oltre ad una comune “.gepengita .E p.er quanto g}guardia_l
’Unione Europea si & cercato di ovviare a qucstl’dlft?ttl attraverso una sp§c1d}ca a
sciplina, dettata con la Direttiva 2000/31/CE dell’8 giugno 2000 in materia di €0
mercio elettronico.

I La disciplina pit articolata sembra quella tedesca (intitolata “Information and Cr;r;g;:micamﬁr gc;n:i-l

] matio jkati ienste-Gesetz - [uKDG” del 1 agosto , consultabile

. At - Informations und Kommunikationsdienste Gcl.\erz : bile
Eitiu web J'ar{;x//wuma iid.de./iukdg/iukdge.html visitato il 4 dicembre 2000 e, per ‘estralte,fpr‘essu il f.{no
;«isilalo. i1 9 dicembre 1999, all’indirizzo http:/fwww,jus. :mim.mjfac::!{v/!essmuj.-arrf.-camp/t oc umcimu _fut
ma/defiukdgebt.html) e quella di Singapore (il “S:'ngupo]:g éi:’ecn::mcz[';"(;-g;i.vﬁc;:::@: \::;:u; iitgl;o ;;l:t?fa
indiri rec. 1 ito visitato i icembre , m e I
all'indirizzo http://www.ec.gov.sg/polic.html sito visita : ' %) e
ifi ice civile della Californi "ins to di una parte dedicata ai contratti telematic
riforma del codice civile della California, con P'inserimento ( "  dedicata a1 laate
(modificando la Sec. 17538 intitolata “Business and Professions™, su cNul vc:llr:{msjn;:] ;.;yC ﬂ;’g?;;) ";f: ‘;;
) ~tions Tt ne sactions. in The Internet Newsletter, Ja , la leg-
tends Consumer Protections To Internet Transactions, n ek ot el e
: i Washi lla pubblicitd commerciale attraverso posta ¢ ettronica
B it 1 7 del giugno 1998, che pud essere letto nell’ambito
Prohibiting Unsolicited Commercial Electronic Mail” del giug ; e
i info illinfe 1.2774/2752-s_sl_032798 consultato il 4 dicem
| sito http:/leginfo.leg.wa.gov/publbillinfo/house/2750-2774/ _si 0 . m:
?):e S?]0(;]0) pc quﬁl le{ di f}tah, Illinois, Georgia e Florida sulla firma digitale (relativamente I.ﬂlc quatl;sa;l
puo :JGHSL:“HI'{: il sito del Georgia Digital Signature Center all*indirizzo http://www.cc.emory.ed/BUSI-
NESS/gds. himl consultato il 7 dicembre 2000, e i suoi ink).
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I’Italia, nonostante il ritardo accumulato nel settore dell’informatica e della telema-
tica, sia dal punto di vista degli utenti delle nuove tecnologie 2, sia da quello dell’in-
teresse delle Istituzioni per I’innovazione tecnologica, ha recentemente assunto
alcune iniziative che I’hanno portata tra i protagonisti mondiali della rivoluzione dei
nuovi media: sia per Darticolata legge sulla firma digitale (il D.P.R. 10 novembre
1997, n. 513, completato dal D.P.C.M. 8 febbraio 1999), sia per la nuova disciplina
del commercio, che prevede anche il commercio elettronico attraverso Internet, sia
infine con riferimento agli interventi di e-government.

Nel marzo del 1998, infatti, con il D.Lgs. 31 marzo 1998, n. 114, il legislatore del
nostro Paese si € occupato, in sede di riforma delle modalita tradizionali di commer-
cio, delle moderne tecniche di trasferimento ed utilizzo di beni ¢ servizi, quelle elet-
troniche appunto 3. Cosi, all’interno del titolo VI, dedicato alle forme speciali di
vendita al dettaglio, I’art. 21 viene intitolato proprio “Commercio elettronico” e, pur
contenendo solo affermazioni di principio ed indicazioni generali relative ai compiti
del Ministero dell’industria (al fine di promuovere “1’introduzione ¢ 1’uso del com-
mercio elettronico”), piuttosto che procedere ad una disciplina puntuale del settore,
riveste una rilevante importanza 4. Tra ”altro perché, oltre a rappresentare una prova
evidente del rinnovato interesse per le moderne tecnologie, finisce per costituire la
base di altre iniziative che si stanno gia sviluppando, o che verranno avviate in un
prossimo futuro: ci si riferisce in particolare alle “Linee di politica industriale per il

2 Questo anche se I’avvento della possibilita di connessione gratuita ad Internet ha portato gli utenti
della Rete in Italia a quadruplicare il loro numero, ed il mercato del commercio elettronico ad avviare
le prime concrete applicazioni: si puo infatti affermare che 1'utilizzo di Internet sia limitato a specifici
settori della popolazione, mentre la sua gestione vive aticora troppo una situazione legata alla “moda”,
piuttosto che ad un consapevole progetto culturale,
3 Conriferimento a tale fonte si veda anche la circolare del Ministero dell’industria n. 3487/c del 1° giu-
gno 2000 (su Internet presso il sito del Ministero all’indirizzo http.//www.minindustria.it/dgcas/com-
mercio/indice.htm consultato il 24 novembre 2000), documento che intende fornire alcune indicazioni
sulla disciplina applicabile all’attivita di vendita di beni attraverso mezzo elettronico, attivita che nella
circolare viene identificata con la nozione di “commercio elettronico”, nei limiti e per gli effetti di cui
proprio al D.Lgs. n. 114/1998.
4 Art. 21 — Commercio eletironico — 1. 1l Ministero dell’industria, del commercio e dell’artigianato
promuove ’introduzione e ’uso del commercio elettronico con azioni volte a:
a) sostenere una crescita equilibrata del mercato elettronico,
b)tutelare gli interessi dei consumatori;
¢) promuovere lo sviluppo di campagne di informazione ed apprendimento per operatori del settore ed
operatori del servizio;
d) predisporre azioni specifiche finalizzate a migliorare la competitivita globale delle imprese, con par-
ticolare riferimento alle piccole e alle medie, attraverso ’utilizzo del commercio elettronico;
e) favorire I’uso di strumenti e tecniche di gestione di qualita volte a garantire 1’affidabilita degli opera-
tori ¢ ad accrescere la fiducia del consumatore;
J) garantire la partecipazione italiana al processo di cooperazione e negoziazione europea ed interna-
zionale per lo sviluppo del commercio elettronico.
2. Per le azioni di cui al comma 1 il Ministero dell’industria pug stipulare convenzioni € accordi di pro-

gramma con soggetti pubblici o privati interessati, nonché con associazioni rappresentative delle im-
prese e dei consumatori.
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commercio elettronico”, dettate dal citato Ministero 5, ed alla creazione di quattro
gruppi di lavoro (in materia di industria, tutela dei consumatori, commercio € coor-
dinamento generale dei vari interventi nel settore), ma anche alla presentazione di
alcune proposte legislative ©.

Ancor prima del nostro, altri Paesi hanno poi attivato peculiari iniziative normative
in materia di commercio elettronico, nella specie nella sua versione “chiusa” su reti
telematiche di tipo “proprietario” (quella utilizzata dall’E.D.I. 7), ma anche in quella
“aperta” di Internet 8.

Di particolare rilevanza & Papproccio degli U.S.A. Sulla base infatti della secolare
esperienza accumulata nella regolamentazione del commercio infrastatale, conside-
rando il vantaggio tecnologico e culturale nell’uso delle Rete (si ricordi che Internet
nasce proprio negli Stati Uniti negli anni sessanta, e che circa il 60% dei suoi utenti
& americano), attraverso le diverse iniziative tese alla regolamentazione “fiscale” del
commercio elettronico, nel luglio 1997 il Governo americano ha emanato un proget-
to intitolato “4 Framework for Global Elecronic Commerce”, che detta le linee guida
per la creazione di una disciplina federale sulla materia 9. Nel 1998 I’'amministrazio-
ne Clinton, sulla base di tale progetto, ha presentato un rapporto sullo sviluppo
dell’interscambio di beni e servizi su Internet 10, in cui si evidenzia I’approccio degli
U.S.A. ai problemi dell’e-commerce. Cosi, nell’ambito di una strategia ispirata al
libero mercato, I’amministrazione punta sull’autoregolamentazione del settore,
sull’applicazione globale delle esistenti legislazioni contro i reati informatici,
sull’educazione dei cittadini e la loro crescita culturale rispetto alle nuove tecnolo-

5 Consultabili presso il sito web del Ministero dell’industria, all’indirizzo http://www.minindustria.it
visitato il 9 dicembre 2000.
6 Si veda in particolare il disegno di legge sulla “Liberalizzazione delle attivitd commerciali ed editoriali
per via telematica. Incentivi detrazioni per favorire lo sviluppo delle attivitd telematiche e del commer-
cio elettronico”, presentato al Senato 111 maggio 1998, ma anche quello per la riduzione delle tariffe te-
lefoniche per I'accesso alla Rete, intitolato “Agevolazioni per I’accesso alla rete Internet”, presentato alla
Camera il 10 gennaio 1997; si vedano poi lo schema di disegno di legge presentato dal Ministero delle
comunicazioni al Consiglio dei Ministri il 23 giugno 2000 sulle condizioni economiche per i fornitori di
accesso ad Internet (acquisibile sulla Rete all’indirizzo http:/rwww.interlex.it/testifddiprov. htm consultato
il 1° dicembre 2000) e il recente disegno di legge sul commercio elettronico approvato dal Consiglio dei
Ministri il 14 luglio 2000 (riporta disposizioni per agevolare tali nuove forme di transazioni commerciali
ed il collegamento telematico in genere, € per promuoverc la conoscenza informatica, consultabile su In-
ternet all’indirizzo http.//www.interlex.it/testi/ddecomm. htm visitato il 1° dicembre 2000).

7 La Commissione delle Comuniti Europee ha definito ’Electronic Data Interchange come “l'echan-
ge de donnees structurees, sur base de messages normalises aprees, d ‘ordinateur a' ordinateur, par
voie electronique” (definizione tratta dal rapporto “Situation juridique des etas membres au regard du
transfert electronique de donnes” pubblicato nel settembre 1989 dalla Commissione delle Comunita
Europee nell’ambito del programma TEDIS).

$ Si vedano in particolare i riferimenti legislativi richiamati nella precedente nota 1.

9 1] progetto ¢ consultabile sul web all’indirizzo htp://www.iitf nist. gov/electronic_commerce.htm cot-
sultato il 7 dicembre 2000.

10 Rapporto preparato sotto la guida del consigliere Ira Magaziner, presentato alla stampa il 30 novem-
bre 1998 alla presenza del Presidente Bill Clinton ¢ del vice-presidente Al Gore, consultabile su Inter-
net all’indirizzo della Casa Bianca (http:/rwww.whitehouse.gov visitato il 3 dicembre 2000), relativa-
mente al quale vedi gli articoli di VALSANIA M., Sempre pitr “commercio on line”, e PLATERO M.,
Gli US.A. corrono verso il futuro, entrambi in 11 Sole 24 ore. 1° dicembre 1998, p. 5).
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gie; e, nonostante le evidenti discrepanze con I’approccio europeo alla materia, im-
prontato ad un maggiore “rigore” regolamentare, Clinton ha preparato un articélato
piano per sostenere ’espansione del commercio elettronico 11, sia negli Stati Uniti
sia nel resto del mondo: questo attraverso il potenziamento tecnologico delle “autoj
s@rgde_ informatiche”, ma anche con il finanziamento dei Paesi in via di sviluppo, ai
fini di una loro integrazione nel circuito dei mercati cablati. ’

Ultl{lla iniziativa in ordine di tempo, in particolare nel settore che riguarda il presente te-
sto, ¢ la legge federale sulla firma elettronica, intitolata “Electronic Signature in Global
and National Commerce Act” 12. Approvata dal Senato all’unanimita il 30 giugno 2000
(uno dei rari casi qella storia U.S.A.), quando gid con ampio consenso era passata alla
C,Iamera,‘ la normativa ¢ stata dettata per facilitare il commercio fra gli Stati consentendo
’uso dei documenti informatici e delle firme elettroniche. Pur prevedendo che debbano
ancora essere specificate le modalitd pratiche che verranno adottate in concreto (muo-
vendosi tra I’ipotesi delle note tecniche crittografiche, e quelle dell’utilizzo delle chiavi
blpmetnche), e ‘quindi risultando tuttora vaga e non immediatamente operativa, la disci-
plina _fede;ale s1 segnala per le nette affermazioni circa la non “discriminabilitél giuridi-
ca” di atti e coqtratti se svolti mediante sistemi informatici e telematici: portando in
questo modp a rimuovere un rilevante ostacolo, totalmente anomalo a fronte del livello
di informatizzazione del Paese, all’operativita dell’e-commerce negli U.S.A.

In segqito 0 pal_‘allelamente alle varie iniziative dell’amministrazione Clinton, causa
anch; 11 repentino sviluppo e diffusione di Internet nel mondo, ¢ dei connes’si pro-
blemi giuridici, qltri Governi si sono occupati della materia. In particolare si segna-
lapo la Germania, con la sua legge Information and Communication Act, ed il
91appone, il cui Ministero dell’industria e del commercio estero, nel docu,mento
Towards the Age of Digital Economy”, ha prodotto una serie di proposte volte a di-
sc1p11nar§: 1 d_1ve_:rsi aspetti della materia 13: questo evidenziando comunque 1’esigen-
za di un’iniziativa internazionale comune, a fronte della globalita del commercio su
Internet, e della insormontabile difficolta connessa alla non localizzazione geografi-
ca delle r_elazioni nel cyberspazio. Di recente anche Singapore ha emanato una legge
in materia di transazioni elettroniche, ispirata alla legge modello sul Commercio
Elettronico de]’UNCITRAL 14, che nei suoi 64 articoli disciplina essenzialmente il
riconoscimento e 1’uso della firma elettronica e dei documenti informatici 13.

1% IltPre(;id&nte Clintﬁn, nelll’ambito della cerimonia di presentazione del rapporto alla Casa Bianca &
giunto ad affermare che “nel prossimo secolo il commercio elettroni a gui i
Bt &t prosperiin cio elettronico potra guidare il mondo a nuove
12 g p0s51.b}lle C(.)nsultaye.il testo della legge federale presso il sito “Jei, Jus ¢ internet” all’indirizzo ht-
'?:;://WWW.Jel.1t/f1rma_d1g1tale/legislazione visitato il 7 dicembre 2000.

Per leggere il documento citato si veda il sito web del M.I.T.L,, all’indiri it1.g0.jp/i
. 1TI., rizzo http://www.miti.go. jp/in-

i;;o-e/a2.281 01le.html consultato il 14 novembre 2000. Per quella tedesca si veda il sito citato a11§ n]olia 1.

: Per il testo della‘leggle modello UNCITRAL sul commercio elettronico si veda il sito web all’indi-
rizz0 http://ananse.irv.uit. no/{rade_law/doc/UNElectronic. Commerce.Model Law.1996.html mentre se
si vuolelleg.gere la prop?sta 'd1 legge, sempre dell’UNCITRAL, in materia di firma digitale, si pud con-
sultare il sito web' dell’Universita di Trento, all’indirizzo http.//www.jus.unitn.it/faculty/lesson/priv-
f;)mp/cliocumento/ﬁrma/un/uncitral—I .html entrambi visitati il 14 novembre 2000.
: _Il Singapore Electronic Transactions Act del 29 giugno 1998 & consultabile in lingua inglese presso
il sito web http://www.ec.gov.sg/polic.html sito visitato il 14 novembre 2000.
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29292 |a Direttiva UE sul commercio elettronico

Oltre a quello degli US.A., e degli altri St_ati maggiorment? evolutl.nell’lf’sl(} dplle
nuove tecnologie, deve essere seguito con interesse anch@ 1 approccio dpl nlo(rll.e
Europea al problema, a causa della natura stessa di comunita che raccoglie e coordi-
na i diversi ordinamenti dei Paesi ad essa appartenent, micro-modello chq potra in
futuro applicarsi a livello mondiale. A tale proposito, ‘oltre alle numerose 1]1;1_z12;“c[}ve
prese recentemente dal legislatore comunitario 16., si de)ve gegnalare la irettiva
2000/31/CE del Parlamento europeo ¢ del Con51g110.de11 8 giugno 2000, r_elatlva %
taluni aspetti giuridici dei servizi della societa dell’informazione, in particolare 1

commercio elettronico, nel mercato interno 17, . . |

In tale documento, che chiaramente fissa i principi gc-?ncrall‘_ d‘elle}‘ materia, e ]asc:g
agli Stati membri o agli operatori del settore (sollecitati a definire cod‘m di c._on'doy
ta”) le modalita concrete di applicazione, vengono proposte 're.goie e STIILII'I‘!E.‘.I'IU gllf;‘]l-
dici che dovrebbero assicurare lo sviluppo del “conups:rcug clctt_roqtqa a l.m, 0
europeo, cercando di dare dei “punti fermi_” !:fll]la qtilaliflcazlone gmndft:a Idll:ﬂ;}#ll'l
aspetti dei servizi offerti nella societa dell’informazione !8: questo medmplq awcuf
mazione della necessitd di regolamentare il settore, per dare certezza ai dlffe‘i.t:nll
utenti, ma con strumenti leggeri, “evo]uti?i e ﬂess:bil{", per non soffo.care }m lmbg?-
ma che si basa proprio sulla liberta e facilita di comunicazione. In par Ficolale, ; 11
rettiva si propone di fornire indicazioni comuni sulle 'regole dq apphca_re a tutte le
transazioni in linea, in cui le negoziazioni e la conclusione degli accordi avvengono
senza la presenza fisica dei contraenti. . . 5
A tal fine si stabiliscono la liberta di iniziativa economica on line, senza la r}ecesera
di un’autorizzazione preventiva (art. 4), la possibilita di stipulare contratfi per via

16 Tra le altre si veda la Raccomandazione n. 94/820, relativa agli as_petti glurl.dlc‘l della 1tra§nlll1,s.31;)ne
elettronica dei dati; la Comunicazione COM (96) 359. su normahzza;lone e societa globa e e1 t{[no(r)!lir:
mazione; la Comunicazione COM (97) 157 (“Un’iniziativa europea in materla di comrln%r.cm cle rento
co); la Raccomandazione n. 97/489 relativa alle operaziont medlante s‘Erutrllenlt)l_ g i pzﬁgam 2y
elettronici; la Comunicazione COM (97) 503, volta a garantire la sicurezza e 1 e_tfflqa ilita r(lie -i ipe P
nicazioni elettroniche, attraverso la definizione di un ql}adro_europeo in m'flte‘rla dl,flrme igitali 1
cifratura; la Comunicazione COM (98) 50 sulla globallzzaZ{one.della societa dell 1nf§)(ran1azu.)ne e.za;
necessita di rafforzare il coordinamento internazionale; le Direttive 98/34/CE e 98/84 sui servi
societd dell’informazione. . .
(11$ 11fDirettiva sul commercio elettronico”, pubblicata nella G.U.C.E. del 17 luglllo 200()). E)e; Cl)l;l(l;)r(lm(i
commento sulla Direttiva, anche se relativamente ad un suo ]}arllco’]arc aspetto, si Ve..did PU e 0 .:} ;‘
LIGUORI L., La Direttiva 2000/31/CE ¢ la re.vpun,w;bf!fid del provider, nel sito Interlex, gl! 1Int( |r:z/.30 Irh
.'p://wwm:'n.fcr!e.r.ir/emmm/p.\'glr:wih.'m consultato il 4 senembm‘ZO{)ﬂ; per i cnn'.m_c'nu;u cs:)o. ' {;
Direttiva nella fase della sua approvazione, si veda PAPITTO F., Commercio ("fef'”w”.w'j e :{;r::'\ e :e,g; : ¢
UE, in La Repubblica.it, 17 novembre 1998, all’indirizzo hitp:/fwww.repubblica.it/online/fattifecomm/en
 html consultato il 3 agosto 2000. —_ '
’l\’;/g:ﬁ:: IIr:Iie:,;inizione dei “sei:vizi della societa dell’inforrpazione’.’ si pu(‘) fare rlfqumentp al cons1dt?rar;-
do 17 della Direttiva, dove, richiamando altre pro@uziom comunitarie, vengono 1qdlcat1 come qlfi; tssre-:
vizi prestati normalmente dietro retribuzione, a dlsta.nza, per via elettliomca, medlapte ap(ga(r;:iF s
elettroniche di claborazione (compresa la compressione digitale) e di memorizzazione d1 dati,
chiesta individuale di un destinatario degli stessi.
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elettronica (art. 9, in particolare assicurando che la normativa relativa alla formazio-
ne del contratto non impedisca in concreto 1’uso déi nuovi strumenti informatici e
telematici, e non privi di efficacia e validita i negozi stipulati in tal modo) 19, viene
tutelato il consumatore attraverso strumenti volti ad aumentare la sua fiducia nel
medium, si introduce il principio secondo cui il controllo dei servizi debba essere ef-
fettuato all’origine dell’attivita (quindi chi presta tali servizi sara tenuto a rispettare
gli adempimenti amministrativi del proprio Stato di origine), vengono disciplinate
infine le comunicazioni commerciali (sez. 2, artt. 6-8), la responsabilita dei presta-
tori intermediari (sez. 4, artt. 12-15) e si prevedono “organi di risoluzione extragiu-

diziaria dei conflitti” che potranno dirimere le dispute minori anche per via
elettronica (art. 17).

Pur essendo al momento troppo recente la pubblicazione ufficiale del testo della di-
rettiva per procedere ad un suo commento dettagliato, tra 1’altro anche al di fuori del
tema del presente lavoro, si pud fin da ora notare che, restando intatto il suo valore
programmatico, non sono state completamente soddisfatte le aspettative degli ope-
ratori del settore, 1 quali attendevano risposte maggiormente concrete ai numerosi
quesiti sollevati dal nuovo mercato del commercio elettronico: tra I’altro anche alla
luce della sua travagliata gestazione, condizionata dall’esigenza di mediare tra le
opposte posizioni delle parti coinvolte. Al fine di un giudizio maggiormente com-
pleto sulla nuova produzione comunitaria, occorrera in ogni caso aspettare la sua
concreta attuazione da parte dei singoli Stati per meglio capire se tale fonte & effetti-
vamente adeguata all’innovativo scenario dell’e-commerce.

Come si ¢ visto, sia nella legge italiana sulla riforma del commercio, sia nelle recen-
tissime iniziative comunitarie, ma anche a livello internazionale, & costantemente av-
vertita da una parte 1’esigenza di disciplinare questa nuova modalitd di transazioni
commerciali attraverso la Rete per consentirne lo sviluppo, dall’altra la necessita di
non intervenire con strumenti rigidi che mal si adeguerebbero alla situazione quasi
anarchica di Internet ed alla velocita di evoluzione delle tecnologie. Ma, in tutti gli
esempi riportati, non si ¢ mai riusciti ad uscire dalle affermazioni di principio, € non
¢ quindi mai stato preso, almeno finora, alcun provvedimento concreto nel settore 20,

19 11 comma 2 dell’art. 9 della Direttiva pone perd un’eccezione a tale principio, consentendo agli Stati
membri di renderlo non applicabile ad alcune categorie di contratti: tra questi vengono indicati quelli
“che richiedono per legge I’intervento di organi giurisdizionali, pubblici poteri o professioni che eser-
citano pubblici poteri”; nelle precedenti versioni del testo si utilizzava invece la dizione “quelli per cui
¢ necessaria la presenza di un notaio o per i quali occorra la registrazione presso un ufficio pubblico”,
che consente di meglio individuare la categoria indicata dalla fonte comunitaria. Alla Iuce di tale indi-
viduazione la direttiva, limitando la possibilita di applicazione dei principi in essa stabiliti, dimostra di
non aver preso in considerazione la sempre maggiore diffusione dei sistemi di firma digitale (ed in par-
ticolare di quello italiano, introdotto con il D.PR. n. 513/1997, gia in vigore nonostante la sua non an-
cora acquisita effettivitd) che in genere prevedono tutti proprio un’attivitd “digitale” dei pubblici
ufficiali: “dimenticanza” che potrebbe portare a diversi problemi di coordinamento tra i due settori
quando diventera comune 1’utilizzo degli strumenti informatici e telematici per lo svolgimento della
propria attivita economica,

20 Tale situazione, probabilmente motivata dalla mancata conoscenza del nuovo media e dei problemi
da esso creati da parte delle istituzioni dei vari Paesi, non necessariamente deve essere vista negativa-
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In tale ambito, assumono allora particolare valore le modalita in cui vengono re-
golate le relazioni, in particolare quelle commerciali, tra i diversi soggetti coinvol-
ti anche a prescindere da qualsiasi intervento “pubblico”: ad iniziare dagli aspetti
relativi alla loro instaurazione ed alla regolamentazione del loro evolversi, che av-
viene in genere attraverso la predisposizione di contratti. Cosl, parallelamente alla
disciplina dettata dai vari governi ed organizzazioni internazionali in materia di
e-commerce, che abbiamo definita “pubblica”, ed anzi anche prima delle specifi-
che produzioni in tale ambito, si & sviluppata una disciplina “privata”, che racco-
glie le previsioni comprese negli accordi conclusi fra le parti, ma anche le regole
dettate per specifiche realta (ad esempio le regole per I’assegnazione dei nomi a
dominio).

2.2.3 La disciplina “privata” del commercio elettronico

In particolare le transazioni 21, che nel contesto appena esposto avvengono in forma
clettronica, riguardano in genere la commercializzazione di beni e servizi, la cui re-
golamentazione giuridica avviene essenzialmente attraverso la stipulazione di con-
tratti. Contratti che, nonostante siano conclusi attraverso via telematica, o abbiano
ad oggetto un servizio telematico, sono pur sempre contratti. In ogni caso ¢ quindi
possibile individuare lo schema tipico che porta alla nascita dell’accordo, ¢ quindi
]’incontro di volonta che si esprime attraverso lo scambio di una proposta e dell’ac-
cettazione di tale proposta. Ed ¢ poi possibile identificare le prestazioni delle parti,
gli eventuali inadempimenti, la loro responsabilita. La peculiarita del fenomeno ri-
guarda invece le caratteristiche di tali prestazioni, ma anche le modalita in cui avvie-
ne lo scambio delle volonta, a distanza ed in forma elettronica, e I’esecuzione delle
stesse.

Linterprete deve allora verificare, una volta conosciuta e compresa I’innovazione
apportata al sistema tradizionale dalle nuove tecnologie, il persistere dell’adeguatez-

mente: nel mondo virtuale del cyberspazio, molto probabilmente una cattiva disciplina puo arrecare un
danno maggiore rispetto alla mancanza di una qualsiasi disciplina, situazione tra I’altro a cui gia si &
posto rimedio mediante diversi strumenti (la nascita di norme di autodisciplina, la c.d. netiquette, gli
accordi tra gli operatori del settore, I’applicazione degli istituti del diritto positivo vigente, I’innovazio-
ne tecnologica). Strumenti che perd, soprattutto con riferimento all’applicazione del diritto positivo,
possono funzionare solo nel caso in cui si abbia un’adeguata conoscenza del peculiare oggetto rappre-
sentato dalla rete Internet. Altrimenti torna alto il rischio di creare danni. Si ricordi, ad esempio, la
spiacevole situazione creata dal Procuratore della Repubblica presso la Pretura di Vicenza nel giugno
del 1998, quando tale autorita ordiné il sequestro preventivo del computer che ospitava un sito web al
cui interno appariva una frase presumibilmente diffamatoria, “oscurando” in questo modo numerosis-
simi altri siti estranei alla vicenda: come a dire che, per rimediare ad una frase diffamatoria contenuta
all’interno di una rivista, venga ordinata la chiusura dell’edicola (sulla vicenda vedi I’articolo di USAI
A., Un giudice mette i sigilli al server “Isole nella Rete”, su Repubblica.it, consultabile all’indirizzo
http://www.repubblica.it/online/internet/turchia/turchia/turchia.html ¢ il materiale rintracciabile
nell’altro sito web http://ecn.nodo50.0rg consultati il 14 novembre 2000).

21 Tl termine “transazione” viene in questa sede usato non nel suo significato tecnico-codicistico, figu-
ra disciplinata negli artt. 1965 e seguenti del codice civile, bensi in quello anglosassone “fo undertake
negotiations, to carry on business, to have dealings”.
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za'del‘lo stesso a _digciplinare tali innovazioni. E questo & anche il modo in cui si pr
cedf:r‘? nei P’rosm.ml paragrafi, attraverso una prima parte dedicata ad Internet erc)l (;-‘
suol “attor1”, poi analizzando il sistema dei contratti per accedere ai servizi dellet
_Ret.e, qu1n<'11 esponendo i principali aspetti dell’istituto tradizionale del contratto e
infine, de'dlcando up’ulteriore parte all’applicazione di quest’ultimo agli accordi dei
commercio elettr'or_uco, con particolare attenzione alle novita introdotte con il siste-
ma de}la firma digitale. Lesame degli aspetti giuridici dell’e-commerce si conclude
ra poi con l’app‘rofondimento dei rapporti tra la privacy e le nuove modaliti d7
Instaurazione e di svolgimento dei rapporti commerciali e con 1’analisi dei profili d;

responsabilita dei vari soggetti che svol ' Vit
. _ gono la propria attivita sulla R -
so essa nel caso di compimento di illeciti. b .

2.3 Commercio elettronico: aspetti tecnologici

Prima comunque di procedere nell’esame della disciplina “privata™ del commerci
el.ett'rqn{co, e quindi essenzialmente prima di approfondire I’indagine sui proble "
giuridici sollevati Qalla contrattualistica relativa ai nuovi media, come si & (Ii)etto all?all
Base del commercio elettronico, e per completare la descrizione dell’ambiente del
cyberspazio”, occorre ricordare i differenti servizi e i vari soggetti che svolgono la

propria attivitd sulla Rete, o : . A 1
- » 0 attraverso essa, ed i rapporti che intercorrono tra gli

2.3.1 | servizi di Internet

In tale_ amb1tp occorre distinguere tra Internet come rete di telecomunicazione. di te-
lemgtlcaf qqlpdl come “connessione”, dai servizi che sono resi possibili da tal’e rete
apphc.azmm. 1.nformatiche per svolgere diverse funzioni comunque riferibili alla tr. :
smissione di informazioni, e rilevanti ai fini del presente scritto perché com render?:
ti, da una parte, anche lo scambio di dati necessario per instaurare felazion'
commermah, n_onché dall’altra le tecniche che consentono di concludere contrat’;
proprio a tale flne. E questo grazie all’integrazione tra i servizi di telecomunicazi :
ne (la conne_ss_lone) ¢ 1 servizi informatici (siano essi informativi o telematici) cli)-
ha reso possibile la realizzazione di una forte interazione tra chi offre e chi utili ;
contenuti posti in linea 22, i
Tra le apphcazioqi offerte dal nuovo media & possibile poi effettuare un’ulteriore di

stinzione tra servizi informativi e servizi telematici veri e propri, siano essi ori inaﬁ
e'pecuharl di Ipternet, oppure comuni ad altre realta. Tra i primi,possono‘ cssereg fatti
rientrare quelli che vengono usuftuiti attraverso il world wide web (anche sle oggi Zui

i

ugnilﬁ]:::l:gt]d Ic:mpon:blht_ﬂ di collegamenti elettronici bidirezionali avr un impatto rivoluzionario su
aspe clla nostra vita, La Rete sottrarrd potere ai governi i, ai

ol o : st ! g vern centrali, ai mass media ed i
g > ‘ : . aig 5 ss media ed alle grandi
ustrie. (...) E quasi impossibile che i governi centrali riescano a regolamentarla, ma ha un grangde bi-

sogno di essere controllata dall’interno (...)™: ¢ )
o g R % 0 (...)": cosi DYSON E., Release 2.0. Come vivere nell ‘era digi-
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web si svolgono sempre pili numerosi anche gli altri servizi telematici) 23, quelli at-
traverso le mailing list 24, ed anche, almeno in parte (presentando diversi elementi di
commistione con i secondi), le chat 25. Tra i servizi telematici rientrano invece la po-
sta elettronica 26, il trasferimento dei file 27, il collegamento a computer remoti Be
tutti i servizi loro connessi (si pensi ai contatori degli accessi per le pagine web, che
permettono di rilevare il numero di persone che consulta un determinato sito).

Tali servizi, informativi o telematici, possono infine essere distinti a seconda che la
comunicazione avvenga in maniera ristretta o ampia: nel primo caso ¢ possibile effet-
tuare una scelta relativamente al destinatario del messaggio; nel secondo caso, inve-

23 11 World Wide Web (“WWW?, ovvero semplicemente Web), la c.d. “ragnatela ipermediale”, nuovo
rivoluzionario mezzo di informazione ¢ di conoscenza, integra tecniche multimediali per consentire
una comunicazione aperta su Internet: tra i servizi della Rete, insieme alla posta elettronica, & quello
che maggiormente pud essere considerato la causa della diffusione repentina ed esponenziale del feno-
meno. Esso costituisce un vero e proprio organo di informazione, rappresenta infatti la sede in cui &
possibile visionare, ascoltare, comunicare apertamente sulla Rete delle reti, attraverso pagine di testo,
illustrazioni, clip sonori. Tali pagine, che costituiscono il c.d. “sito”, possono essere pubblicate da
chiunque abbia accesso ad uno spazio di memoria su un computer “ospite” collegato alla Rete (in ge-
nere quello dello stesso provider; cioe colui che fornisce a livello tecnico I"accesso al mondo di Internet
e che allo stesso tempo concede 1’uso, gratuitamentc 0 a pagamento, di tale spazio di memoria), il co-
siddetto “Web server”, che utilizzi 1'opportuno software. | contenuti dei siti possono essere i piu diver-
si, ludici o professionali, informativi o di servizio, leciti o meno. Colui che gestisce il sito,
graficamente e/o a livello contenutistico, & il c.d. “webmaster”.
24 Le mailing list sono delle “rubriche” dedicate, alle quali un soggetto si iscrive per essere informato
circa un determinato argomento: le informazioni relative a tale argomento vengono reperite grazie agli
altri iscritti alla lista che, magari attraverso la posta clettronica, e grazie ad un coordinamento centraliz-
zato che provvede a smistare le varie comunicazioni tra i partecipanti, svolgono un ruolo inferattivo, e
non pit solamente passivo (come nel media tradizionale), rispetto al servizio.
25  forse il servizio di Internet diventato pitt famoso nella fantasia popolare grazie alle sue applicazio-
ni erotiche: uno spazio di memoria del computer di chi fornisce il servizio (anche in questo caso il pro-
vider) viene messo questa volta a disposizione per registrare, ¢ quindi leggere, in tempo reale, i
messaggi di varie persone dislocate in posti geografici diversi, che “chiacchierano™ sui pitt differenti
temi (& una specie di “bacheca elettronica™ pubblica).
26 Grazie a specifici software, ed alle autorita che coordinano Internet nel mondo (assegnando gli indi-
rizzi dei vari utenti senza possibilitd di erronee duplicazioni: sulle autoritd di Internet v. lo seritto di
SARTI D.,  soggetti di Internet, intervento al Convegno di Pavia del 4-5 ottobre 1996 dal titolo “Inrer-
net: profili giuridici”, pubblicato in AIDA, V, 1996, Giuffré, Milano, pp. 5-37). si & sviluppato un ser-
vizio di messaggistica elettronica (cio¢ di posta formata, recapitata ¢ letta attraverso un computer) a
diffusione globale: servizio che sempre pill sta diventando uno standard di comunicazione che mina
I’esistenza stessa della tradizionale senail mail” (la lenta posta cartacea), € ¢he ben si adatta alle moda-
lita pratiche di commercio elettronico, come si vedra oltre.
27 | il servizio FTP (File Transfer Protocol), uno standard che consente di trasferire file eterogenei da
un computer all’altro: oggi nuovo mezzo per diffondere prodotti di consumo di natura immateriale (co-
me nel caso del commercio elettronico c.d. diretto, su cui si veda CIACCI G., / contratti del commercio
elettronico, intervento alla conferenza / contratti elettronici negoziali a distanza, Milano, 5 novembre
1997), evitando tempi € costi dei conosciuti sistemi distributivi.
28 || servizio Telnet consente di collegarsi grazie ad Internet ad un computer remoto, entrare nel suo si-
stema, utilizzarne le potenzialita: si immagini 'archivio contenuto nel sistema informatico di una de-
terminata biblioteca, consultabile atlraverso il proprio computer anche a distanza, lavorando
direttamente sull’elaboratore che lo ospita.
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bero quindi essere chiamati di 1 livello), oppure a loro volta siano collegati ad un al-
tro provider (in questo caso sarebbero di II livello). Altra distinzione & tra Network
Service provider (N.S.P.) e Internet Service Provider (LS.P.), a seconda della dimen-
sione della struttura ¢ degli investimenti offettuati da una parte, del target a cui si ri-
volge la loro offerta dall’altra: cosi i primi (circa 500 nel mondo) sono quelli di
maggiori dimensioni ed importanza, che gestiscono le grandi linee nazionali o inter-
nazionali di telecomunicazioni, e offrono la connessione ai secondi, che invece rag-
giungono il pubblico degli utenti finali, privati o aziende.
Ad entrambi deve collegarsi poi il terzo soggetto, ['utente, che in realta comprende
due diversi, per attivita e finalita di accesso alla rete, soggetti: 1'utente-fornitore di
informazioni 3! e 'utente-acquisitore delle stesse. Essi stipulano autonomi contratti
per poter usufruire del servizio con scopi diversi: il primo quelli di commercializza-
re ¢ offrire al pubblico servizi consistenti nella prestazione di informazioni o nella
possibilita accordata all’utente di compiere operazioni; il secondo essenzialmente
quello di poter usufruire del servizio di cui di volta in volta ha bisogno, quale sem-
plice utente, anche se non totalmente passivo, come ¢ stato fino ad ora per i media
tradizionali 32. Talvolta, per alcuni tipi di applicazioni, puo accadere che le due parti
utenti stipulino un autonomo contratto fra loro, sul quale, come si vedra, puo influi-
re poi quello concluso da entrambe con il provider.
Ai due tipi di utente pud poi accostarsi tutta una serie di altri soggetti che forniscono
un ausilio, a diversi livelli, alla loro “presenza” in rete: nel caso dell’utente fornitore
sono ad esempio il produttore, *autore, 1’assemblatore del singolo servizio (si im-
magini la predisposizione di un sito web ricco di elementi grafici); nel caso
dell’utente-acquisitore (si pensi ad uno studio professionale) tale ausiliario potrebbe
essere un broker di informazione (cio¢ un soggetto incaricato di reperire I’informa-
zione specifica nell’enorme quantita di dati che circolano sulla Rete).
Il soggetto sui generis di cui si & parlato e rappresentato dalle Autorita di coordina-
mento di Internet 33, Soggetto sui generis perché, in realta, ha struttura associativa ad
adesione spontanea, con il compito di promuovere lo sviluppo ed il coordinamento
nell’ambito della Rete: per evitare, ad esempio, il veri ficarsi di commistioni nell’as-
segnazione degli indirizzi di posta elettronica e per i siti web 34.

31 Talvolta & lo stesso provider che, pet rendere maggiormente competitiva la propria offerta, fornisce
anche i servizi informativi, i contenuti, creando una commistione di ruoli che complica non poco il
compito dell’interprete.

32 Infatti anche 1’utente-acquisitore, a fronte delle notevoli caratteristiche interattive di Internet, puo
contribuire con la propria attivita ad un determinato servizio: ad es. partecipando ad una determinata
chat, oppure iscrivendosi ad un Newsgroup, caricando in Rete i propri file e rendendoli disponibili a
tutti gli altri utenti, etc.

33 Attualmente tali organismi internazionali sono quattro. La struttura che si trova, per cosi dire, al ver-
tice ¢ la Internet Society (ISOC) la quate si occupa degli indirizzi generali, sovrainiendendo il lavoro
degli altri organismi. Le altre societa sono 1'Internet Architecture Board (IAB) che funge da consiglie-
re tecnico, I’ Internet Engeneering Steering Group (IESG) e I'Internet Engeneering Task Force (IETF).
Cosi da CARLINI E, Internet, Pinocchio e il gendarme, Manifesto Libri, Roma, 1996, pag. 83.

34 E questo ¢ forse 'unico obbligo a cui deve sottostate rigidamente chiunque voglia andare in Rete: il
divieto di assegnare o richiedere lo stesso indirizzo che ha gia un altro utente.
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2.3.3 | rapporti fra i soggetti che operano su Internet

Individuati i soggetti che o
nd perano sulla rete Internet, occorre ora
. ' ro ’ana-
lisi dei rapporti che vengono a crearsi tra di essi 35. ’ e
o Tra il gestore della rete di tel icazioni, i

Tra tore _ ecomunicazioni, il provider e gli 1
Cosi, I’ipotesi piu semplice ¢ il rapporto tra il ge- d falsie

store d,ella lin'ea di telecomunicazione, da una parte “Gestore ™
o Gl i providr ch pesmots s od TG
ernet ¢ I"utente, sempre inteso in senso ampio (e \
qu_1nd1 sia chi fornisce servizi ed informazioni, sia — ' '
chi accede semplicemente alla Rete usufruendo,ne): Provider l Utenti

rapporti di natura contrattuale, che in genere corri-

;I:l(l)lndo'n(?'f? quell.i di utenza telefgnica (0, meglio, telematica), e che comunque per
a si differenziano dalle ipotesi estranee alla realta telematica qui in esame i

o Trail provider e gli utenti

ﬁ;?chetﬂ rapl()lgrto tra prov.ider qd utente ¢ di natura contrattuale, e si configura come
1 con rat_to“ i formtur.a di servizi telematici, in genere inquadrato dalla dottri 1
a tipologia “appalto di servizi” 36, et
Occorre comunque procedere ad alcune specifica-

zioni, a seconda del singolo servizio offerto attra- ( \)
Verso I_nternet che viene preso in considerazione: ad "
esempio, contemplando il caso di un utente abbona- /

to ad un provider per ’accesso ad Internet, ma che
usufr.ulsce Qccaswnalmente dei servizi di un altro
p;m;lder (si immagini la partecipazione ad una
iE s - : s
- 1;1 (Il)llfélsrtz 1;3 i}::;l_lzmne di un messaggio di posta elettronica), o di un suo fornito-
3 1 nessun rapporto obbligatorio ituito i
recostituito inter i
2a , p corre tra il se-
£ I()1(())“(%&zstog) ttdfl} accesslo alla Rete e I’utente, mentre si potrebbe creare un
ontrattuale con il fornitore di izied i ioni ospi
_ : servizi ed in
i A / formazioni ospitato da quest’ul-
Infatti ; . . v n I Pt
L rielsef(;romtore. d1 sg_rvm ed informazioni (ed ogni provider ne ospita numerosi)
, come gia indicato in precedenza, s ivita i i
volge questa attivitd in i
oppure a pagamento: ed annov i suoi i sia chi e o
; era tra i suoi utenti sia ch frui iz
e . ' chi usufruisce del servizio del-
er, sia chi proviene da provider diversi
) S0 pro er diversi. La sua st 3

ey : P ( . . ua struttura potra avere

livelli di complessita, ma in genere si pud sempre identificare un responsabi-

le dell’intero sito, il ¢.d i E
: , 11 c.d. webmaster, e diversi incaricati di ifici : :
R S e, flncatl di specifici settori (le singole

Utente-Fornitore

Ulante-Acquisimrel

35 Si specifi ii i

=3 Cr[; ai;f}[;:: chle non Iwllerranno presi in considerazione i rapporti, di natura associativa, che si veng

SR argomercisooroscA lei ;ccedono ad In.ter.net e le autorita di coordinamento del siste;na della Re%t(e):-
V. 1D., I soggetti di Internet, intervento al Convegno di Pavia del 4-5 ottobre;

1996 dal tltOlO lnlei net pro, lzl 11724 ldlCl ul)l) to in ”)A \/ 991) (‘[1 1ffré, M ano [) 5
f b4 s P hca A A s h b
36 Sul [)u]lt() Vedl C()]llu]lque oltre ]lel testo.
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e  Tra utente-fornitore e utente-acquisitore
e I il caso del rapporto che viene ad instaurarsi tra
( Provi der\ |"utente che “naviga” nella Rete nei siti web di vario
contenuto, ¢ il fornitore di informazioni e servizi,

R che li predispone. In genere non si creano particola-
ri rapporti obbligatori precostituiti tra i due sogget-

— i, se non quelli conseguenza del generico dovere
liente—Fomitore}___. Uten!e-Acquisitore\ del neminem ledere in capo a colui che pubhlica pa-
i | |  gine informative 0 fornisce servizi su un mezzo di
comunicazione a grandissima diffusione, su arca

praticamente mondiale, come Internet. Ma potrebbe anche verificarsi I'ipotesi che i
due soggetti si leghino con un apposito contratto, che I’utente-acquisitore si decide a
stipulare per accedere al sito del fornitore, contenente informazioni ad alto valore

aggiunto, tali da giustificare il pagamento di una somma per poterle ottenere.

o Tra gli utenti
[nfine rapporti possono crearsi anche tra I’utente-navigatore ¢ gli altri utenti della
getto attivo dei servizi o

stessa specie, nel momento in cui questo diventa anche sog
delle informazioni che vengono gestite in Rete: si immagini il partecipante ad un
newsgroup che invia informazioni agli altri destinatari o iscritti. In tal caso i rapporti
giuridici che si creeranno avranno sicuramente natura extracontrattuale, ma non ¢ da
escludere che tramite il “contatto telematico” possono poi nascere veri e propri rap-
porti negoziali.
Dall’esposizione precedentemente fatta risulta, quindi, che i diversi soggetti che
operano sulla Rete sono frequentemente legati da rapporti giuridici, in genere di na-
tura contrattuale. La disciplina da applicare risulta essere per lo pit quella tradizio-
nale, che non viene a subire influenze particolari dalla peculiarita del mezzo 371
rapporti tra tali soggetti vengono in genere instaurati in un primo momento (I"acces-
so in Rete) in maniera tradizionale, mentre successivamente, ed in particolare per le
attivita svolte esclusivamente su Internet, il media telematico viene anche usato per
concludere contratti, Nei prossimi paragrafi si procedera ad un’attenta analisi dei
rapporti appena esposti, per poi tentare una qualificazione dei contratti di accesso ad
Internet: verificando in questo modo |’adeguatezza 0 meno dei moduli contrattuali a

37 Le maggiori difficolta di applicazione delle categorie tradizionali alla nuova realta creata da Inter-
net possono registrarsi quando compare un clemento di estraneita: si immagini il rapporto tra due uten-
i della Rete di cui uno appartenente ad un sistema giuridico diverso da quello dell’altro. In tal caso
sono applicabili le regole del diritto internazionale privato, o del diritto internazionale pubblico relati-
vamente agli aspetti propri di questa materia, anche se da pill parti & stata ritenuta auspicabile la predi-
sposizione di regole comuni agli Stati per disciplinare tali ipotesi.

Non sembrerebbe invece ancora adeguato il sistema predisposto dalle norme di formazione spontanea
che costituiscono la c.d. netiquette: principalmente perché carenti di un sistema sanzionatorio ¢ valido
(sul punto si faccia riferimento all’intervento di BALLARINO T., Infernet: diritto e comunicazione,
alla conferenza Internet e le professioni: Interlex 97 tenuta a Venezia il 24-26 febbraio 1997). Si veda
comunque oltre nel testo, al paragrafo 2.5.2.1 sulla legge applicabile ad Internet.
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discipli i i i
esa(;n ;;hlréare 1((13 (;Sl\genze dei contraenti 38. Successivamente verranno quindi prese in
m - . . o
s CO(; f? Olta: ci)n fu}f si realizzano questi “negozi giuridici virtuali”, attraverso
nto tra la formazione dell’ac iscipli ,
: cordo come discipl ice Civi
e : s cord sciplinata dal codice civi-
- gqiuridic(io: i mi.ov'1 (sltrumentl, si procedera poi ad evidenziare i principali proble-
pratici del contratto elettronico, ed alcuni dei metodi utilizzati per

risolverli, come nel caso del nuovo si i vali
: , C vo sistema di validazi iuridi
informatico, quello della firma digitale. o ot

2.4 | contratti di accesso ai servizi telematici

Nell’ambi . . AL sl

Nel esseliétzo(rile:l 1;??3?;?1 ;cellernat_m si distinguono quegli accordi che, pur potendo
L ésempio mediantea ettemat}cg, ma _secondo un pit ordinario modo di formazio-
concreta attuazione. E unsei) sﬁzzgﬁggesgéglﬁgggu?), 'fllttaV_ia o
concrets one. : nte rovesciata rispetto a quell i
o (r)a:s ;ileecrlrll;cg;lelrrll (frel:rz(l) stretto 39, dove si ha la‘formazione tele?natica cclll unacgrff
s e 0 S aematlca. Irz questo caso invece ¢ la formazione dell’accor-
i ,ttm§ntre 1 attuaz‘lone, 0 pn‘l correttamente, la prestazione
g e o ) & otta in contratto & telg:matlca. Questo secondo tipo di con-

p o essere definiti contratti per la fornitura di servizi telematici 40.

38 Rispetto a tali negozi quindi si
: gozi quindi si tratta essenzialmente di indivi iscipli
o di si tratt tente di individuare la disciplin. icabi
dignte dis\g:;grllc;aﬁdeigz compatlblhta dei regolamenti predisposti dagli operatori%coi(:lr;r)llijtl:licg[e)lﬂ: ’t?le-
e Earat?ergz;ssi éia(lilézli l1)e:gge per quplla determinata categoria di contratti; e specialrfr:le(r)liz
. : ene o servizi ist
ggrmmra oo catonstich & rvizio oggetto del contratto, che consiste appunto nella
Si usa i ico i
R apgfi?;relzil c:rntratto tzlen,latlco in senso stretto per indicare quel particolare tipo di accord
e el momenlé)o drrlllezzo ell elabpratore: in questo caso la telematica influisce sul negozio 01‘1 y
e e o ella sua C(_)ncluswnq. Sono in genere negozi comuni, ad esempio COHgl Tedé}-
da’,ll’a]tro partl Sonée. an]r;{) sqlo'll mpdo di foymazione, appunto tramite due computer distelljtf? Vic’n .
i g éccetta2i0n1 prlo emi glurldlpl da essi sollevati: ad esempio, rispetto alla congruenza tI o
B e‘[et, a dmoment.o del 1oro incontro, all’imputazione delle “dichiarazigni contrartall%uprl(')’-’
st ut[; dola gsse (si pensi al bambino particolarmente precoce che, usando Ia lin tal1
A g)le nosit;‘)a re, ordina m, un grangle magazzino costosi beni di va’ria natura): su(l3a ; f ,
i o Gt attravea; Sapplo]r)tz;t; dallsmtroduzmne, nel nostro ordinamento, di un articolaito sistl;n .
. ) 0il D.PR. n. 513/1997 (relati i pud fare riferi e
o D1 vamente al quale si i
rl,IaiVICI?gEnI 3.., Lta {irm; digitale, 11 Sole 24 Ore, 2 ed., 2000 pp? 1-226 p#ﬁl%ée];;fgllr\n/[emgxrsag&h
RINI M., a digitale e documento informatico, Buffx : Rom , M., T E
fl((; e gommercio telematico, IPSOA, Milano 19983 S s S S Ly
“Storica L itui : (i :
iy Ign;rgree insi; rc;)‘st‘lt(lil'lscono esempi il contratto per ’accesso al servizio Videotel (oggi s
fha scrjgil dli aScIc)EsCS(I) :If)];ln}ghe ga;; (relativamente a tali contratti, nelle loro i%im::o;g:
e e ., Sulla configurazione giuridica dei servizi ici
57 telemgtl‘ci leimz,Eln Dir Inf Inf.., }988, pp. 359-374, CIACCI G., I Contratti per laf;:ilz'lt telequna.
NO-ZENcovng \;onoml(.z e diritto del terziario n. 1, 1990, pp. 73-117 D’ORAZIZOng o 75
B LUt 5,' f;(;]:l? di 1gesponsabilitd aq.ui{iana ed extracontram:ale nella fornit;,t:a Zdh;;'
AR i’abb < Inf. Inf., 1990, p.241). Qggl I’ipotesi pit comune di contratto di accesso
g ey intonamtento1 aC Internet, su cui vedi lo scritto di DE NOVA G., [ contratti p al’ser-
— t, intervento al Convegno di Pavia del 4- itolo © o
giuridici”, pubblicato in AIDA, V, 1996, Giuffré, Milano p53(;[t0bre R T N T e
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Chiaramente le due categorie appena riportate, distinte al fine di un’esposizione
maggiormente sistematica della materia, nella pratica degli affari ed in conseguenza
dello sviluppo della contrattualistica on line sono spesso sovrapposte € confuse tra
loro: cosi, da una parte si possono verificare ipotesi in cui il contratto di fornitura di
un servizio telematico venga stipulato non gia attraverso modalita tradizionali, ma
in forma elettronica; dall’altra & poi sempre piu comune Iipotesi che I’accordo rag-
giunto in via telematica abbia una sua esecuzione nella stessa modalita (si pensi a
tutte le ipotesi di commercio elettronico diretto, quello cioé che consiste nell’acqui-
sto ¢ nella spedizione on line di beni e servizi immateriali, come software, musica,
informazioni, ...).

In base alla classificazione fatta nel paragrafo precedente con riferimento ai soggetti
che operano su Internet, ed ai rapporti giuridici che intercorrono fra di essi, si proce-
dera ora ad esaminare i singoli contratti che disciplinano tali rapporti.

2 4.1 |l contratto tra gestore della linea di telecomunicazioni,
provider e utenti

I rapporti tra tali soggetti sono, come & stato verificato, di natura negoziale, ed in ge-
nere corrispondono ai normali contratti di utenza telefonica.

Nel caso del rapporto tra gestore € provider, ipotesi di maggior rilevanza e che si re-
alizza in numero limitato, verra stipulato pili esattamente un part icolare contratto di
utenza telematica, di fornitura di servizi telematici, con prevalenza nella specie
dell’aspetto trasmissivo. Limportanza dell’attivita economica del fornitore di acces-
so ad Internet influisce sul contratto a livello formale e per alcuni contenuti. Si tratta
infatti non di un accordo per adesione standardizzato, come nel caso del contratto di
utenza telefonica (ipotesi quindi che intercorre tra gestore ed utenti), ma di un nego-
zio frutto di una specifica trattativa, il cui oggetto consiste nella messa a disposizio-
ne di impianti e linee ad alta qualita ¢ capacita: che vede quindi la precisa
individuazione di oneri e responsabilita delle parti, nella specie di quelle del gestore
della linea di telecomunicazioni per I’aspetto trasmissivo, del provider per tutto cio
che ¢ strettamente dipendente dalla sua attivita soprattutto nei rapporti con i terzi 41,
Nel caso del rapporto tra gestore delle telecomunicazioni e utenti, si trattera di un
vero e proprio contratto di abbonamento telefonico: con riferimento a tale genere di
negozi, non ¢ pacifico né in dottrina né in giurisprudenza a quale tipologia contrat-
tuale sia riconducibile.

41 Sj pensi all’ipotesi di interruzione del servizio, la cui conseguenza dovrd essere il risultato di una
mediazione tra i diversi interessi implicati: da una parte quelli del provider a non trovarsi esposto alle
conseguenze dei danni arrecati ai suoi utenti, che dovrebbero essere quindi sopportati dal gestore;
dall’altra 'interesse di quest’ultimo a non dover subire continue richieste di risarcimento, a scapito del-
Ja possibilita pratica di svolgere tale attivitd, A tale proposito si veda la situazione creata dalla sentenza
della Corte costituzionale del 12 dicembre 1988, n. 1104 (annotata da ZENO-ZENCOVICH V., La tu-
tela costituzionale dell’utente telefonico e i riflessi sui servizi telematici, in Dir: Inf. Inf., 1, 1989, p.
184-191), sugli obblighi risarcitori del gestore del servizio telefonico in caso di interruzione dello stes-
so (vedi anche CIACCI G., I contratti per la fornitura dei servizi telematici, in Economia e diritto del
terziario, n. 1, 1990, p 109).
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In.questo' caso, come in quello del rapporto tra gestore ¢ provider, sembra possibile
orientarsi verso quattro soluzioni: quella della locazione dell’impiz:mto (artt. 1571 ss

c.‘c..), quella della somministrazione (artt. 1559-1570 c.c.), quella dell’ap aito di se .
vizi (art.1677 c.c.), ed, infine, quella del contratto misto. , b n
La ragione di cid va ricercata nel fatto che nel contratto di abbonamento telefonico

ma anche in quello relativo al servizio di trasmissione dati, concorrono due ordini di
prestazioni 42.: la messa a disposizione dell’impianto (che farebbe pensare ad una lo-
cazmne.), ed 1.servizi che I’ente concessionario presta continuativamente all’abbona-
to medlantg 11. suo personale (avvicinando il rapporto ad una somministrazione)

Bisogna quindi vedere quale di essi debba essere considerato prevalente e conse-.
guentemente, optare per una delle due soluzioni. ’

Secondo una parte della dottrina, occorre pero chiarire che, anche nell’eventualita di
una prevalgnza del secondo aspetto (prestazione dei servizi), non ci si troverebbe in
presenza di una somministrazione, ma di un appalto di servizi, ex art. 1677 c.c. 43
La tesi della locazione dell’impianto ¢ stata ritenuta la piu fragile 44. Nel contratto 'di
abbonamento telefonico il gestore del servizio svolge un ruolo attivo, positivo: il
contenu:co del suo obbligo, infatti, non & un mero pati, che si esaurisce n,el permet'te-
re che 1 utente si avvalga dei mezzi e dei collegamenti predisposti per cffettuare le
comumca_zmm.che crede, ma consiste in un vero e proprio obbligo positivo di fare
comprensivo di prestazioni di tipo diverso 45. Proprio per tale ragione non si riesce ei
spiegare e cgllchre in un contratto di locazione la complessa e costante attivita del-
la societa 41 gestione che diviene uno strumento indispensabile per il soddisfaci-
mento degli interessi dell’utente 46, i i
Anche la te?si de}la somministrazione ¢ stata oggetto di forti critiche 47. Molti autori
ritengono, 1nfat‘g1, che nel caso dei contratti telefonici, pur presentandos'i le caratteri-
stiche della periodicita e della continuita delle prestazioni (tipiche di tale negozio

42 Si veda CIACCI G., op. cit., p. 96.

43 Cosi COTTINO G., Del contratt j j
i INO G, 0 estimatorio, della sommini. j i j j
Zwle, a cura di Scialoja e Branca, artt.1556-1570, p. 121 i e S
In questo senso vedi DI FAZIO E : )
Tt sl one ., Sulla natura del contratto di abbonamento telefonico, in Temi
45 . L. o
- %os1 QUARTULLI A, I servizi pubblici telefonici, Giuffré, Milano, 1978, pag. 180.
= 1,stato ulterllormente rilevato che tale teoria dovrebbe riguardare 1’intero apparato telefonico (poi-
nafi Ceg;ﬁgz(t:chlo (ti.a ZOH) non serve a nulla). Inoltre difficilmente sembra potersi ricondurre determi-
amenti dell’impresa concedente agli obblighi e diritti che scaturi :
contratto di locazione. Ad esempio, si dovrebbe int i tone dellappe e
tr : I e R erpretare la ritenzione dell’apparato da part
(ligl’;slmprzes.a gl solo fine fil ‘mantenere la cosa locatain stato da servire all’uso delpclzjonvenuto’’p(aafrte
ik ,n. 2); si dovr'ebb.e glugtllflcare ll’mgerenza del locatore sull’apparato oltre i limiti del suo obblig(;
N irlpar?re. e garantl_m:,i il ?amﬁco godimento dell’impianto (art. 1575, n. 3); si dovrebbe, infine, spiega
perfezionamenti degli impianti e la predisposizione dei servizi d 5 dell’; ’ : i
. te dell’impresa com bene-
volo interessamento del locatore ad un pit ici imento. dellimpiant P e
pin efficiente godimento dell’ i
4C7ORRADO R., La somministrazione, Torino, 1952, pag. 11). o e S
Sembra opportuno ricordare che questa ¢& la tesi accolta dalla Cassazione in moite decisioni giuri-

sprudenziali: v. i
11105. i: v. per tutte, Cass. 29 novembre 1978, n.5613, in Mass. Foro It., 1978, voce “Telefono”, c.
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come risulta dall’art. 1559 c.c.), tuttavia manchi la coincidenza dell’oggetto del con-
tratto con quello del tipo “somministrazione™: infatti le prestazioni nei contratti di
abbonamento telefonico consistono in servizi, ¢ non in beni materiali a cui
art.1559 c.c. fa specifico riferimento. Invece le “prestazioni periodiche e continua-
tive di servizi” sono lasciate alla normativa relativa all’appalto, ¢ nella specie di
quello dei servizi (art. 1677 c.c.), che trae dalla somministrazione solo la disciplina
integrativa (purché non incompatibile con lo stesso appalto) 48.

Proprio in virtd di tale natura ibrida dei contratti di abbonamento telefonico, per in-
dividuare la disciplina applicabile ¢ stata da alcuni anche avanzata 1'ipotesi circa la
possibilita della realizzazione del contratto misto o di quello complesso 4%, sulla base
dell’esistenza nella fattispecie di elementi che presi singolarmente sono tipici dei
contratti di locazione e di somministrazione o appalto di servizi (godimento dell’ap-
parecchio per la prima ipotesi, continuita delle prestazioni, o dei beni, per la secon-
da ipotesi) 0.

2.4.2 |l contratto tra provider e utenti

11 secondo rapporto che deve essere considerato & quello tra il provider ¢ I'utente (in
questo caso & pitl corretto dire gli utenti, sia quello fornitore di informazioni e servi-
7i, sia il mero fruitore degli stessi), sempre di natura contrattuale, ed avente ad og-
getto la fornitura di servizi telematici: anche se poi nemmeno in questo caso ¢
chiaro il tipo negoziale a cui ricondurre tale genere di rapporti, ¢ di conseguenza la
disciplina applicabile. Dall’analisi dei formulari pit diffusi, infatti, non ¢ agevole ri-
farsi a modelli tipici, e percio si possono solo tentare delle ipotesi di qualificazione.
Per procedere in tale operazione ¢ necessario comunque individuare quali sono gli
obblighi delle parti.

48 Piu specificatamente occorre precisare che le obbligazioni che scaturiscono dai contratti di abbona-
mento telefonico sono obbligazioni di fare che hanno inizio con la predisposizione degli impianti, e
proseguono con I’opera di controllo e assistenza tecnica che continuamente la societd esercente & ob-
bligata a fornire.

49 Secondo ’orientamento pit accreditato, il contratto misto deriva dalla unificazione di clausole che
costituiscono frammenti di pili contratti tipici, mentre si ha un contratto complesso quando distinti
schemi negoziali, considerati nella loro globalita, vengono fusi in un unico contratto, realizzato dalla
commistione degli elementi causali degli accordi che concorrono alla formazione del rapporto unitario
in dipendenza di un unico nesso funzionale i

[ dibattuta in dottrina la scelta della disciplina giuridica da applicare a questo tipo di contratti. E noto-
tio che ci si muove nell’ambito di due teorie: quella dell ‘assorbimento, secondo la quale si deve asse-
gnare al rapporto la disciplina complessiva corrispondente alla prestazione prevalente sotto il profilo
economico o qualitative; quella della combinazione, che tiene in considerazione la natura della singola
prestazione rispetto alla quale ¢ sorto 'eventuale contrasto, scomponendo il contenuto globale dell’ac-
cordo in tante discipline specifiche quante sono le diverse utilita che ne formano il contenuto: vedi a
tale proposito, SCHIZZEROTTO G., I/ collegamento negoziale, Napoli, 1983, p.58 ss., il quale espone
esaurientemente tali due teotie, oltre a quella detta dell’applicazione analogica, secondo la quale ai
contratti misti occorrerebbe applicare le norme sugli istituti affini (v. anche SPALLAROSSA M. R., In
tema di contratto misto, in Foro It., 1972,1,2309).

50 MESSINEO F., Manuale di diritto civile e commerciale, vol. 3, Giuffré, 1954, pag. 208.
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2.4.2.1 LDoggetto del contratto e gli obblighi delle parti

Per‘ ricon<_1urli qd un quadro sistematicamente accettabile, infatti, occorre individua-
re innanzitutto il contenuto della prestazione delle parti.

Per quanto riguarda ’utente, suo obbligo principale ¢ il pagamento del prezzo, men-
tre altri obblighi accessori si configurano via via a seconda del tipo di utiliz;o che
de}la .Rete. viene fatto, e della qualita di colui che vi accede: in ogni caso & presente
nef dlver51' contratti I’impegno circa il corretto uso dello strumento, oltre all’assun-
zione degli oneri per eventuali risarcimenti per danni diretti o indiretti arrecati a terzi.

Per quanto riguarda ’oggetto della prestazione del provider, questo & certamente
rappresentato dall’accesso inteso come possibilita di connettersi a un sistema. Oc-
corre ch‘lar}lrej che possono configurarsi due tipi di accesso, che danno origine 2.1 due
f1gqre giuridicamente differenti. Il primo ¢ ’accesso ai dati (ovvero la consultazio-
ne in remoto di biblioteche o banche dati di varia natura), potenzialmente del tutto
sv1,ncolato da quello alla rete, che configura la cosiddetta “obbligazione di risulta-
to”. 1l sgc_ondo, di maggior interesse, ¢ I’accesso alla rete, che obbliga il fornitore
del servizio a predisporre esclusivamente gli strumenti che consentono all’utente di
connettersi e .di utilizzarne le funzioni, realizzando quella che tecnicamente si chia-
ma “obbligazione di mezzi” 51. Com’¢ noto, nel primo caso il fornitore deve mettere
in gr.ado I’abbonato di raggiungere il risultato previsto, mentre nel secondo il suo
obbligo ¢ limitato ad assicurare la disponibilita dei mezzi per raggiungerlo.

Nel caso dell’accesso ai dati, i rapporti sono spesso non duraturi ¢ si esauriscono con
un unico atto: ¢ il caso di un utente che si collega ad una banca dati o ad una biblioteca
via modem, con accesso diretto attraverso la normale linea telefonica senza passare
sulla rete Internet. Il secondo tipo di accesso, quello alla rete, invece & destinato a du-
rare ne.l tempo, giacché risponde a particolari interessi dell’utente: quelli di sfruttare le
potenzialitd e i vantaggi che la rete Internet offre. E chiaro che, in relazione a cio, la
stru_ttura.formale del rapporto subisce notevoli variazioni: i rapporti duraturi preser;ta-
no infatti un contenuto piu ricco e in genere diverso rispetto agli altri. In essi il conte-
nuto del rapporto non si esaurisce con ’effettuazione del collegamento del tipo
r.1c‘hlesto, ma I'utente viene messo in condizioni di ripetere, secondo specifiche moda-
h.ta‘determl.nate (seguendo certi orari ad esempio), le sue connessioni: ’utente viene
cio¢ posto in condizioni di comunicare con tutti i soggetti raggiungibili attraverso la
rete telematica, e cid proprio grazie alla continuita della fruizione del servizio.

Per quanto .attiene all’attivita del provider, ¢ possibile farla rientrare nella seconda
categoria giacché, come abbiamo piu volte avuto modo di ripetere, tale soggetto &
colui che deve predisporre i mezzi necessari affinché gli utenti acce,:dano alla rete e

5.1 La distinzione tra obblighi di risultato e obblighi di semplice diligenza (o di mezzi) ¢ stata origina-
riamente elaborata in Francia, dove essa tende ancora a indicare una divisione di fondo dei rapportgi ob-
bligatori: '1?1‘ contrapposizione tra le due diverse categoric rileverebbe infatti sul piano della
responsabllhta. Ir} particolare nelle obbligazioni di mezzi si applicherebbe la regola della responsabilita
per cqlpa (1.1 debitore non & responsabile se si & comportato diligentemente); nelle obbligazioni di risul-
‘Ea.to si apphchgrebbe invece la regola della responsabilita oggettiva (la diligenza impiegata dal debitore
¢ irrilevante giacché ciod che & dovuto ¢ solo il risultato).
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ai suoi servizi: e cosi in tale obbligo non si configura affatto la necessita di garantire
un risultato, bensi di rendere possibile il suo raggiungimento 32.

Una volta stabilito che 1’obbligo del provider rientra nella tipologia delle obbligazio-
ni di mezzi, e quello principale degli utenti consiste nel pagamento del prezzo, si
possono tentare alcune ipotesi di qualificazione.

2.4.2.2 Ipotesi di qualificazione e disciplina applicabile

Tra le varie ipotesi di qualificazione che si possano immaginare 53, al fine di indivi-
duare la disciplina in concreto applicabile, ¢ possibile scegliere di identificare il rap-
porto tra le parti come un particolare tipo di vendita, caratterizzato dall’avere come
oggetto un peculiare bene giuridico, € cioe I’informazione (intesa in senso ampio);
oppure, come gia sostenuto per negozi simili che venivano stipulati prima dell’av-
vento di Internet 54, ricondurlo piuttosto alla figura dell’appalto di servizi, che ha per
oggetto tutto quel complesso di attivita che deve essere svolto dal fornitore del ser-
vizio telematico per assicurare all’utente quel valore aggiunto all’informazione che
distingue i servizi telematici dalla semplice attivita di trasmissione dati.

Ma tenendo presente anche il contenuto delle prestazioni in capo alle parti del con-
tratto, ed in particolare quelle tipiche dell’accesso ad Internet, e quindi offerte dal
provider (nella specie la gestione della posta clettronica, 1’accesso a servizi iperme-
diali tipici del web, la possibilita di trasferire file sul proprio computer, ...), sembra
piu opportuno considerare la possibilita di inquadrare tale negozio nell’ipotesi del
contratto misto o complesso 3.

Nella specie le cause dei contratti tipici che verrebbero richiamate sono quelle, nel
caso in cui il provider svolga unicamente la sua funzione di fornitore dell’accesso
alla rete, della locazione, della somministrazione, dell’appalto dei servizi, ma anche
del trasporto (art. 1678 c.c.) € della spedizione (art. 1737 c.c.). Nel caso poi il provi-

52 Come gia indicato nella nota 30, occorre precisate che occasionalmente il provider pud ricoprire, ol-
re al ruolo che tradizionalmente gli compete, anche quello di fornitore di servizi agli utenti: in tal caso
si creano delle situazioni di confusione tra la figura del provider ¢ quella dell’utente fornitore, che pos-
sono portare anche ad un eventuale cumulo di obblighi giuridici e di responsabilitd. Tuttavia si tratta di
ipotesi minori e di scarsa rilevanza, giacché assai piti comune & la distinzione tra le due attivita.

53 Anche in tal caso si riscontrano diversi problemi nel tentare di inquadrare il contratto avente ad og-
getto la fornitura di servizi telematici, stipulato tra provider e utenti, ad un determinato tipo negoziale.
Cosi una dottrina ha evidenziato I"inutilita della qualificazione stessa: si ¢ infatti osservato come 'ela-
sticita della disciplina legale dei tre tipi di contratto ipotizzati & tale che il regime finale dei rapporti
non muta. Occorrerd, quindi, tenere conto del eriterio della prevalenza delle prestazioni pattuite secon-
do il modo in cui le parti le hanno considerate, essendo sufficiente tenere presente ['art. 1218 c.c. (che
sancisce "obbligo del creditore, che non esegue esatlamente la prestazione dovuta, di risarcire al debi-
tore il danno, a meno che non provi che I'inadempimento ¢ stato determinato da impossibilita della
prestazione a lui non imputabile: in tal senso MONTI A., Internet: il contratto tra il provider ¢ Iitente,
in McMicrocomputer; n. 164, luglio-agosto, 1996).

54 In particolare per i contratti di accesso al servizio Videotel, ¢ pit in genere per quelli di accesso a
servizi telematici, vedi SPECIALE R., Sulla configurazione giuridica dei servizi telematici, Appunii e
problemi, in Dir. Inf. Inf., 1988, pp. 359-374, CIACCI G., op. cit, p. 113,

55 Per le nozioni di contratto misto e di contratto complesso vedi nota 48,

e —————EEEEE———.

GLI ASPETTI LEGALI DEL COMMERCIO ELETTRONICO 35

der,.o}tre a provvedere all’accesso, fornisca anche i contenuti, cioé i servizi infor-
mativi la' ppssibilité di compiere operazioni 56, si dovra tenére presente 1 singoli
servizi e dlst_lnguere: 1l richiamo ancora alle cause della locazione, del contratt(% di
trasporto e di spedizione, per quanto riguarda il servizio di posta eléttronica‘ a quel-
la dell_a f:omp}ravendita, per alcuni servizi web e di trasferimento file; a queila %ella
sommn_nst_razmne, con riferimento ai servizi di Newsgroup e alle Mailin list; a
quella infine dell’appalto di servizi, per i collegamenti remoti a computefg lontr;n'
(cd. 'tel'net.), per altri servizi web, per le chat e gli ulteriori servizi accessori 57. .
La dt1)§01p1.1na d_i tali fattispecie andra poi ricercata, come & noto, nella teoria della
;:(:)gnilc an;g.zmne, in quella della prevalenza o, ancora, in quella della applicazione ana-
1\,/!a occorre comungque verificare concretamente i vari esempi appena riportati. Cosi
1 ipotesi di quahf_icazione nell’ambito della vendita, se da un lato evidenzia {1 fatt(;
cl'l‘e 11. bene dell’informazione, oggetto della prestazione telematica, normalmente
gia esiste nel momento in cui viene ordinato, ¢ su di esso "utente del ;ervizio ha una
s1§ua2101}e soggettiva finalizzata alla sua appropriazione (cosicché la vicenda econo-
mica pud conflgu_rarsi come una tipica ipotesi di scambio), dall’altra parte trascura
un aspetto es:seg21ale del rapporto che stiamo analizzando, quello cio¢ della durata
d.el_le.prest.azwm oggetto del contratto: in un contratto di fornitura di servizi telema
tici, 1.nfatt.1, la pr'estazione ¢ caratterizzata dal fatto che la sua esecuzione non s-i
esaurisce immediatamente (cio¢ con una prestazione che consta in un atto unico)
ma si prolunga, perdura nel tempo (cosi nell’art. 1599 c.c.). ,
Lipotesi della _somministrazione, in realta alternativa e allo stesso tempo parallela a
quella successiva dell’appalto di servizi, pur adombrando il valore che il particolare
oggetto della pr.estazione ('informazione) ha per questi tipi di negozi, pone invece
in rilievo proprio il fatto che, in genere, i contratti telematici non sta’lbiliscono un
rapporto che i _esaurisce in una singola prestazione, ma presuppongono una durata
Nell caso specifico sia il contratto tra il provider e ’utente-fornitore, sia il contratt(;
tra 1l primo e.l’utente—acquisitore, pur essendo differenti nel contem’lto della presta-
zione, hanno in comune il fatto che in entrambi 1 casi viene ad instaurarsi un rappor-
to di dqrgta, avente ad oggetto prestazioni continuative e periodiche (piu che di %Iéni)
di servizi. Ad essi si applicheranno dunque non la sola disciplina della somministra-

zione, ma, secondo lo schema tipico dell’appalto di servizi, si
scl , sia le no ’
che quelle sulla somministrazione (art. 1677 c.c.) 59. TR jipRese

56 Circa tale possibilita vedi la nota 30,
57 Sui servizi usufruibili attraverso la rete Internet vedi il par. 2.3.1.
58 Su tali teorie vedi ancora la nota 48.

59 (i . . o
risc%g (é(;tg];?tr;eéalﬁw1arﬁe?te tutta una serie di conseguenze concernenti non solo la sussunzione del
ell’appaltatore-gestore, ma anche la possibilita dell’ ii i

lap ltat _ 5 altra parte nel caso di inadempi-

rcr(l)e;lrgzttdol (SII{[%O}Z 5p?festazlom, che rivestano una particolare importanza, di ottenere la risoluzione gel

2o Sa(flu.Zione 3514(5:(5)nct.c.t)t. Ad esso s1da.1gg1unga anche I’impossibilita da parte del vettore di otte-

ratto 1 caso di mancato pagamento del canone periodi
: i : odico, e
dell’utente di ottenerla se una sola delle informazioni ricevute si rivelasse inesattg -
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Allora Iipotesi di qualificazione relativa all’appalto di servizi evidenzia quindi me-
glio che la prestazione dedotta nell’obbligazione non si esaurisce nella semplice for-
nitura dell’informazione, ma presuppone una serie di comportamenti necessari
perché finalizzati all’adempimento: quali, ad esempio, I’aggiornamento dei dati of-
ferti alla consultazione, la loro organizzazione, il corretto uso degli strumenti infor-
matici. Ma questi tipi di contratti presentano alcuni aspetti (come la qualita dei
contraenti, I’oggetto dei loro rapporti negoziali e 'interesse in essi concretamente
perseguito) che complicano notevolmente tali fattispecie, non consentendo di assor-
birle completamente nello schema codicistico dell’appalto di servizi.

Lipotesi invece che in ogni caso sembra pit opportunamente adattarsi alla fattispe-
cie individuata ¢ quello del contratto misto, con una forte prevalenza comunque del-
la disciplina della somministrazione 60. Infatti in tale caso concorrono gli clementi di
pitt negozi tipici (appalto di servizi, somministrazione e vendita) che si fondono in
un’unica causa. Le varie prestazioni sono dunque reciprocamente condizionate nella
loro essenza per il raggiungimento di un medesimo intento negoziale in senso 0g-
gettivo, e non sono suscettibili di un’autonoma considerazione che le rapporti distin-
tamente 61.

2 4.3 | contratti di fornitura dei servizi telematici tra gli utenti di Internet

Per capire adeguatamente quali rapporti vadano compresi nella categoria qui esami-
nata, & necessario preventivamente descrivere le varie possibilita che vengono offer-
te all’utente-acquisitore dalla rete Internet.

Innanzitutto egli puo, sottoscrivendo solamente il contratto di accesso, e senza dover
stipulare ulteriori accordi, accedere ad una serie di servizi o prestazioni che si carat-
terizzano per essere rivolti generalmente ad un ampio pubblico, indifferenziato e
non professionale, e per la loro tendenziale gratuita 62, Rispetto a tali applicazioni il
contatto telematico tra utente-acquisitore ed utente-fornitore puo avere un duplice
sviluppo: pud esaurirsi successivamente alla ricezione dell’informazione gratuita da
parte dell’acquisitore, e quindi il rapporto tra i due tipi di utenti si realizza e si con-
suma nel chiedere e nell’ottenere I’informazione (costituiscono esempi di tale fattis-

Inoltre la norma generale dell’art. 1458, comma 1, comporta in caso di risoluzione P’impossibilita di
estenderla alla prestazioni gid eseguite (resterebbero acquisiti al vettore i canoni gia percepiti, e
dall’utente 1 servizi di cui abbia gia usufruito).

60 Una parte delle dottrina considera questi tipi di contratti addirittura quali contratti innominati o con-
tratti complessi: sul punto vedi MONTI A., Internet: il contratto tra il provider e I'utente, in McMicro-
computer, n. 164, luglio-agosto, 1996.

61 Dj contratto misto si parla anche con riferimento all’ipotesi di una pluralita di cause concorrenti
nellunicita del rapporto (es.: la vendita mista a donazione). [ proprio con riguardo a questa seconda
nozione che in dottrina si & prospettata la tesi di una autonoma categoria contrattuale dei contratti misti,
caratterizzati dal concorso di pili cause e dall’astratta riconducibilita del negozio a pil tipi legali. Cft.
BIANCA C.M., Diritto civile, Il contratto, volume n. 3, Giuffre, Milano, 1984, pag. 450 ss.

62 Almeno dal punto di vista di una mancanza di richiesta di pagamento di un prezzo a carico
dell’utente: non rileva Iipotesi in cui il fornitore compensi le sue spese 0 raggiunga i suoi guadagni at-
traverso altre strade (ad esempio mediante I’inserzione di messaggi pubblicitari).
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pecifz la consultazione di orari ferroviari, ma in genere la grande maggioranza dei
servizi informativi contenuti nelle pagine web dei vari server, come quelle dei quoti-
diani on line, delle istituzioni, dei centri di ricerca); oppure puo dare luogo ad un
successivo negozio fra le parti che, stipulato mediante elaboratore, & destinato ad
avere uno sviluppo ed un’esecuzione sia nell’ambito della sfera telematica, ma an-
che }n(i‘ipendentemente dalla stessa, ed ¢ sottoposto alla comune disciplina ’dei con-
tratti. E quest’ultimo il caso dei contratti telematici c.d. in senso stretto, la cui
spec1fi'ca telematica si identifica con il modo di formazione, dei quali costi‘u;isce un
esempio il c.d. teleshopping, una delle manifestazioni piti promettenti di commercio
elett.rgnico, specificamente nel settore del business to consumer: 1’utente-acquisito-
re di informazioni si collega, attraverso la Rete, ad un grande magazzino on line, al
quqle ordina, tramite il terminale, un certo bene. Secondo quest’ultimo esempi(; si
verificherebbe ’instaurarsi di un rapporto giuridico, nella specie un contratto di
compravendita, che solleva vari problemi connessi con il modo in cui & stato conclu-
50 63, mentre, per cio che riguarda la fase di attuazione, ¢ soggetto al comune regime
della vendita 64,

Per quanto riguarda invece altri servizi, caratterizzati dal fatto di essere rivolti a
cerc}_ne ristrette di operatori professionali, 1’utente acquisitore che intenda acce-
d&_erv1 mediante Internet deve stipulare precedentemente un particolare contratto
dlre?ttame_njce con il fornitore di informazioni, oltre a quello di accesso alla Rete.
Tali servizi possono poi distinguersi a seconda che abbiano ad oggetto la fornitu-
ra o l’gcquisizione di un’informazione, oppure il compimento di un’operazione:
esempi de?l primo tipo sono in genere i servizi di accesso a banche dati (come la
bgln'ca dati costituita dalle Pagine Gialle Elettroniche, o quella di alcuni quotidia-
ni tipo “Repubblica” o “Il Sole 24 Ore”), esempi del secondo tipo sono in genere
1 trasferimenti elettronici di fondi (come nel caso del c.d. homebanking), ma an-
che di alcuni dei servizi di trasferimento file, o di posta elettronica. Il ’negozio

{mece('lentemente stipulato fra le parti puod poi essere concluso o meno per via te-
ematica.

1 contr'atti che regolano il rapporto tra utente-fornitore ed utente-acquisitore si pos-
so_no_ncondurre quindi alle figure previste dal codice per il servizio che devono di-
smphnar;, che dipende dalla singola fattispecie che si puo verificare: consistendo
1nternet in un nuovo media che rende possibile forme di comunicazioni fino ad ora
1mpensab_111, ¢ quasi impossibile redigere una tipologia di rapporti in maniera astrat-
ta, causa il grande numero di realta totalmente differenti le une dalle altre ¢ stretta-
mente legate all’iniziativa ed alla fantasia di ogni fornitore in un qualsiasi Paese del
mondo. E (}ur}que il caso dei servizi di accesso a banche dati (inteso in senso generi-
co: ne costituiscono esempio gli abbonamenti a quotidiani pitt 0 meno professionali
oltre‘ag.h archivi di enti o istituzioni dei piu diversi tipi), ma anche di quelli di mes:
saggistica elettronica (non solo nell’ipotesi della posta elettronica compresa nell’ab-

63 Aspetto relativamente al quale ci si soffermera oltre nel testo, nell’ambito del prossimo paragrafo.

64 10 g . - ) :
Apche se poi 1 esecuzione puo avvenire in forma elettronica, come nel gia ricordato caso del com-
mercio elettronico c.d. diretto.
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bonamento offerto dal provider al proprio utente, ma della gestione degli apparati
comunicativi di intere aziende attraverso societa specializzate, e quindi anche di una
posta elettronica che si puo considerare “professionale”), nonché di tanti altri legati
ai diversi settori economici dell’agire umano (si pensi all’attivitd di distribuzione
pubblicitaria in Rete, a quella c.d. di lobbying e di marketing on line, o quella ancora
di co-branding) 65.

Anche gli schemi negoziali tipici previsti dal nostro codice, che potrebbero essere
richiamati per costituire la base su cui costruire una disciplina dei vari rapporti che
si creano in Rete, sono i piu vari: dall’appalto, ¢ pit precisamente 1’appalto di servi-
zi, al contratto d’opera professionale, dal trasporto al contratto di compravendita.
Relativamente ai quali, avendo ben chiare le peculiarita dell’oggetto che devono
disciplinare, e dunque comprendendo bene le fattispecie commerciali ¢ telemati-
che che ne costituiscono la base, non sorgono particolari problemi, ma si ripetono
quelli comuni ad altre fattispecie ad oggetto non telematico, anche se magari pin
frequenti e di intensita maggiore: si pensi alla problematica, comune ai negozi ti-
pici dei consumatori, delle condizioni generali, ¢ soprattutto delle clausole vessa-
torie, quelle relative alle conseguenze di eventuali inadempimenti (con i problemi
di tutela dell’aderente dalle varie esenzioni di responsabilitd previste dalla societd
erogatrice del servizio), alla possibilita di prevedere forme alternative di risoluzio-
ne delle controversie. Cosli, si ritiene che per disciplinare in maniera adeguata tale
nuovo settore economico-giuridico, quello dei negozi giuridici per I’accesso alla
rete ¢ ai servizi di Internet, non occorra I’emanazione di un’apposita disciplina le-
gale, essendo il diritto comune dei contratti in grado di fornire tutte le soluzioni
adeguate.

Diversi problemi sorgono invece per quanto riguarda I’altro aspetto dei contratti te-
lematici, quello che vede la presenza della specifica “telematica” nel momento della
loro conclusione, come si vedra nel prossimo paragrafo.

2.5 La conclusione del contratto attraverso computer e Internet

Descritto, seppure in maniera sintetica, I’ambiente in cui si svolge il commercio
elettronico, ed esaminata la modalita in cui si instaurano i rapporti giuridici per ac-
cedere ai servizi resi possibili da Internet, sono ora comprensibili i motivi per cui
oggi viene sempre piu frequentemente impiegata la Rete per svolgere attivita com-
merciali. Ed anzi non appare eccessiva la previsione che tale nuovo media, nella sua
qualita di strumento privilegiato ed efficiente per informare e comunicare, nei pros-
simi anni avra un ruolo fondamentale nello sviluppo dell’intero mercato mondiale di
beni e servizi.

Attualmente, comunque, Internet ¢ gia utilizzata dagli operatori economici, per di-

65 Si veda, a tale proposito, ’interessante appendice del libro di HANCE O., Internet e la legge, Mc-
Graw-Hill, 1997, p. 253, nella parte relativa ai 20 contratti di Internet, in cui vengono presentati nume-
rosi schemi di negozi tesi a disciplinare i rapporti delle parti rispetto alle diverse attivita sulla Rete.
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versi fini: le imprese 66, per meglio presentare e diffondere i loro prodotti e servizi,
ma anche le informazioni sulle proprie strutture e attivita (oltre alla facilitazione ed
al risparmio nei processi comunicativi, sia interni alla loro struttura 67, sia con riferi-
mento alle relazioni con i propri clienti 68); gli utenti, per meglio conoscere, da una
parte, il mercato del determinato bene che via via decidono di acquisire, ai fini della
scelta del miglior prodotto con il rapporto qualita-prezzo piu conveniente 69, ma an-
che, dall’altra, per procedere direttamente all’acquisto di beni di diverso genere al
netto del costo di distribuzione.

Cosi, aumenta la frequenza degli acquisti on line (anche se le difficolta relative alle
modalita di pagamento, oltre a quelle sulla sicurezza e non ripudiabilita delle dichia-
razioni, non hanno ancora permesso la loro totale diffusione 70), e quindi la conclu-
sione di contratti attraverso il computer. Settore che, rispetto ai primi pionieristici
studi 71, limitati a interessanti teorizzazioni basate su una realtd tecnica estremamente
limitata, oggi ha abbandonato la fase sperimentale e sta crescendo esponenzialmente:
anche perché la “smaterializzazione della distanza” 72 ha permesso la creazione di un
unico mercato virtuale in cui ¢ possibile attingere all’esperienza e alle risorse di Paesi
ben piu avanzati del nostro in queste nuove modalita di commercio.

Sulla base di tali osservazioni, deve considerarsi ora rilevante procedere ad analizza-
re quale forma assuma nel mondo virtuale di Internet lo schema che sottosta alla na-
scita di un rapporto giuridico contrattuale tra due o pit soggetti. Successivamente si

66 Diventano sempre pitl numerose le societa che decidono di attivare la propria presenza su Internet,
magari aprendo un sito web, operazione che ¢ diventata un elemento di grande rientro di immagine an-
che per le imprese italiane. Sull’utilizzo di Internet e del web a fini aziendali v. CASTIGLIONI A. -
CASTIGLIONI G., Internet for Business, Mondadori Informatica, 1996, pp. 97-171, KORPER 8. -
ELLIS 1, 1l libro del commercio elettronico, Apogeo, 2000, pp. 1-184, TRIPODI E.M. - SANTORO F.
- MISSINEO S., Manuale di commercio elettronico, Giuffré, 2000, pp. XXV-944.

67 Sipensi alle imprese sviluppate nel territorio, che grazie ad Internet utilizzano a basso costo reti in-
terne per comunicazioni agevolate e riservate. In genere viene adottata in questi casi la modalita “intra-
net”, cio¢ la possibilita di creare gruppi chiusi di utenti ai costi ed alle modalita proprie di Internet (sul
punto v. CASTIGLIONI A. - CASTIGLIONI G., op. cit. p.14).

68 Cosi non solo le societa che prestano la propria attivita fornendo servizi informativi esclusivi ai pro-
pri clienti, ma anche quelle che possono utilizzare il collegamento telematico specificamente per svol-
gere il loro lavoro (come alcune societd di manutenzione di sistemi informatici, che oggi sempre pin
intervengono sugli aspetti software delle strutture dei loro utenti senza bisogno di recarsi sul posto, evi-
tando in questo modo spese di chiamata spesso notevoli).

69 A tale proposito si pud riportare 1’esempio della persona che, recatasi f1s1camente nel negozio di
vendita di automobili di una determinata marca, scelto il modello e conosciuto il prezzo, tornava dal
venditore dopo aver trovato su Internet altre 20 persone interessate alla stessa automobile, ottenendo in
tal modo condizioni migliori per tutti (cosi NEGROPONTE M., intervento alla presentazione del sito
web dell’A.1.G.A., svoltasi a Milano il 18 aprile 1997).

70 Circa le modalita di pagamento on line, ¢ i problemi indicati, relativamente ai quali il sistema della
firma digitale apportera notevoli utilita, si veda oltre nel testo.

1 In particolare quelli di CLARIZIA R., Informatica e conclusione del contratto, Giuffré, Milano,
1985; PARISI E, I contratto concluso medzam‘e computer, Cedam, Padova, 1987, GIANNANANTO-
NIO E A trasferzmentz elettronici di fondi, Giuffré, Milano, 1986.

72 Gra21e proprio alla caratteristica di Internet quale rete globale, su cui ¢ possibile comunicare in tem-
po reale ovunque nel mondo.
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esaminera la disciplina relativa alla formazione del contratto nel sistema giuridico €
nelle modalita tradizionali, per verificare I’adeguatezza o meno del primo a permet-
tere I’instaurazione di un sistema di commercio elettronico valido non solo a livello
economico, ma anche nell’ottica del diritto.

2.5.1 La conclusione del _contratto su Internet

2.5.1.1 La disciplina della conclusione del contratto nel mondo “reale”

In particolare, per cid che riguarda la formazione dell’accordo, il comma 1 dell’art.
1326 del codice civile afferma 73 che il contratto & concluso nel momento in cui chi
ha fatto la proposta ha conoscenza dell’accettazione dell’altra parte: questa puo es-
sere poi costituita anche da un comportamento concludente dell’accettante (I’inizio
di esecuzione del contratto, secondo il disposto dell’art. 1327 c.c.) 74,

Nel caso poi le parti “cambino idea”, I’art. 1328 del codice civile prevede che sia
ammissibile 1a revoca della proposta, fino a quando “il contratto non sia concluso”,
e quindi fino al momento in cui il proponente ha ricevuto 1’accettazione, o meglio,
ne ha avuto conoscenza; mentre quest’ultima puo essere revocata soltanto se la revo-
ca giunga al proponente prima della stessa.

A tale proposito, I'art. 1335 c.c. afferma che “la proposta, I’accettazione, la loro re-
voca ¢ ogni altra dichiarazione diretta a una determinata persona si reputano cono-
sciute nel momento in cui giungono all’indirizzo del destinatario™. Nell’ipotesi di
conclusione del contratto fra persone lontane, la norma citata dispone quindi una
presunzione di effettiva conoscenza dipendente dal solo fatto dell’arrivo dell’accet-
tazione all’indirizzo del destinatario. Lo stesso art. 1335 c.c. mitiga pero la regola,
consentendo al destinatario della comunicazione di provare “di essere stato, senza
sua colpa, nell’impossibilita di averne notizia™.

Altre norme da tenere in considerazione ai fini dell’argomento in esame sONo
Part. 1336 e I’art. 1341 c.c. Il primo disciplina I’ipotesi dell’offerta al pubblico,
proposta contrattuale che, pur essendo indirizzata ad un numero imprecisato di de-
stinatari, & valida se contiene gli elementi essenziali del contratto che & diretta a
concludere 75. La revoca di tale proposta, per essere efficace, deve essere fatta nel-

73 Tale concezione & comune ai Paesi di famiglia continentale, 0 romano-germanica, come ad esempio
I’Ttalia e la Francia, mentre per i Paesi di diritto comune, come il Regno Unito ¢ gli U.S.A., oltre all’in-
contro di proposta ed accettazione, si richiedono anche altri requisiti (ad esempio una “valuable consi-
deration”, ossia una specie di “ragionevolezza”, fondamento economico dell’accordo, assimilabile alla
figura della “causa” del contratto nel diritto civile italiano). Elementi da tenere presenti nel momento
in cui si instaurano relazioni commerciali con soggetti appartenenti ad ordinamenti giuridici diversi.

74 Oltre all’art. 1326 c.c., ai fini della formazione dell’accordo rileva anche ’art. 1333 del codice, che
disciplina I”ipotesi della conclusione del contratto con obbligazioni del solo proponente: in questo caso
lo schema tipico relativo alla formazione dell’accordo (incontro tra una proposta ¢ ’accettazione di
tale proposta) viene modificato nell’incontro tra proposta e mancato rifiuto della stessa (modifica giu-
stificata dal fatto che la prestazione sara a favore dell’accettante, con obblighi solo a carico del propo-
nente, e quindi si ritiene sufficiente il mancato rifiuto).

75 Questa non deve essere confusa con un genetico invito a trattare, volto proprio a sollecitare le pro-
poste contrattuali da parte dei destinatari, la modalitd in genere piti comune, € MENO rischiosa, che vie-
ne adottata su Internet.

r
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le stesse_forme (o simili) dell’offerta: altrimenti I’eventuale accettazione di chiun-
que abbia avuto conoscenza dell’offerta, ma non della revoca della stessa, &
su.fflc.wnte per la conclusione del contratto. La seconda norma, 1’art. 1341 dis,ci-
plina invece I’ipotesi in cui il contratto sia stato predisposto solo da una delle par-
ti, lasciando all’altra unicamente la possibilitd di aderire all’accordo, senza
trattare un contenuto diverso. Le condizioni generali di contratto sono Vali’de solo
se conosciute (o comunque conoscibili) dalla parte che aderisce: nel caso poi tali
condlglonl siano particolarmente “vessatorie” nei confronti di chi non ha potere di
trattativa, la leg.g.e richiede un ulteriore requisito, quello della loro specifica sotto-
scrizione, requisito posto a garanzia della possibilitd concessa all’aderente di ulte-

riore riflessione circa 1’opportunita di accettare 1’accordo contrattuale (art. 1341
comma 2) 76, ,

2.5.1.2 La conclusione dell’accordo on line: il contratto via e-mail e via web

Esar_nlnati, seppur brevemente, gli aspetti di diritto positivo che disciplinano la con-
clusione del contratto, si puo affermare che il sistema relativo all’incontro tra una
proposta ed un’accettazione della stessa (schema tipico utilizzato nel “mondo rea-
le™) be_n puo applicarsi alle caratteristiche del computer, ed in particolare del com-
puter in collegamento con la rete Internet, mezzo di comunicazione privilegiato
Occorre ora procedere nella descrizione di come concretamente avvenga la forma—.
zione dell’accordo in forma elettronica.

Un sistema 1pformatico puo, infatti, essere utilizzato per concludere contratti con di-
verse modalita ed in diversi contesti: pud costituire fonte di cognizione di eventuali
offerte, e qqindi unicamente ausilio per la formazione della volonta contrattuale, op-
pure semplice mezzo trasmissivo di volontd contrattuali gia formate, o ancora ;tru—
mento che addirittura forma la volonta stessa 77. ,

Per quanto riguarda pot i diversi “ambienti” dei rapporti giuridici che si instaurano
on line, questi possono anzitutto svolgersi all’interno di una comunita ristretta, ove
la conoscenza reciproca dei soggetti che vi prendono parte ¢ la loro quotidiana f,ami—

76 Requls}to posto a tutela della parte debole del rapporto contrattuale, ma che raramente ha svolto
tglle compito. Su tale materia & intervenuta la Comunitad Europea con una specifica produzione, al
flne: di tutelare il consumatore, la cui manifestazione principale ¢ stata la Direttiva 93/13/CEE ,re—
cepita nel nostro Pa}ese con la legge 6 febbraio 1996, n. 52 (che ha introdotto gli artt. 1469 bis-1’469
sexies nel codice civile, proprio a disciplina delle clausole vessatorie nel contratto tra professioni-
sta e cor}sumatore): sul punto si veda LENER G., La nuova disciplina delle clausole vessatorie nei
contm.ttz 5?ei consumatori, in Il foro italiano, 1996, pagg. 145-176; ALPA G., I contratti dei consu-
gl;ltgrzl.sli iter normativo degli artt. 1469 bis-sexies del codice civile, SEAM Ed., Roma, 1997,
thg; etag senso CLA,RIZIA R.., Inforjmatica e conclusione del contratto, Giuffré, Milano, 1985; un altro
Iy ggiunge un ulteriore ipotesi, quella dell’elaboratore come luogo di incontro delle volonta con-
) , slano esse forrpate dallo stesso computer, oppure esternamente dall’uomo (cosi PARISI E,, 7/
ontratto concluso meq’zarfte computer, Cedam, Padova, 1987 p. 114). Inoltre si sono occupati dell’,ar-
%grgn;:nto, anche con riferimento ad Internet, GAMBINO A., L'accordo telematico, Giuffré, Milano
e e ALB]?RTINI L., Osserva.zionz" Sulla.conclusione del contratto mediante computers e s;ll ’accet—,
azione di un’offerta in Internet, in Giust. civ., 1997, 11, p. 21 e ss.
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liarita supplisce ai profili afferenti_alla certezza de'l diritto 78. In_sc?‘cor;doulk;ll;)lgi;;,} p;)(—1
trebbero perd anche essere inseriti nel contesto di un n_pme.rostsm.n‘l_ ’ &SHSSim,a e
opera di pochi soggetti che si pongono come 1ntermedlall per una SCI!l: o e
transazioni, di solito di valore non rilevgnte 79.. Infine, potrebbe !ntel LOI(';‘?C‘ s
prenditori non legati da stabili legami di affari, o comunque fra imprenditorl A
sumatori, che si incontrano telematicamente, per la prima e maé;.an_ u}r:w:ssuma:
giusto per concludere un solo affare, senza 1intervento di '1nt§rrne (;a.rl c c: .
no su di sé i rischi della transazione. Ed ¢ questo lo scenario tipico det contr

tronici su Internet. e | ‘ N
Con riferimento a tale tema, tra le diverse modalita in cui si € Visto Qu(? estferier ,:Z[ilé:
zato il computer, risulta dominante soprattutto ql}e_lla che pr.cdlilge l‘ .aspcc ;}us; s
sivo (eventualmente completato da queuo cogn1F1vo): quelstolpropuo a g 74
gia citata natura di mezzo privilegiato di co_mumcazu.)ne della R‘ete, 'nonciZi s e
mento propulsivo del mercato del commercio ele“[trom'co. E, tra i }:/an seﬁ{ 7 rea iz,
zabili tramite il collegamento mondiale dqlle varie retl telemat.lc el, 3ue 1c it
maggiormente utilizzati ai fini dello svolgnpento deg%) commercio elettront

posta elettronica (e-mail) ed il c.d. world wide web 8V. ' e
Nel primo caso I’impresa grazie ad Internet contatta, a_ppun'to mediante la por ol
tronica, in maniera mirata, altre imprese 0 consuma’.ton, mylandp loro una ve : g)ene
pria offerta commerciale, ad esempio la proposta d1‘ acquisto fh un fle’c(;e_m'nrllla} c()1 L
o servizio 81; oppure, pill opportunamente 82, 1’invito al destinatario di richie

: i e
78 Paradigma di tale scenario & il trasferimento di valuta fra banche, e comungue le w.n;:] ftmu#::ﬁgmm
i ] gidi er €sso n
i i \iness to business): gid in atto da tempo, p :
del commercio elettronico B2B (business ! 21 A e D it o
i i di i sicurezza Ire anto i soggetti coinvolln he
. di certezza e di sicurezza fra le parti, in que : g
o e ’ ituita ri 1 “contatto” telematico (la difficolta in
i costituita rispetto al “contd . i
fetta conoscenza reciproca, ¢ tra I’altro precos , i lem e
questi casi potrebbe essere quella della limitazione dell accesso a tali transazioni 0 a parte d :
scorso che coinvolge pill in generale la sicurezza informatica i\tel.entlat.lca). Tair—
io &1l si i i te di credito. Avviato 1n un pri :
79 Esempio & il sistema di pagamento framite car’ c wylato 0! Y
di pagan?ento con supporto cartaceo (la ricevuta firmata dal chen‘iit. 1tlltolare del}al cartazl,usal1 flgrg;ge osst
ioni ali i & necessita ttoscrizione, -
i e quali non vi € necessita della s0 e,
vamente esteso anche a transazioni nell g o i v e
ioni i i i telefux, telefono o via e-mail, le vend ‘
zioni alberghicre o di spettacoli per felefax, t& e e Tt e
i i i ice indicazione del nome del cliente, del nun
*ordine telefonico mediante semplice in / | ; . e Tl
i i i mbito destinato ad ulteriore espansior vento
dito e della sua scadenza. Si tratta di un ‘a _ teriore B R e,
i ; i igenti”). dotate di una capacitd di immagazzina | pa
iddette smart card (“carte intelligenti”), ¢ : acita di imm et ek
g())iabile alla memoria di un piccolo computer ed in grado quindi (;I fornire molte pi 1111(1) rﬁi ;Eg;f[flpro
i ' izi : e i 3 0 SO -
i i i S lice carta tradizionale. Anche in questo cas :
lettore elettronico di quelle di una semplice i g e
blemi di certezza e di sicurezza insiti nel sistema, questa volta per Ia‘ pr z,_ﬁg:m;fl d} uri s<;§rg1§e ouptemmne.
diario, Pimprenditore emittente la carta, il quale ammortizza gli inevitabili abusi sul g
transa,zioni concluse, avuto riguardo anche al non elevato V?loée;iclle stesse.
i izi i i veda il paragrato 2.3.
80 Sui servizi che si svolgono su Internet si ve g! ] . ]
81 Uno dei primi messaggi di questo genere, da parte di imprese _1tahane, che ho rlfevu';ca)'brzlslz Igfferta
tivita su Internet & stata la proposta di acquistare a prezzo conveniente la soppressata ca :
i nei Paesi del Sud-America.
che pare abbia avuto un grande successo nel Fac ‘ . . . m——
82 Ll’)invio di messaggi pubblicitari non richiesti & contrario alle r'egole d;lI codlclz dr; Zur';ocreefgrz;eme e
i Internet, chiamato netiquette. Non so0lo, (
sione ad osservanza spontanea adottato su ,C ; . .
pratica del ¢.d. spamming ha iniziato ad avere le prime censure anche al di fuori del mondo vi
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proprio catalogo o di visitare il proprio sito web (nel caso ne sia fornita), se interessa-
to ad instaurare un rapporto commerciale con la stessa. Ai fini della conclusione del
contratto, il destinatario viene a conoscenza della proposta dell’impresa nel momento
in cui consulta la propria “cassetta postale elettronica”, residente presso il provider
che gli consente I’accesso ad Internet; oppure in un momento successivo, nell’even-
tualita in cui si rinvii la lettura dei messaggi acquisiti in seguito a tale consultazione.
Una volta conosciuto il contenuto dell’offerta, e ritenendosi interessato alla conclu-
sione, il destinatario pud inviare la sua accettazione all’impresa proponente con le
medesime modalita: il contratto € concluso quando questa ha conoscenza di tale mes-
saggio.

La posta elettronica costituisce quindi un sistema valido per la formazione dell’accordo.
Nel caso in cui si utilizzi 1’altro servizio di Internet, il world wide web, il meccani-
smo ¢ leggermente diverso. L'impresa, infatti, non disturbera il destinatario con
messaggi ad hoc e nella sua casella postale eléttronica 83, ma semplicemente mettera
a disposizione di tutti gli utenti della Rete pagine informative sui propri prodotti,
eventualmente contenenti anche vere e proprie offerte commerciali. Organizzato in
questo modo il servizio, e rese il piu possibile visibili tali pagine, I’impresa attende-
ra di essere contattata direttamente dal cliente 84; il quale, un volta lette le varie
schermate informative contenenti le specifiche offerte, decidera se concludere o

della Rete, ad opera di tribunali “reali”. Per quanto riguarda poi il nostro Paese, il recente D.Lgs. 13
maggio 1998, n. 171 (recante “Disposizioni di tutela della vita privata nel settore delle telecomunica-
zioni, in attuazione della direttiva 97/66/CE del Parlamento europeo e del Consiglio, ed in tema di atti-
vita giornalistica”), detta nel suo art. 10, anche se con riferimento a strumenti diversi dall’e-mail, la
disciplina delle “chiamate indesiderate”, disponendo al comma 1 che “I’uso di un sistema automatizza-
to di chiamata senza intervento di un operatore o del telefax per scopi di invio di materiale pubblicita-
rio o di vendita diretta, ovvero per il compimento di ricerche di mercato o di comunicazione
commerciale interattiva, ¢ consentito con il consenso espresso dell’abbonato”; mentre al comma 2 rin-
via agli artt. 11 e 12 (sul consenso al trattamento dei propri dati) della legge 31 dicembre 1996, n. 675,
in materia di tutela dei dati personali dell’individuo, nel caso vengano adottati mezzi tecnici diversi da
quelli indicati al comma I (ipotesi che sembrerebbe piu delle altre applicabile ai casi di invio di posta
elettronica su Internet per finalita commerciali). Relativamente a tali argomenti si veda in Internet il
numeroso materiale disponibile nei siti web agli indirizzi http://www.law.com e http://www.cyber-
law.com entrambi consultati il 14 dicembre 2000, e si faccia riferimento al successivo par. 2.7.
83 Ricordiamo infatti che oggi la casella postale elettronica assume sempre maggiore rilevanza, anche
a livello giuridico. Infatti ¢ presa in considerazione dal D.P.R. n. 513/1997, che definisce 1’“indirizzo
elettronico” come “1’identificatore di una risorsa fisica o logica in grado di ricevere € registrare docu-
menti informatici” (art.1, lett. ), e che dedica alla trasmissione dei documenti attraverso posta elettro-
nica un’apposita norma, [’art. 12 e, in parte, I’art. 13. Ma ancor prima ¢ stata oggetto di una specifica
disciplina con la legge 23 dicembre 1993, n. 547, in tema di criminalitd informatica, che ha introdotto
il concetto di “domicilio informatico”, e specifiche norme relative alla sua inviolabilitd (sul punto si
veda GALDIERI P, Teoria e pratica nell’interpretazione del reato informatico, Giuffré, Milano, 1997,
pp- 113 e ss.).
84 Da qui la necessita di rendere le proprie pagine il pit accattivanti possibile, mediante soluzioni auto-
nome, oppure affidando la propria visibilita alla pubblicita effettuata presso le pagine di altri operatori
molto visitati, quindi con numerosi accessi: ad esempio quelle dei motori di ricerca, programmi ideati
per svolgere ricerca e reperimento di informazioni nella enorme quantita di contenuti a disposizione
sul web. Sulla pubblicita su Internet si veda le informazioni contenute nell’interessante sito web all’in-
dirizzo http://www.webcom.com/~lewrose/ consultato il 19 dicembre 2000.
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meno "accordo: in caso affermativo utilizzera la Rete stessa, mediante in genere la
compilazione di un determinato modulo, ed il suo invio di;ettamel?te dallo stesso
sito web, oppure successivamente con un autonomo messaggio e-mail.

Anche il world wide web costituisce quindi un mezzo valido per giungere alla for-
mazione dell’accordo. .
Occorre ora verificare se questa efficacia dello strumento, che permette qqlndl di
replicare on line lo schema tipico di proposta ed accettazione richiesto dal diritto po-

sitivo per la conclusione del contratto, corrisponda ad una 'Valid.ité, giuridica del me-
dia, assimilabile ai requisiti richiesti per le modalita tradizionali.

2.5.2 Principali problemi giuridici del contratto on line

Le principali difficolta che si incontrano nel conferire un fondamento giuridico a
queste nuove forme di contrattazione possono essere dn‘etta: conseguenza delLe ca-
ratteristiche proprie di Internet, oppure in genere dipendenti dalle specifiche “elet-
troniche” delle modalita di conclusione.

Dal primo punto di vista, la peculiarita della Rete di non essere collc.agata'a.d un de-
terminato luogo fisico, la sua non territorialita, solleva il problema di stabilire quale
legge applicare a disciplina degli accordi concl'usg ed in particolare, per il tema che
qui interessa, delle modalita della loro conclusione. . I
Dal secondo punto di vista, le difficolta dipendcnti‘da_llz_: conclusione _“elettrqmca
del negozio, una volta individuato I’ordinamento giuridico da tenere n considera-
zione, impongono di verificare se la disciplina esistente, p!‘ohill:)lh]]eﬁle 'deuatz} peri
contratti stipulati con mezzi e forme tradizionali, puo applicarsi anghe ai nuovi stru-
menti, o come debba essere adattata a tali fini: si pensi, ad esempio, alle difficolta
nell’adeguare le norme codicistiche in tema di accordo (?elle p.arti (artt. 1326 ¢ ss.
del codice civile), o quelle relative ai vizi della volonta; si pensi ancora al problemg
relativo alla sicurezza dell’identita dei contraenti, della loro volonta di concludere il
contratto ¢ della non ripudiabilita della dichiarazione di tale vol(?nté; oltre a ql.leH(.),
correlato, circa I’adeguatezza o meno delle dichiarazior}i elettroniche delle parti a ri-
spettare i requisiti di forma richiesti in diverse fattispecie dalla 1egge 85, Tutti proble-
mi risolti in passato, anche se a livello teorico, dalla dottrina partlc.olarme.nte attenta
alle nuove tecnologie, sulla base di interpretazioni tal_volta “?.ud&cl” del (_11r1tto posi-
tivo; tutti problemi oggi risolvibili, come si vedra nei prossimi pa.ra.lgrafl, grazie .ad
una specifica produzione del legislatore del nostro Pacse, e qu}ndl in seguito all in-
troduzione del sistema della firma digitale per dare validita giuridica ai documenti
elettronici.

85 Come ad esempio nel caso, disciplinato dall’art. 1350 c.c., di compravendita di beni 1mr¥10b11} 0 mo-
bili registrati, per cui si richiede la forma scritta (atto pubblico o scritura privata) a pena di nullita, op-
pure in quello, previsto dall’art. 2657 c.c., del titolo per eseguire quella partlcqlare forma .d1
pubbliciti-notizia che ¢ la trascrizione (che pud essere solo una sentenza, un atto .pul‘)bh(.:o o una scrit-
tura privata autenticata o accertata giudizialmente): tutte fattispecie in cui € dlfflClle. 1p0tlzza,re la 1eg1.t-
timita del documento informatico quale autonomo requisito di forma (almeno prima dell’entrata in

vigore del sistema di firma digitale di cui si parlera oltre nel testo).
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Ma occorre innanzitutto verificare quale sistema di norme debba applicarsi al con-
tratto concluso in un “non-luogo” come il cyberspazio di Internet: e verificare quin-
di come ¢ stata risolta una delle principali difficolta per lo sviluppo del commercio
clettronico sulla Rete, quella relativa ai mezzi di pagamento. Successivamente, ¢
prendendo in considerazione I’ordinamento italiano, si verifichera se e come debba-
no essere adattate le norme del codice civile ai contratti elettronici.

2.5.2.1 Lalegge applicabile ad Internet

Diverse sono state le teorie che hanno tentato di risolvere il problema della discipli-
na da applicare al nuovo media, al fine di superare alcune delle difficolta che esso
solleva in settori dell’attivita umana di rilevante importanza economica: si pensi non
solo al commercio elettronico, ma anche al tema della proprieta intellettuale, quello

dei reati compiuti attraverso o sulla Rete, quello della responsabilita civile degli
operatori telematici.

Le posizioni sulla materia sono state le piu diverse. Cosi, da quelle maggiormente
anarchiche che, vedendo Internet come la realizzazione della totale liberta di espres-
sione, considerano la migliore disciplina applicabile quella di nessuna disciplina; a
quelle che mitigano questa posizione cercando nell’autodisciplina degli operatori
del settore la soluzione del problema, in particolare proprio con riferimento alla c.d.
netiquette 86; da quelle di coloro che, trovando profonde analogie tra la situazione
creata da Internet con quella disciplinata dalla lex mercatoria, tendono a scegliere
tale sistema regolamentare speciale, dettato per i contratti del commercio interna-
zionale, al fine di disciplinare le nuove situazioni giuridiche; a quelle, infine, di co-
loro che ritengono necessaria allo stesso fine 1’adozione di nuove regole uniformi
applicabili a livello internazionale, magari attraverso 1’adesione a specifici accordi
fra Stati. Senza tralasciare la posizione di quegli autori che in ogni caso considerano
applicabile il diritto positivo anche al mondo “virtuale” di Internet, certamente con
gli opportuni adattamenti, ¢ sulla base di un’elevata conoscenza del fenomeno da di-
sciplinare.

Nell’attesa dell’affermazione di uno o piu dei criteri indicati, molto ¢ lasciato al la-
voro dell’interprete 87. In tale ambito, ed allo scopo di risolvere il problema della
legge applicabile alle transazioni commerciali che si svolgono su Internet, occorre

86 La principale perplessita che sollevano le norme a formazione spontanea che costituiscono la c.d.
netiquette riguardano soprattutto la carenza di un sistema sanzionatorio efficace. Nonostante cio, le pit
recenti tendenze relative alla disciplina della Rete stanno sempre piu percorrendo la strada dell’autore-
golamentazione, anche se non pit nella forma della “romantica” ma poco efficace netiguette; si consi-
dera infatti strumento valido a tal fine la predisposizione di codici deontologici da parte degli stessi
operatori del settore, come gli Internet provider (1a regolamentazione della Rete deve cio¢ venire da
“dentro” la Rete stessa: cosi DYSON E., Release 2.0, cit.,p. 74).

87 Sul punto vedi gli scritti di BALLARINO T., op. ult. cit., pp. 102-122 e 136, CERINA P., Legge ap-
plicabile e foro competente nella disciplina in Internet, intervento al convegno Gli aspetti legali del
commercio elettronico, tenuto a Milano il 17 dicembre 1998, ed il mio intervento dal titolo La Rete In-

ternet ed i problemi di legge applicabile, alla conferenza “Cyberlaw” tenuta a Roma il 9 luglio del
1998,
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distinguere fra i rapporti che si creano tra soggetti appartenenti allo stesso ordina-
mento giuridico, da quelli instaurati tra soggetti di ordinamenti giuridici diverst 88,

a) Lalegge applicabile ai contratti conclusi attraverso Internet da soggetti di ordi-
namenti giuridici diversi

Le caratteristiche proprie del mercato del commercio elettronico, esposte all’inizio
del presente capitolo, la sua globalita, rendono frequente I"instaurarsi di rapporti
commerciali soggetti alla disciplina di diversi sistemi di regole giuridiche. E proprio
in questo ambito si creano forse i problemi piu rilevanti, non solo a livello teorico,
ma anche circa la effettivita pratica delle diverse soluzioni che si possono ipotizza-
re 89.

Rimanendo nell’ambito dell’argomento trattato nel presente paragrafo, e rilevando
comunque la necessita di specifiche produzioni atte a disciplinare I’ipotesi in esa-
me, soprattutto con riferimento a fattispecie particolari (tra queste sicuramente il gia
indicato problema della tutela della proprieta intellettuale on line), si pud procedere
a risolvere la questione relativa alla disciplina applicabile grazie alle esistenti norme
di diritto internazionale privato: ed in particolare di quelle della Convenzione di
Roma 19 giugno 1980, sulla legge applicabile alle obbligazioni contrattuali 90, e di

88 Anche se tecnicamente la possibilita di conoscenza dell’appartenenza di un determinato contatto te-
lematico ad un Paese non & cosi certa, si pud in ogni caso procedere in questa teorizzazione, sia perché
comunque la maggioranza dei messaggi provengono da persone individuate o individuabili geografica-
mente anche a livello tecnico, sia perché card lo stesso evolversi del rapporto tra i soggetti a consentire
accertamento dell”appartenenza allo stesso o ad un diverso sistema giuridico (magari in base all’indi-
cazione del luogo dove consegnare il determinato bene, oppure grazie alla specificazione del numero
di carta di credito al fine del pagamento dello stesso).
89 Sj pensi ad esempio al problema della tutela della proprieta intellettuale sulla Rete, soprattutto se
I’attivita di riproduzione illecita di materiale protetto avviene in un Paese sprovvisto di normativa in tal
senso, e da questo diffuso poi su Internet: sul punto si veda NIVA RRA, Le opere multimediali su Inter-
net, e MANSANI, La protezione dei database in Infernet, entrambi interventi al Convegno di Pavia del
4-5 ottobre 1996 dal titolo “Internel: profili giuridict”, pubblicato in AIDA, V, 1996, Giuffré, Milano,
rispettivamente p. 131 e p. 149; si veda poi SPADA. P, “La proprietd intellettuale in Internet”, cit. A
proposito del problema delleffettivita delle soluzioni giuridiche sulla Rete si veda come esempio la Vi-
cenda del Comunications Decency Act, legge emanata dagli U.S.A. per impedire la diffusione di mate-
riale indecente su Internet (impedendo la distribuzione telematica nel territorio degli Stati Uniti di tale
materiale): immediatamente resa inutile di fatto dalla possibilitd di consultare siti di altri Paesi conte-
nenti lo stesso materiale vietato, € poi dichiarata incostituzionale per contrarietd al 1 emendamento del-
la Costituzione americana dai giudici dello stesso Paese (sul C.D.A. si veda il materiale disponibile su
Internet agli indirizzi hrtp.'//www.cdr.mg/speech/cda.hmﬂ e http:iwww.acli. or;g/com'f/mrmvacz’nde(.'.izr—
il consultati il 15 dicembre 2000, ¢ la sentenza della Corte Federale della Pennsylvania 11 giugno
1996 su Dir: Inf. Inf., 1996, p. 640, con nota di ZENO ZENCOVICH V).
90 || contratto sara allora regolato dall’ordinamento scelto dalle parti (art. 3); se tale legge non & stata
scelta, si applicherd quella dello Stato con il quale presenta il collegamento pil stretto (art. 4). Nel caso
in cui il contratto sia poi stipulato con un consumatore, prevale la regola che, nell’ipotesi prevista
dall’art, 3, la scelta delle parti non pud privare lo stesso della tutela garantita dalle norme imperative
del Paese nel quale risiede abitualmente; in quella dell’art. 4, prevale la legge del Paese nel quale il
consumatore ha la sua residenza abituale. Sul punto si veda BENEDETTELLI MASSIMO V., “La leg-
ge regolatrice delle obbligazioni contrattuali tra Convenzione di Roma e diritto internazionale privato
comune” in Diritto del commercio internazionale, 1996, pagg. 715-769.
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2.5.2.2 Le modalita di pagamento nei contratti conclusi su Internet

Uno dei problemi maggiormente avvertiti nell’ambito prettamente “commerciale”
della Rete riguarda I’adempimento dell’obbligazione di pagamento del prezzo di un
determinato bene o servizio acquistato per via telematica 94, Materia che rientra nel
pitl generale tema dei trasferimenti elettronici di fondi, differenziandosi per la sem-
pre maggiore diffusione e per I’ampio numero di utenti 95.

Inizialmente, nell’ambito delle prime applicazioni commerciali su Internet, il paga-
mento avveniva attraverso modalita esterne al circuito telematico, ad esempio trami-
te bonifico bancario: ma lo sviluppo del commercio sulla Rete non poteva avere
seguito con un mezzo cosi tradizionale e lento. Cosi, per rispondere a tali esigenze
di celerita, si & sviluppato il pagamento attraverso carta di credito, dove I’acquirente
comunicava al fornitore il numero della sua carta, attraverso lettera o mediante una
comunicazione telefonica. Anche in questo caso la commistione tra tradizione e
progresso rallentava notevolmente la velocita e la diffusione degli scambi commer-
ciali su Internet; senza trascurare i seri problemi di sicurezza nel caso in cui i dati
della carta fossero comunicati attraverso la stessa Rete, sottoponendo il titolare ai ri-
schi legati alla pirateria informatica 9.

Da qui ’apparizione di una seconda generazione di mezzi di pagamento su Internet,

te a distanza, in Cory. giur., 1999, p. 1066. Grande rilevanza infine riveste la disciplina della firma di-
gitale, D.PR. 513/1997, che prevede espressamente i contratti conclusi in forma elettronica, e in genere
Iuso dei nuovi strumenti a tal fine, come si vedra oltre nel testo.

94 Sul punto si veda HANCE O., Internet e la legge, Mc Graw Hill, 1997, p. 165, FINOCCHIARO G.,
Il problema dei mezzi di pagamento, in AA. VV, I problemi giuridici di Internet, Giuffré, Milano,
1999, p. 120, CIACCI G., Strumenti di pagamento on line e I’e-cash, atti del convegno Documento in-
formatico, firma digitale e commercio elettronico, Camerino, 29-30 ottobre 1999, in corso di pubblica-
zione. Sul web di Internet si pud poi consultare il materiale contemito nel sito della Digicash
all’indirizzo http://www.digicash.com visitato il 7 dicembre 2000.

95 Sul trasferimento elettronico di fondi (E.ET) si veda in dottrina BORRUSO R, Computer e dirit-
to-Vol II, Giuffré, Milano, 1988, pag.274 ss., GIANNANTONIO E, Trasferimenti elettronici di fondi e
autonomia privata, Giuffré, Milano, 1986, pp. 3-187, TROJANI F, Trasferimenti elettroniei di fondi e
moneta elettronica, in Informatica ed enti locali, Maggioli, 1995, 4, p. 54 ¢ ss., DEVESCOVI F., Titoli
di credito e informatica, CEDAM, 1991, pp. 1-375; NUVOLONE P, La trasmissione eletironica di
Jondi e la tutela dell’utente, in Diritto dell’informazione e dell’informatica, n.2, 1988, Giuffré, Milano,
p- 593 ss.

96 In ogni caso mai cosi rilevanti rispetto a quanto denunciato, in genere con toni eccessivamente allar-
mistici, dalla stampa: si tenga presente che le intercettazioni dei messaggi di posta su Internet non sono
di fatto cosi facili (tra I’altro si calcola che circolino 4.000 e-mail al secondo, rendendo quindi di diffi-
cile intercettazione proprio il messaggio contenente il numero di carta di credito), e comunque le even-
tuali truffe non sono certo superiori a quelle che si verificano al di fuori del circuito telematico
(oltretutto molto pin facili). A tale proposito Roberto Dadda, del Banco Ambrosiano Veneto, nel suo
intervento all’ Alta Vista World Convention ‘98 nell’ambito del Futurshow 1998 (riportato da FERRA-
RI ROLLI M., Sviluppo e future del commercio elettronico, 3 aprile 1998, consullabile su Repubbli-
ca.it all’indirizzo hrfp://wwr,repnbbh’mLfr/onh‘ne/.x-pec:‘a(e[ﬁtmr4(ﬁdur4{,’imu-tf.}n‘m!) afferma che “la
pericolosita di Internet & un luogo comune da smentire”, e riporta una serie di statistiche che evidenzia-
no come le “perdite” di denaro in Rete siano inferiori sia all’uso della carta di credito nelle modalita
tradizionali, sia all’uso del cellulare (1 dollaro ogni mille di media contro 2 ogni mille per le carte di
credito e addirittura 46 per i telefoni cellulari).
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quelli attraverso il c.d. “intermediario elettronico”. Ne costituisce esempio il sistema
della F il:'Sl‘ Virtual Holding Incorporated, intermediario tra acquirenti e venditori di beni
e servizi, che perd presuppone, per poter funzionare correttamente, che entrambi i sog-
getti abbiar_lo gia stipulato un contratto con First Virtual. Lutente, concluso tale accor-
do, comunica per telefono o fax il proprio numero di conto e le coordinate della propria
carta di credito; riceve quindi un codice, il c.d. Virtual PIN, che consente di identificar-
lo nelle sue future transazioni sulla Rete. First Virtual coordina il sistema, per la verita
ancora un po’ troppo macchinoso, ¢ trattiene una commissione sulle transazioni.

Si segnala quindi una terza generazione di mezzi di pagamento su Internet, la c.d. mo-
neta virtuale (E-money). Un titolare di conto presso una banca “compra” dei cyberdol-
lqrs attraverso il proprio conto ed il denaro “reale”: ¢ il “borsellino elettronico” dei
s1stemi Digicash, Mondex, E-cash. La banca soddisfa la richiesta del suo correntista ¢
grazie a specifici software, trasferisce sul suo computer la somma elettronica, che VCI‘:
ra spesa, a scalare, presso commercianti che accettano questo sistema di pagamento.
Relativamente ai mezzi di pagamento nei contratti conclusi su Internet, ed in partico-
lare alla sicurezza degli stessi, soprattutto con riferimento alle ultime due generazioni
esaminate, il sistema della firma digitale a chiavi asimmetriche, come si vedra oltre
permettera di risolvere 1 problemi esposti con modalita estremamente semplici. ’

2.5.3 Applicabilita della disciplina del contratto agli accordi on line

Individuata la legge applicabile al contratto elettronico stipulato attraverso la Rete
{0 perché i mezzi offerti dal diritto internazionale privato hanno reso possibile colle-
gare la. fattispecie concreta ad un determinato ordinamento giuridico, oppure perché
le parti appartengono allo stesso Paese), occorre ora verificare se ¢ come le norme
del diritto civile di quel determinato Paese si applichino all’accordo stipulato on [i-
ne. In particolare si prendera in considerazione 1’ipotesi che il sistema giuridico in-
dividuato sia quello italiano.

Verranno quindi ora esaminati alcuni degli istituti tradizionali del diritto dei contrat-
ti, verificando la loro applicabilita al sistema di conclusione di accordi attraverso la
posta elettronica o il web di Internet.

2.5.3.1 La formazione del contratto: applicabilita delle disposizioni
sull’accordo delle parti

In particolare a tale proposito si ricordano innanzitutto gli artt. 1326 ¢ 1335 c.c., che
nella formulazione originaria del legislatore non prevedevano chiaramente l’ipZ)tesi
dell’invio della proposta e dell’accettazione mediante la posta elettronica o il web,
ma.facevano riferimento a mezzi di spedizione che al massimo potevano avere mo-
dalita e tempi quali quelli del telegramma. La posta elettronica ¢ uno strumento si-
curamente diverso e particolare, in quanto ¢ caratterizzato dalla quasi identita del
momento di spedizione con quello dell’arrivo 97. Ma, come si ¢ gia visto, puo essere

97 . . ) e .
Te.cmcarpente questa affermazione non & precisa: infatti la “consegna elettronica” di un messaggio
e-mail non & veramente in tempo reale, immediata. In realtd trascorre sicuramente uno spazio tempora-
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utilizzata validamente sia per scambiare le dichiarazioni necessarie alla formazione
dell’accordo, ¢ quindi per inviare proposta e accettazione, sia per aderire ad un’of-
ferta al pubblico (art. 1336 c.c.), oppure per rispondere ad un generico invito a trat-
tare, formulati attraverso i servizi informativi del Web 98, o direttamente attraverso la
stessa e-mail.

Per quanto in particolare attiene alla disciplina della revoca delle dichiarazioni delle
parti, la peculiaritd del sistema attraverso la posta elettronica induce a negare 1’ap-
plicabilitd del comma 2 deil’art. 1328 c.c., in quanto prevede una fattispecie, la re-
voca dell’accettazione, che appare di difficile realizzabilita data 1'impossibilita di
far pervenire la revoca prima dell’accettazione gia trasmessa: infatti, se anche i mes-
saggi inviati non vengano scaricati immediatamente dalla parte, quando verra com-
piuta tale operazione saranno accodati in ordine cronologico, e quindi presumibil-
mente sard letta prima la e-mail con I’accettazione 99. Resta salva, invece, la
possibilita della revoca da parte del proponente che, secondo il comma 1 dell’art.
1328 c.c., puo avvenire finché il contratto non sia concluso, cioé fino al momento in
cui lo stesso proponente non abbia avuto conoscenza dell’accettazione dell’altra
parte.

Ulteriore particolarita che si verifica in tale ipotesi &, allo stato attuale, I’impossibi-
lita di acquisire la certezza dell’identita dei soggetti presenti nella “piazza telemati-
ca” realizzata dai computer collegati ad Internet. Non ¢ cioe possibile essere certi
che una determinata proposta, o una determinata accettazione, non venga predispo-
sta e inviata da altra persona rispetto alla propria controparte. Secondo alcuni tale
problema, a parte una sua soluzione a livello tecnico (automatica nel momento in

le talvolta significativo tra la spédizione del messaggio e la sua ricezione nella casella postale del desti-
natario. Oltre al rilievo circa la possibilita che quest’ultimo non consulti la sua casella con continuita.
Ma, con riferimento a tale ultimo rilievo, € considerando anche la sempre maggiore importanza assunta
dall’indirizzo elettronico (si veda a tale proposito l’art. 1, lett. J), del D.PR. n. 513/1997, che ne riporta
la definizione, e I’art. 12 in materia di efficacia da attribuire alla trasmissione dei documenti elettroni-
ci), si potrebbe configurare a tale proposito un onere di consultazione, in particolare per colui che sce-
glie di operare con rilevanza economica in Rete. Mentre per la prima considerazione tecnica, si pud
tenere presente che comunque & 1’operazione di trasferimento dei messaggi sul proprio computer colle-
gato al fornitore del servizio di posta elettronica ad essere rilevante, come si specifica oltre nel testo.
98 Una pagina pubblicata sul web di Internet & assimilabile ad una qualsiasi pagina di un giornale “tra-
dizionale”, in particolare in quei siti con finalita editoriali-informative (sul punto si veda ZENO ZEN-
COVICH V, La pretesa estensione alla telematica del regime della stampa: note critiche, in Dir. Inf.
Inf., 1998, pp. 15-28, I'ordinanza del Tribunale di Teramo 11 dicembre 1997, con nota dii COSTANZO
P., Liberta di manifestazione del pensiero ¢ “pubblicazione ” in Internet, in Dir. Inf. Inf, 1998, pp.
372-378 ¢ 'ordinanza del Tribunale di Bari del 11 giugno 1998, in Interlex, all’indirizzo ht-
tp:/iwww.interlex.com/testi/or98061 1. htm consultato il 15 dicembre 2000). Eventuali listini o pubblici-
ta di prodotti in essa pubblicati possono costituire quindi un’offerta al pubblico ex art. 1336 c.c., la cui
revoca & possibile se ¢ fatta nella stessa forma dell’offerta, ed & efficace “anche in confronto di chi non
ne ha avuto notizia”. Spesso su Internet vengono perd adottate formule che rendono tale offerta un pit
cauto e generico invito a trattare.

99 Tranne poi comprendere come valutare I’ipotesi in cui il programma di posta elettronica permetta di
capire dal campo “subject” il contenuto della singola mail, e quindi acquisire che il secondo messaggio
contiene la revoca del primo.

r
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cui verranno adottati sistema di firma elettronica dei documenti a rilevanza giuridi-
cg) odi _rnejcodo pratico di conclusione 100, puo essere superato mediante 1’adozione
di un principio di autoresponsabilita per colui che sceglie di svolgere la sua attivita
in forma telematica: cosi, si reputerebbe responsabile della dichiarazione inviata at-
traverso uno specifico account di Internet il titolare di tale account a prescindere da
chi lo usa effettivamente, a meno che non dimostri di esserne stato privato senza sua
colpa 101, Nel caso poi il messaggio venga inoltrato in modo tale da far perdere le in-
formazioni relativamente al mittente (attraverso i c.d. anonymous remailer, su cui
vedi oltre), il “commerciante elettronico” ben puo rifiutarsi di intraprendere la trat-
tativa, e quindi risolvere in questo modo il problema.

2.5.3.2 Le condizioni generali di contratto (artt. 1341 e 1342 c.c.)

Come si ¢ detto, anche su Internet ¢ possibile stipulare un contratto attraverso modu-
li 0 formulari elettronici che contengano condizioni generali di contratto (ipotesi di-
sciplinate, nelle fattispecie tradizionali, dagli artt. 1341 ¢ 1342 c.c.). Anzi, si puo
affermare che ¢ la modalitd maggiormente utilizzata.

Per quanto attiene all’applicabilita dell’art. 1342 c.c., in materia di contratto conclu-
so mediante moduli e formulari, non si presentano particolari problemi in conse-
guenza della specifica “telematica” del mezzo trasmissivo, se non dove viene
previsto che “le clausole aggiunte al modulo o al formulario prevalgono su quelle
del modulo o formulario qualora siano incompatibili con esse”. La particolarita dei
formulari elettronici rispetto a quelli tradizionali ¢ costituita dal fatto che in essi ¢
imppssibile distinguere le clausole del formulario da quelle aggiunte, che vanno a
sostituire le prime automaticamente, a meno che non vengano utilizzati particolari
accorgimenti (certamente non comuni) idonei a contraddistinguerle 102,

Anche per quanto riguarda il comma 1 dell’art. 1341 c.c. non sembra doversi rileva-
re alcun ostacolo alla sua applicabilita. Le condizioni generali di contratto predispo-
ste su supporto cartaceo non offrono elementi di conoscibilita maggiori di un
(‘:ontratto da concludersi tramite un collegamento su Internet 103, Infatti nella pratica
¢ sempre garantita la conoscibilita, e quasi sempre ¢ assicurata la effettiva conoscen-

za attraverso la necessaria comparsa di tutte le condizioni generali di contratto sullo
schermo del contraente.

100 Sy cui si veda oltre il paragrafo 2.6.

101 Cosi CLARIZIA R., Il contratto concluso mediante computer, cit., p. 125, e con riferimento al con-
tratto f:oncluso dal minore con I’account dei propri genitori, le norme di diritto contrattuale francese e
statunitense in materia, che obbligano in ogni caso il titolare dello stesso, su cui si veda HANCE O.
op. cit, p. 124. E una specie di principio di autoresponsabilita ¢ stato adottato anche nel D.P.R. n?
?1.3/ 1997, 1a legge che ha introdotto il sistema di firma digitale nel nostro Paese, nel momento in cui si
e'{lvestita di grande importanza la chiave privata di un determinato soggetto: quindi considerando non
gia Paccount, quanto la firma digitale dello stesso. Ma su questo punto si veda oltre nel testo.

192 ‘O‘cc‘orre rilevare comunque che raramente ¢ prevista la possibilita di aggiungere una clausola, ma
ci si limita a richiedere 1’accettazione di un modulo gia predisposto ed immodificabile: quindi in gene-
re non sorgono problemi in merito.

103 Per un’opinione diversa, anche se non riferita alla realta di Internet, si veda PARISL E, 1l contratto
concluso mediante computer, CEDAM, Padova, 1987, p. 49.
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11 maggiore problema sembra essere invece costituito dall’applicabilita del comma 2
dell’art. 1341 c.c., inerente alle clausole vessatorie, al contratto “glettronico” 104, Al-
cuni autori affermano che “mentre 1’ulteriore sottoscrizione viene chiaramente a di-
stinguersi da quella precedentemente apposta in calce alle condizioni generali, non &
possibile ugualmente evidenziare nel documento elettronico 1’ulteriore approvazio-
ne delle clausole vessatorie in maniera autonoma, evidente ¢ diversa rispetto a quel-
la utilizzata per I’identificazione del soggetto dichiarante” 195. Di conseguenza,
secondo tale dottrina, si deve negare la possibilita di soddisfare 1’esigenza sostanzia-
le che 1a norma vuole tutelare, e quindi la configurabilita della conclusione del con-
tratto con le modalita previste dail’art. 1341 c.c., salvo alcune ipotesi 106, Cosi, le
clausole vessatorie contenute in un contratto telematico, a meno di prevedere stru-
menti cartacei tradizionali da accompagnare (come minimo) a quelli elettronici, do-
vrebbero essere considerate nulle.

Ma in realtd, se si presta attenzione all’effettiva finalitd del sistema introdotto
dall’art. 1341, comma 2, alle sue ragioni sostanziali alla luce anche della piu recente
produzione normativa, ¢ se si tengono in considerazione le peculiari modalita intro-
dotte dai nuovi strumenti, si deve giungere a conclusioni diverse: e questo anche a
prescindere dall’innovativo sistema della firma digitale. Secondo la giurisprudenza,
infatti, la specifica approvazione delle clausole vessatoric vuole garantire che 1’ade-
rente sia stato posto in grado di conoscere dette clausole, € che quindi su di esse sia
stata richiamata la sua attenzione 107, E in tale prospettiva si pone anche la dottrina
prevalente 108,

Anche nell’ambito delle applicazioni elettroniche tale esigenza potrebbe essere
pienamente soddisfatta qualora sia previsto che necessariamente il sistema porti a
conoscenza dell’utente le eventuali clausole vessatorie, sottoponendole alla sua
attenzione. La realizzazione di tutto cid potrebbe avvenire con diverse modalita:

104 A proposito di clausole vessatorie, deve tenersi presente Ja nuova disciplina introdotta dalla legge 6
febbraio 1996, n. 52, emanata in attuazione della direttiva 93/ 13/CEE: I’inserimento dei cinque articoli
(da 1469 bis a 1469 sexies) nel codice civile, in esecuzione dell’art. 25 della legge n. 52, ha previsto, in
materia di contratti tra professionista e consumatore, numerose altre ipotesi di clausole abusive, consi-
derandole nulle (sul punto si veda ALPA G., I contratti dei consumatori. L'iter normativo degli artt.
1469 bis-sexies del codice civile, SEAM Ed., Roma, 1997, pp. 7-152).
.105 CLARIZIA R., Informatica e conclusione del contratto, Giuffre, Milano, 1985, pag. 157.

106 Si fa riferimento alle ipotesi nelle quali non & richiesta la specifica approvazione (quando la clauso-
la vessatoria & stata negoziata dalle parti o da contrapposte associazioni di categoria, oppure quando la
stipulazione avvenga per atto pubblico, ipotesi quest’ultima difficilmente realizzabile nei contratti tele-
matici, almeno fino all’entrata in vigore del sistema della firma digitale), oppure a quelle nelle quali le
condizioni generali rinviano ad un atto a parte nel quale siano riportate le clausole vessatorie con la
specifica approvazione (negozi per relationem).

107 ] legislatore ha richiesto la specifica approvazione per iscritto delle clausole onerose da parte
dell’accettante, in modo che risulti certo che quest’ultimo abbia preso effettiva conoscenza delle clau-
sole stesse e che quindi I’accettazione di esse sia stata cosciente e volontaria” (Cassazione 12 settem-
bre 1970, n. 1412, in Foro italiano, 1970, 1, 2391).

108 Cosi tra gli altri GENOVESE, Condizioni generali di contratto, in Enciclopedia del Diritto, €
BIANCA C.M., Diritto Civile, I, I contratto, Giuffré, Milano, 1987, p. 359.
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ad esempio, prevedendo 1’apparizione delle stesse sul video del terminale magari
con schermate successive e forme particolarmente chiare, e richiedendo, alla fine
del testo, la loro approvazione mediante uno specifico “click” del mouse, necessa-
rio per poter proseguire nella visualizzazione delle pagine successive 109, In segui-
to all’introduzione del sistema della firma digitale, ad opera del D.PR. n.
513/1997, si puo poi anche immaginare una forma di “specifica approvazione” le-
gata all’apposizione della sottoscrizione elettronica al documento informatico
(modulo_ di un sito web, oppure singolo messaggio e-mail) contenente le clausole
vessatorie.

2.5.3.3 1 vizi della volonta

Lart. 1427 c.c., in materia di vizi della volonta, afferma che il contraente, il cui con-
senso fu dato per errore, estorto con violenza o carpito con dolo, puo chiedere I’an-
nullamento del contratto.

Tenendo presente che in ogni caso I’aspetto che piu rileva nell’ambito del contratto
telematico che viene concluso su Internet ¢ quello trasmissivo (il sistema informati-
co ¢ telematico ¢ quindi usato come strumento di trasmissione di volonta gia perfe-
zionate) la disciplina dei vizi della volonta puo applicarsi anche alla fattispecie in
esame: non tanto quindi con riferimento al mezzo, quanto al soggetto che utilizza
tale mezzo. Cosi, nel caso in cui un soggetto riesca ad ottenere una dichiarazione di
volonta diretta a concludere un contratto da un altro soggetto, mediante 1’uso di spe-
cifici “raggiri” (e cio¢ un complesso di manovre e artifizi volti a indurlo in errore,
magari attraverso un sito web o un messaggio di posta elettronica), ipotesi di dolo in
senso civilistico, secondo I’art. 1439 c.c. il contratto sara nullo (se gli indicati artifi-
zi sono stati determinanti). Allo stesso modo per la fattispecie dell’errore, mentre
gfﬁcilmente si riesce ad immaginare il realizzarsi di ipotesi di violenza attraverso la

ete.

2.5.3.4 La forma del contratto

Si pud quindi concludere 1’esame fin qui svolto nel senso di considerare applica-
bile la disciplina codicistica in materia di contratto anche ai negozi stipulati sulle
reti telematiche, rimanendo pero aperta la problematica citata relativa alla forma
dello stesso, quando richiesta dalla legge, come ad esempio nel caso dei contratti
di compravendita di un bene immobile, ex art. 1350 del codice civile. A tale pro-
posito, la disciplina del D.P.R. n. 513/1997, ¢ il sistema della firma digitale da
esso introdotto, permette di superare quegli impedimenti che hanno rallentato nel

109 Con un sistema quindi simile a quello oggi utilizzato per ’accettazione delle condizioni delle li-
cenze d’uso dei software, che avviene automaticamente con 1’apertura della confezione, per cui si parla
di “shrink-wrap licenses™, cio€ licenze “a strappo”, nel caso di contratti conclusi su Internet, la formula
usata ¢ invece quella di “click-wrap licenses”, licenze in seguito al “click”, modalitd di pressione del
mouse del computer per selezionare un link attivo, o inviare un determinato documento, sulla Rete. Per
approvare una clausola vessatoria si potrebbe prevedere quindi una loro autonoma visualizzazione con
specifica approvazione mediante un “click” (metodo sicuramente piu efficace al fine di una loro cono-
scenza rispetto all’attuale doppia sottoscrizione).
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nostro Paese la diffusione di queste nuove modalita di conclusione del contratto ¢
lo sviluppo del commercio elettronico. Si pensi in particolare alle nette afferma-
zioni fatte dal legislatore rispetto alla natura di “scritto” del documento informa-
tico munito dei requisiti previsti dal D.PR. n. 513 (art. 4), al suo valore
probatorio di scrittura privata o di riproduzione meccanica o fotografica (art. 5),
addirittura autenticabile (art. 16), ed alla sua totale equiparazione “alla sottoscri-
zione prevista per gli atti e documenti in forma scritta su supporto cartaceo” (art.
10, comma 2).

Ma per meglio comprendere come in pratica debbano applicarsi le innovazioni cor-
relate al citato sistema della firma digitale, ¢ quindi come in concreto possano esse-
re superate le difficolta esposte, occorre ora soffermarsi su questo nuovo sistema di
attribuzione della paternita di una dichiarazione elettronica.

2.6 La firma digitale ed i contratti conclusi per via telematica

2.6.1 Principali problemi dei contratti conclusi in forma elettronica

Le difficoltad che si sono evidenziate nei paragrafi precedenti, dedicati all’analisi
della formazione del contratto sia attraverso i tradizionali strumenti cartacei, sia per
via telematica, sono essenzialmente riconducibili ai seguenti punti.

Innanzitutto all’impossibilitd pratica di individuare 1’autore di un determinato mes-
saggio, come ad esempio una proposta contrattuale: infatti, se anche tecnicamente
fosse possibile identificare a quale account corrisponda un determinato contatto te-
lematico (ad esempio ’accesso ad un sito commerciale) 110, non si potrebbe avere
comungque la certezza relativamente all’effettiva corrispondenza della persona che
utilizza 1’elaboratore elettronico connesso in quel determinato momento con il tito-
lare dell’account 111

Inoltre, seppur sicuri rispetto all’identificazione del soggetto che trasmette il mes-
saggio, al momento attuale non si pud essere certi del contenuto inviato attraverso la

110 Tra Paltro talvolta non & nemmeno possibile individuare lo stesso contatto: sia per le modalita di
trasmissione delle informazioni sull’intera Rete (che fa “rimbalzare” le diverse parti del medesimo
messaggio attraverso numerosi server connessi ad Internet, in maniera tra I’altro casuale ed ogni vol-
ta diversa: caratteristica del c.d. routing dinamico), sia perché possono essere utilizzati servizi di co-
municazione disponibili anche gratuitamente su Internet che rendono anonimi gli autori dei
messaggi (ci si riferisce non solo ai c.d. anonymous remailer, ciot a quei siti che, smistando i mes-
saggi delle persone che utilizzano il loro servizio, provvedono a renderli anonimi, ma anche ai siti
che offrono gratuitamente il servizio di posta clettronica a coloro che si registrano compilando
un’apposita form, ma senza procedere ad alcuna indagine relativamente all’identita del soggetto che
ne fa richiesta).

111 Potrebbe cioé verificarsi che effettivamente il messaggio venga inviato dal computer di un soggetto
titolare di un determinato abbonamento ad Internet, con relativa casella postale elettronica, ma da una
persona diversa che si & appropriata di quell’elaboratore elettronico o della password corrispondente a
quell’account: si pensi a quello che si verifica nelle Universita, dove dalla stessa aula con lo stesso ac-
cesso ad Internet si collegano numerosi studenti, oppure negli “Internet caf¢”, locali che permettono di
usufruire dei servizi della Rete ai propri occasionali clienti, in genere senza identificarli.
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Rete: non solo a causa della possibilita di interventi esterni di terzi 112, ma anche per
I’eventualita di un malfunzionamento di qualcuna delle componenti tecniche coin-
volte nella trasmissione della posta su Internet.

Tale problema, la sicurezza relativa al contenuto del messaggio, ¢ strettamente cor-
relato poi alla terza difficolta che si incontra nell’instaurare una relazione commer-
ciale attraverso la telematica: quella di evitare la ripudiabilita della dichiarazione, o
del suo testo. Si deve cioe fare in modo di impedire che una delle parti possa eccepi-
re la difformita tra quanto trasmesso ¢ quanto ricevuto 113, sottraendosi in questo
modo alla vincolativita del negozio; o addirittura evitare il comportamento in mala-
fede di chi abbia modificato la sua determinazione nello spazio temporale preceden-
te alla conclusione dell’accordo proprio a tal fine, e quindi neghi la stessa
trasmissione della dichiarazione. Confidando infatti nella non sicurezza del mezzo,
allo stato attuale chiunque potrebbe dire di non aver trasmesso quel messaggio, o un
qualsiasi messaggio all’altra parte.

Relativamente ancora alle possibili intercettazioni ¢ manomissioni del messaggio,
questa volta da parte di terzi, si pone una rilevante difficolta, collegata in particolare
ai pagamenti elettronici, analizzati in precedenza: quella di evitare accessi alla co-
municazione telematica esterni ai contraenti, quindi quella relativa alla sicurezza
della trasmissione. Si pensi a tale proposito al rischio correlato all’invio dei dati del-
la propria carta di credito per pagare I’acquisto di un determinato bene, nel caso di
apprensione del messaggio da parte di terzi.

Infine, e questa volta non piu solamente da un punto di vista pratico, ma rispetto agli
aspetti giuridici della conclusione del contratto per via telematica, si pongono diver-
se difficolta quando si cerca di soddisfare i requisiti di forma richiesti dal codice ci-
vile con riferimento ad alcuni negozi: come nel caso dell’art. 1350, che richiede la
forma scritta ad substantiam per la validita di una serie di contratti enumerati in tale
articolo (come ad esempio quello di compravendita di un bene immobile), oppure
nell’ipotesi che abbiano stabilito in tal senso le stesse parti (art. 1352 c.c.).

2.6.2 La soluzione pratica dei problemi dei contratti conclusi
in forma elettronica

In tutti questi casi, la prassi ¢ andata ben oltre alle teorizzazioni dei giuristi esperti
della materia 114,

112 Sj tenga comunque presente che la possibilita di intercettazione delle informazioni trasmesse sulla
Rete non ¢ cosi facile (come gia ricordato, si pensi solo al fatto che ogni secondo vengono trasmessi su
Internet circa 4.000 messaggi), e quindi tendenzialmente rara e possibile solo a poche persone partico-
larmente esperte.

113 Tn conseguenza ad esempio di una mutata situazione di mercato, il venditore potrebbe sostenere di
aver indicato un prezzo diverso del bene oggetto della vendita, mentre I’acquirente potrebbe avere inte-
resse a dichiarare di aver scritto nel messaggio contenente 1’eventuale accettazione una diversa quantita
di quel determinato bene.

U4 “While Law may lag, Business advance”, come opportunamente commentato da JOHNSTON D.,
HANDA S., MORGAN C., CyberLaw, Stoddart Publishing, 1997, p. 89.
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Infatti da diversi anni sulla Rete gia si svolgono numerose, e talvolta rilevanti, tran-
sazioni commerciali, nella maggior parte dei casi senza risvolti conflittuali tra le
parti, nonostante la effettiva presenza di tutte le difficolta esposte nel precedente pa-
ragrafo.

Tl motivo di cid puod essere individuato innanzitutto nella natura dei commerci che si
svolgono in Rete, in genere rientranti in ipotesi di microtransazioni, cio¢ di accordi
conclusi relativamente a beni di modico valore (come libri, fiori, compact disc mu-
sicali, software, ...): il piu delle volte tali rapporti si svolgono con modalita standar-
dizzate e senza particolari problemi e, nelle ipotesi in cui cid non avvenga, lo scarso
valore del bene oggetto della controversia funge in genere da deterrente ad intra-
prendere costose e complicate procedure giudiziarie (si immagini il caso in cui ’ac-
cordo si concluda con un soggetto di un altro Paese). Spesso poi sono le
considerazioni relative ad esigenze di marketing a suggerire al fornitore del servizio
o del prodotto di evitare conflitti con i propri clienti, anche se ci6 implichi talvolta la
rinuncia a lecite pretese.

La strada maggiormente percorsa risulta poi essere quella preventiva, quella cio¢
che comporta 1’adozione di diverse misure atte ad evitare il problema. Cosi, si sug-
gerisce ai fornitori di rendere le loro proposte commerciali con forme che concreti-
no non gia la figura dell’offerta al pubblico 115, quanto quella dell’invito a trattare:
sara cio¢ ’utente a chiedere, a proporre al venditore di concludere il contratto, men-
tre quest’ultimo, valutata 1’opportunita di stipulare I’accordo con quel determinato
soggetto, accetterd o meno. Ancora, mediante appositi disclaimer inseriti nelle stes-
se pagine delle offerte commerciali, sara possibile selezionare, anche se in generale,
con chi contrarre: si immagini di vendere un bene proibito in un determinato Paese
(ad esempio un prodotto medicinale), nella pagina in cui si presenta lo stesso si inse-
rird un avviso in cui il fornitore dichiara di non voler trattare con soggetti apparte-
nenti a quello specifico ordinamento 116

Se invece i rapporti commerciali che si instaurano assumano il carattere di una certa
frequenza, & consigliata la preparazione di una lettera di commercio elettronico, sot-
toscritta dai vari soggetti del “circuito commerciale telematico”, che va a costituire
le condizioni generali dei vari accordi che via via si concludono tra di essi: stabilen-
do in questo modo, ad esempio, la legge applicabile al contratto, le modalita di 1iso-
luzione di eventuali controversie, le regole per I’esecuzione delle prestazioni.
Quello che la pratica degli affari non & invece riuscita a superare con gli strumenti
indicati & il pitl generale problema circa i requisiti di forma richiesti dalla legge rela-
tivamente a contratti o fattispecie particolari. Ma su questo punto e con modalita

115 Disciplinata nel nostro ordinamento dall’art. 1336 del codice civile, e maggiormente onerosa per-
ché mantiene legato il proponente alla propria dichiarazione, e lo costringe a rendere noto al pubblico
eventuali modifiche della stessa con le medesime modalita dell’offerta.

116 Questo, seppur talvolta di difficile realizzabilita pratica a causa della non totale sicurezza di in-
dividuare da dove provenga un determinato contatto telematico (ma nulla impedisce al fornitore, in
caso di impossibilita di identificare con esattezza la provenienza del messaggio, di rifiutare in ogni
caso la trattativa), porta comunque il fornitore a limitare la propria responsabilita nel caso sorgano
controversie.
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maggiormente efficaci, il sistema della firma digitale, recentemente introdotto nel
nostro Paese ed oggi in fase di realizzazione, permettera di superare le indicate diffi-
colta. Per meglio comprendere comunque come questo risultato venga raggiunto
con tale nuovo sistema occorre soffermarsi brevemente sulle sue caratteristiche
principali 117,

2.6.3 La soluzione conseguente alladozione della firma digitale

2.6.3.1 Descrizione del sistema della firma digitale italiano

Per “firma digitale”, specifica applicazione della piu generale “firma elettronica”
(cioe la firma apposta mediante un sistema informatico), si intende la sottoscrizio-
ne predisposta si mediante un elaboratore elettronico, ma sulla base della critto-
grafia a chiave asimmetrica e di particolari funzioni matematiche, come si
spieghera oltre: niente a che vedere quindi con la tradizionale firma a mano posta
alla fine (o a margine) di un foglio. Tale sistema, in seguito all’organico e comple-
to intervento del legislatore, attraverso disposizioni di carattere generale che han-
no radicalmente innovato il quadro normativo di riferimento (e quindi la disciplina
giuridica del documento e del documento informatico), viene oggi a costituire il
criterio legale di imputazione del documento redatto mediante il computer. Diven-
ta cioé il sistema mediante il quale 1’ordinamento giuridico riesce ad attribuire il
valore di piena prova alla documentazione prodotta, gestita e trasmessa attraverso
I’'uso dell’elaboratore elettronico, prescindendo dalla necessita della sua resa car-
tacea, della sua stampa.

In particolare, si ¢ giunti a tale risultato attraverso un procedimento complesso, ed
ancora in fase di realizzazione, in tre diversi momenti:

e innanzitutto con I’art. 15, comma 2, della legge n. 59/1997 (la c.d. legge Bassa-
nini 1), che sancisce il fondamentale principio secondo cui “gli atti, 1 dati e i do-
cumenti formati dalla pubblica amministrazione e dai privati con strumenti
informatici e telematici, i contratti stipulati nelle medesime forme, nonché la
loro archiviazione trasmissione con strumenti informatici e telematici, sono va-
lidi e rilevanti ad ogni effetto di legge”, e precisa che uno specifico Regolamen-
to deve stabilirne “i criteri e le modalita di applicazione”;

e successivamente con il D.PR. 10 novembre 1997, n. 513, appunto il regolamen-
to richiamato, che introduce quindi una complessa disciplina in 22 articoli, sot-
toposta a numerose critiche ¢ ad emanazione travagliata, e che procede (artt. 3 e
17 del D.PR.) ad un ulteriore rinvio per la fissazione delle regole tecniche ido-
nee a renderne effettiva 1’applicazione 118;

e infine con il D.P.C.M. 8 febbraio 1999, pubblicato in G.U. 15 aprile 1999 che

117 A causa della complessita del sistema si trattera il tema in maniera sintetica, rinviando un ulteriore
approfondimento al mio scritto La firma digitale, cit., ed alla dottrina ivi richiamata.

18 Un altro rinvio & presente anche nell’art. 4 del D.P.R. ad un decreto del Ministero delle finanze al
fine di disciplinare gli aspetti fiscali dei documenti informatici.
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stabilisce proprio le specifiche tecniche, cio¢ le regole pratiche del D.PR. n.
513/1997 119,

Realizzato tale processo, e resa effettiva la sua operativita, 1’Italia diventera uno dei
primi Paesi al mondo ad aver accolto in maniera cosi integrale 1’innovazione tecno-
logica nel proprio sistema economico-giuridico: e questo proprio attraverso il rece-
pimento della tecnologia della firma digitale per conferire validita giuridica, come si
& detto, al documento elettronico 120,

La “rivoluzione”, e in particolare la “rivoluzione digitale” (di cui si puo in questo
caso a ragione parlare, dal punto di vista culturale oltre che giuridico), risiede poi
nel nuovo concetto di “documento”, che prescinde dalla natura, anzi, dall’esistenza
stessa del supporto. A ben guardare, nel documento tradizionale ciod che viene certi-
ficato non ¢ I’informazione, ma il supporto che la contiene. Firme, timbri, filigrane,
sigilli, persino le barrette metalliche inserite nelle banconote non autenticano 1’in-
formazione, ma il supporto. Cautenticita del contenuto € poi data dalla sua inscindi-
bilita dal contenitore. Ora invece, nel documento informatico, il contenuto digitale ¢

119 Deve essere segnalata anche la direttiva 1999/93/CE del 30 novembre 1999 sulla firma elettronica
(in G.U.C.E. del 19 gennaio 2000), dettata in base della considerazione che ¢ opportuno riconoscere
una liberta alle parti di concordare autonomamente gli ambiti per riconoscere i documenti elettronici
scambiati tra esse, il cui campo di applicazione concerne la fornitura al pubblico di certificati intesi a
identificare il mittente di un messaggio digitale; dal punto di vista tecnologico, per evitare di essere
sottoposta al rischio di facile vetusta, la direttiva prevede il riconoscimento delle firme elettroniche a

prescindere dalla tecnica utilizzata. Rispetto alla disciplina italiana si possono rilevare una serie di dif- "

ferenze, innanzitutto con riferimento all’impostazione generale, avendo le due fonti un oggetto diverso:
il documento informatico quella del nostro Paese, la firma elettronica quella europea. Inoltre 1*Italia ha
scelto ex ante un modello tecnologico per 1’applicazione delle firme digitali (anche se estremamente
flessibile), mentre il legislatore comunitario ha adottato un sistema neutro (firma elettronica come un
qualunque mezzo di identificazione elettronico). Altra sostanziale differenza con il sistema italiano si
riscontra con riferimento alla disciplina in materia di Certificatori, i soggetti che svolgono il fonda-
mentale ruolo di collegare 1’utilizzatore alla tecnica di crittografia utilizzata, conferendo pubblica cer-
tezza all’intero sistema. Causa il loro ruolo centrale nel sistema, il Legislatore del nostro Paese ne ha
regolato aspetti, requisiti ed attivitd in maniera rigida e pregnante; invece nella direttiva europea si ri-
scontra una maggiore flessibilitd. Per questo aspetto, e per altre sue caratteristiche, probabilmente ’en-
trata in vigore di tale fonte comunitaria creera qualche problema di coordinamento rispetto al sistema
gia in atto nel nostro Paese, soprattutto quando ne verra avviata la fase operativa: momento a cui dovra
rimandarsi comunque I’esame delle varie difficolta che via via sorgeranno.

120 n tal senso & chiarissimo il disposto dell’art. 10 del regolamento citato, norma che, dopo aver pre-
visto al primo comma la possibilita di apporre o associare ad ogni documento informatico una firma
digitale, al comma 2 testualmente prevede: “L’apposizione o l'associazione della firma digitale al do-
cumento informatico equivale alla sottoscrizione prevista per gli atti e documenti in forma scritta su
supporto cartaceo”. E il documento cosl redatto assume (art. 5 del D.PR. n. 513) il valore di scrittura
privata, ai sensi dell’art. 2702 c.c., o delle riproduzioni meccaniche, disciplinate nell’art. 2712 del co-
dice civile. Altra rilevante novitd consiste, questa volta per la pubblica amministrazione, nella defini-
zione degli atti e dei documenti informatici delle PA. come “informazione primaria ed originale, da
cui ¢ possibile effettuare, su diversi tipi di supporto, viproduzioni o copie per gli usi consentiti dalla
legge"” (art. 18, comma 1, del D.PR. n. 513).
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perfettamente separabile dal contenitore e I’autenticazione riguarda proprio lo stes-
so contenuto.

Ma, in questo come in altri casi in materia di informatica giuridica, non si puo pre-
scindere dal dato tecnico, ed occorre quindi esaminare come € stato costruito il si-
stema della firma digitale a livello informatico.

2.6.3.2 Aspetti tecnologici

Infatti, per ottenere il risultato di assicurare la genuinitd dei documenti prodotti at-
traverso 1’uso dell’elaboratore elettronico 121, genuinita minacciata da diversi fattori
(umani o tecnici, sia nel momento della loro conservazione, che in quello della loro
trasmissione), sono state adottate soluzioni basate sulla crittografia.

La “crittografia” ¢ quella tecnica che permette, con 1’aiuto di un algoritmo matema-
tico, di trasformare un messaggio leggibile da tutti in una forma illeggibile per que-
gli utenti che non possiedano una chiave segreta di decifrazione. La funzione ¢
reversibile, per cui I’applicazione dello stesso algoritmo e della chiave segreta al te-
sto cifrato restituisce il testo originale.

La crittografia puo essere basata su un sistema con un’unica chiave, detto quindi a
chiave “simmetrica”, oppure con due distinte chiavi, entrambe necessarie per pro-
teggere e poi leggere il documento, e definito allora “asimmetrico”.

Il primo metodo, adatto soprattutto per soddisfare I’esigenza di genuinita del docu-
mento nel momento della sua conservazione nelle memorie del computer, utilizza la
medesima chiave per criptare (prima) ¢ per decriptare (poi) i messaggi. Si parla in
merito di sistema simmetrico di criptazione, o a chiave segreta. Il problema di fondo
che sorge con la sua utilizzazione ¢ rappresentato dalla gestione delle chiavi quando
si rende necessario trasmettere il documento a distanza, dovendo le parti (che si tro-
vano in luoghi diversi) concordare (e scambiarsi) una chiave di criptazione, la cui
trasmissione implica ancora un problema di sicurezza. Inoltre, nel caso di comuni-
cazione con diversi soggetti, si ha la necessita di adottare chiavi diverse per ognuno
di loro: sistema non piu possibile nel momento in cui i soggetti non sono predeter-
minati, 0 comunque non conoscibili preventivamente. Infine, altro aspetto negativo
allo scopo di assicurare I’integrita del documento, ¢ che tale fine si otterrebbe nei
confronti di terzi, ma non tra le parti che, essendo dotate della stessa chiave di critta-
zione, possono entrambe modificare o alterare il documento originario.

Proprio al fine di risolvere questi problemi di gestione della chiave, nel 1976 Whit-
field Diffie e Martin Hellman inventarono i sistemi asimmetrici di criptazione, detti
anche sistemi a chiave pubblica. In tale ipotesi ciascuna persona risulta in possesso
di due chiavi, una pubblica ed una privata: I’algoritmo matematico richiede in que-
sto caso I’applicazione di entrambe le chiavi, comunque con finalita diverse, ora per
la criptazione (ad esempio con chiave pubblica), ora per la decriptazione (nello stes-

121 Infatti anche nel caso del documento informatico, per poter attribuire ad esso efficacia giuridica, si
deve preventivamente accertare la sua genuinita e sicurezza: un documento & genuino quando non ha
subito alterazioni, mentre & sicuro quando & allo stesso tempo difficile da alterare e, nel caso venga al-
terato, facile da accertare e da ricostruire.
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so esempio, con la corrispondente chiave privata). La necessita per le parti di scam-
biarsi informazioni riservate relative al metodo di protezione del documento ¢
climinata in radice: nella specie, infatti, la chiave privata ¢ destinata a rimanere se-
greta ed & utilizzabile dal solo legittimo titolare; la chiave pubblica deve invece esse-
re resa pubblica con i pill diversi mezzi (ad esempio mediante I’inserimento in
archivi consultabili anche on line), associandola al nome di un titolare.

La crittografia asimmetrica appena esaminata ¢ suscettibile di due distinte utilizza-
zioni, potendo essere utilizzata a fini di segretezza ovvero a scopo di autenticazio-
ne 122,

Nella prima ipotesi (crittografia asimmetrica a fini di segretezza) i messaggi confi-
denziali potranno essere trasmessi superando i problemi di gestione della chiave, pro-
pri dei sistemi simmetrici. Ad esempio A, intendendo inviare un messaggio riservato
a B, in primo luogo si procura la chiave pubblica dello stesso B, e quindi cripta il
messaggio utilizzando tale chiave; invia poi il messaggio criptato (come tale non
comprensibile da alcuno) a B che, ricevuto il messaggio, applica la sua chiave privata
(di cui ha esclusiva gestione) per decriptarlo e quindi leggerlo. In sintesi, il mittente
cripta il messaggio con la chiave pubblica del destinatario, mentre quest’ultimo, e
solo quest’ultimo, decripta il messaggio impiegando la (propria) chiave privata.
Nella seconda ipotesi (crittografia asimmetrica a fini di autenticazione) si realizza
un risultato particolarmente significativo a livello giuridico, consentendo tale siste-
ma D’accertamento della imputabilita, e cio¢ dell’identitd del mittente, ¢ della inte-
gritd del messaggio trasmesso, e quindi della sua non ripudiabilita.

Rispetto all’ipotesi che precede, I'impiego delle chiavi (privata ¢ pubblica) risuita
invertito, in quanto il mittente cripta il messaggio con la propria chiave privata,
mentre il destinatario decripta il messaggio con la chiave pubblica del mittente. Ad
esempio: A, volendo inviare a B un messaggio (senza necessita di soddisfare requi-
siti di segretezza, ma volendolo rendere non modificabile ed assumendosene la pa-
ternitd), “firma” il messaggio stesso, e cio¢ applica la propria chiave privata al suo
testo € lo spedisce; B, ricevuto il messaggio, applica al testo crittato la chiave pub-
blica di A (prelevata ad esempio da un archivio di chiavi pubbliche) riuscendo quin-
di a leggerlo. Poiché il messaggio che B decripta applicando la chiave pubblica di A
puo essere stato criptato solo impiegando la corrispondente chiave privata, la quale
si presume sia di esclusiva conoscenza e disponibilita dello stesso A, B avra la cer-
tezza che il messaggio proviene da A, che non ha subito alterazioni dovute ad errori
di trasmissione oppure ad interventi umani, ed A non puo efficacemente sostenere
di non avere inviato il messaggio, in genere o con quel determinato testo.

Evidenti risultano i vantaggi dei sistemi a chiave pubblica rispetto a quelli simmetri-
ci. In primo luogo, eliminata la necessita di trasmissione della chiave segreta, con i
primi si realizza un maggior grado di sicurezza. In secondo luogo, sono i soli sistemi
asimmetrici a consentire I’accertamento della imputabilitd e della integrita del mes-

122 Per autenticazione si intende un processo in forza del quale il destinatario di un messaggio digitale
ha la certezza da una parte dell’identita del mittente, dall’altra della integrita ¢ non ripudiabilita del
messaggio stesso.
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saggio trasmesso, e ad assicurare la funzione del non ripudio, non potendo il mitten-
te negare di avere inviato un messaggio ove lo stesso sia stato crittato con la sua
chiave privata, come si desume dall’'uso con successo di quella pubblica sul docu-
mento non leggibile. Di contro, la criptazione a chiave simmetrica ¢ molto pit rapi-
da e veloce, soprattutto nel caso di documenti particolarmente lunghi.

Al fine di ovviare a tale inconveniente (ma soprattutto per ottenere una maggiore si-
curezza dell’intera tecnica) nella criptazione asimmetrica ¢ stato ideato un ulteriore
sistema: la chiave privata, di regola, non viene applicata sull’intero messaggio, ma
solo su di un estratto di esso (chiamato hash code, o “impronta”), estratto che viene
automaticamente ricavato dal messaggio originale applicando una funzione mate-
matica detta di ~ash: questa puo essere considerata uno specifico software che da un
determinato testo di partenza di qualunque lunghezza, dopo la sua applicazione re-
stituisce una stringa (cio¢ un insieme di caratteri alfanumerici) di dimensioni fisse,
che dipende direttamente dal documento originario. Cambiando anche un solo ca-
rattere di questo, si modificherebbe il risultato della funzione, 1’impronta. Cosi, ad
esempio, dovendo A trasmettere a B un contratto con numerose pagine ed allegati,
non applica immediatamente la sua chiave privata, ma prima esegue 1’hash, ottenen-
do come risultato un documento di poche righe, e cripta solo questo: unisce quindi il
risultato dell’operazione di criptazione dell’impronta (la c.d. firma digitale) al testo
originario, e invia il tutto a B. Questi, dopo aver prelevato la chiave pubblica di A, la
applica al testo criptato ricevuto, ottiene 1’4ash, esegue allora la funzione di 4ash sul
testo originario, ottiene nuovamente un’impronta, che va a confrontare con quella
appena decriptata: se il confronto ¢ positivo, sara allora sicuro della provenienza del
documento da A, e dell’impossibilita per questo di contestarlo.

Nel D.PR. n. 513/1997 ¢ stato recepito il sistema di criptazione asimmetrica insieme
alla funzione di hash, come si puo evincere dalla lettura dell’art. 1 riportante le defi-
nizioni dei termini usati nel Regolamento, dove si parla espressamente di “sistema
di chiavi asimmetriche a coppia” (art. 1, lett. b), d), e) ed f), del D.PR. n. 513/1997);
mentre il D.P.C.M. 8 febbraio 1999 chiarisce le modalita pratiche con cui verra ap-
plicato per “firmare” digitalmente i documenti elettronici. Inoltre, il legislatore sem-
brerebbe avere anche considerato entrambe le utilizzazioni ricordate della crittogra-
fia asimmetrica (a fini di segretezza ovvero a scopo di autenticazione), avendo
espressamente prevista la possibilita di utilizzare la chiave privata per apporre la fir-
ma digitale ovvero per decifrare il documento gia criptato con la corrispondente
chiave pubblica (art. 1, lett. e), del Regolamento), nonché la utilizzabilita della chia-
ve pubblica per verificare la firma digitale ovvero per criptare i documenti da invia-
re (art. 1, lett. /), del Regolamento) 123,

Lulteriore problema relativo alla certezza della corrispondenza tra chiave pubblica ¢

123 Sempre nell’esempio fatto in precedenza, A mediante la propria chiave privata cripta I’impronta di
un determinato messaggio, ottenendo la firma digitale; quindi, al testo ottenuto, che rende certa la pro-
venienza ¢ la non ripudiabilita, applica anche la chiave pubblica di B, raggiungendo ’ulteriore risultato
della segretezza del messaggio; B, quando riceve il testo crittato due volte, prima applica la propria
chiave privata, ottiene quindi il messaggio con la firma digitale di A, che sottoporra poi a verifica
come spiegato nel testo.
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soggetto titolare cui essa appartiene viene risolto dal D.P.R. n. 513/1997 attraverso una
procedura di certificazione, gestita e garantita da apposite Autorita (i c.d. Certificatori,
su cui si veda gli artt. 8 € 9, oltre all’art. 1, Iett. 4), ¢ quelle da m) a p) del Regolamento),
soggetti terzi muniti di determinati requisiti richiesti espressamente dalla legge.

Come si & potuto capire tramite gli esempi fatti, la tecnica della crittografia a chiavi
asimmetriche e della funzione di zash consente di raggiungere, oltre alla riservatez-
za del messaggio, la sicurezza relativa alla sua genuinita, alla sua provenienza, e
quindi anche alla sua non ripudiabilita: tutti clementi che, una volta conferito valore
giuridico a tali metodologie essenzialmente tecniche (risultato ottenuto con I’ema-
nazione della disciplina legislativa piu volte ricordata), permettono di riconoscere
valida non solo la conservazione di documenti elettronici, ma anche la loro trasmis-
sione a distanza. E nonostante che tale complesso sistema costruito dalle norme piu
volte citate non sia esente da critiche, si possono comunque sottolineare le sue rile-
vanti conseguenze nei piu diversi settori coinvolti dall’attivita di documentazione
elettronica, dalla gestione delle scritture contabili fino al commercio elettronico at-
traverso Internet, come si vedra nel prossimo paragrafo.

2.6.4 La soluzione dei contratti elettronici mediante firma digitale

Il principale motivo per cui non era possibile superare i problemi relativi ai requisiti
di forma richiesti dalla legge con riferimento a fattispecie particolari di atti o negozi
giuridici preparati e stipulati mediante sistemi informatici (in genere quelli coinvolti
con ipotesi maggiormente delicate o con interessi rilevanti) come si ¢ detto doveva
farsi risalire alla mancata considerazione da parte dell’ordinamento giuridico del do-
cumento formato attraverso 1’elaboratore elettronico. Una proposta contrattuale con-
tenuta in un documento informatico non aveva cio¢ nessun rilievo, se non quella di
“liberamente formare il convincimento del giudice” ai sensi dell’art. 116 C.P.C. 124,
Nel momento in cui viene introdotto un sistema che, da un punto di vista teorico,
permette di ritenere “valido e rilevante a tutti gli effetti di legge” il documento elet-
tronico sottoscritto con firma digitale (art. 2, D.PR. n. 513/1997), di consideratlo
come documento scritto (art. 4), con ’efficacia probatoria della scrittura privata
(art. 5), mentre, da un punto di vista pratico, rende sicuro e non ripudiabile il mes-
saggio trasmesso su rete telematica, si pud affermare che le difficolta esposte nei
precedenti paragrafi sono tutte superabili, rimuovendo in tal modo i principali osta-
coli ad uno sviluppo globale del commercio elettronico anche nel nostro Paese.
Infatti dal primo punto di vista, quello degli aspetti giuridico-teorici, non solo sara
possibile concludere contratti attraverso lo scambio di proposta ed accettazione elet-
troniche sulla base delle norme indicate (artt.2, 4, 5 del D.PR. n. 513/1997), dettate
per il documento informatico in genere, ma anche perché un apposito articolo del
Regolamento prevede espressamente i “contratti stipulati con strumenti informatici
o per via telematica”, validi e rilevanti a tutti gli effetti di legge (art. 11); mentre
Part. 12 (“Trasmissione del documento”) permette di considerare inviato e pervenu-

124 Relativamente a tali argomenti si faccia riferimento a CIACCI G., La firma digitale, cit., pp. 33 e ss.
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to al destinatario il documento informatico trasmesso all’indirizzo dello stesso per
via telematica. Sard quindi possibile usufruire dei servizi di compravendita di auto-
mobili su Internet non solo, come avveniva finora, a livello informativo per poi av-
yiare una contrattazione nei modi tradizionali, ma per concludere il vero e proprio
accordo: che verra poi iscritto, sempre attraverso 1’invio di messaggi elettronici, al
Pubblico Registro Automobilistico (che avra uno sportello telematico predisposto a
tal fine). Oppure verranno sviluppate le possibilita, per ora avviate a livello speri-
mentale, di svolgere le aste giudiziarie di vendita di immobili sottoposti a procedure
esecutive direttamente sulla Rete, con 1’opportunita di far pervenire offerte da tutto
il mondo, e quindi di concludere 1’acquisto di uno dei beni attraverso I’invio delle
proposte mediante la posta elettronica.

Ma ¢ poi dal punto di vista pratico che un sistema di tal genere consegue i maggiori
risultati 125,

Si pensi infatti alla difficolta di individuare I’identita del soggetto che invia il mes-
saggio contenente 1’offerta contrattuale, o I’accettazione della stessa. Se perod questo
appone, o associa con separata evidenza informatica, la sua firma digitale attraverso
I’uso della propria chiave privata ¢ della funzione di Aash, chi riceve il messaggio
potra facilmente accedere ad un archivio on line 126 per prelevare la chiave pubblica
dello stesso, con il relativo certificato, e, verificando la firma digitale contenuta
nell’offerta, sara quindi sicuro dell’identita dell’autore del messaggio e della non ri-
pudiabilita dello stesso.

Ultima difficolta che il sistema della firma digitale a crittografia asimmetrica per-
mette di superare, nel commercio elettronico sulla Rete, riguarda la possibilita per il
compratore di evitare i rischi del pagamento tramite carta di credito, teoricamente
intercettabile se trasmesso attraverso Internet. A tale proposito I’acquirente, al mo-
mento del pagamento del bene acquistato, prelevera dallo stesso sito web in cui ha
avuto conoscenza dell’offerta relativa a quel bene la chiave pubblica del venditore, €
criptera con essa il modulo contenente i suoi dati, e soprattutto gli estremi della sua
carta di credito 127, A questo punto solo il venditore potra aprire il messaggio con la
sua chiave privata: cosi, anche in caso di intercettazioni fraudolente durante la tra-
smissione, nessuno potra leggere il testo originale.

Da questo semplice esempio, pur relativo ad una prassi di rilevantissimo valore eco-
nomico, ed in proiezione futura a grandissimo sviluppo, & possibile comprendere la
portata ed intuire le conseguenze della nuova modalita di valorizzazione giuridica dei

125 Si tenga presente, tra I’altro, che proprio per esigenze pratiche & stato creato il sistema della critto-
grafia asimmetrica.

126 potrebbe essere quello dell’ordine professionale a cui appartiene il cliente, oppure quello tenuto a
cura del provider a cui si ¢ abbonato, o ancora quello del Comune dove lo stesso risiede, o qualsiasi al-
tro, purché sia gestito da un soggetto inserito nell’elenco dei certificatori ai sensi dell’art. 8, comma 3,
del D.PR. n. 513.

127 Come indicato rispetto alla soluzione dell’altro problema sulla non ripudiabilita del contenuto, il
modulo potra anche essere unico, per I’accettazione e per i dati, nel qual caso si applicheranno le tecni-
che di crittografia due volte: con la propria chiave privata, per I’accettazione, e con quella pubblica del
venditore, per la riservatezza e sicurezza dei dati.
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documenti prodotti e conservati attraverso sistemi informatici: portata e conseguenze
direttamente correlate al mondo dell’e-commerce, permettendo una soluzione pratica
con fondamento giuridico di alcune delle problematiche sollevate da questa nuova
modalita di commercio. Rimangono invece aperti i problemi relativi alla tutela della
riservatezza delle persone coinvolte nell’attivita della rete Internet ed alle responsabi-
lita delle stesse, argomenti che verranno trattati nei prossimi paragrafi.

2.7 La tutela dei dati personali nell’attivita
di commercio elettronico

Tale nuova forma di elaborazione a distanza delle informazioni, raro esempio di
standardizzazione nel mondo dell’informatica (forse la principale ragione del suo
incredibile successo), accresce infatti decisamente il pericolo di lesioni della sfera
privata dell’individuo, della sua riservatezza: da un lato, facilitando e rendendo ac-
cessibile la comunicazione tra computer lontani migliaia di chilometri (o anche po-
chi metri), permettendo quindi di moltiplicare gli archivi a disposizione di tutti; e,
dall’altro, consentendo a chiunque di pubblicare a larga diffusione le proprie idee,
spesso senza alcun tipo di controllo, e soprattutto senza alcuna capacita reattiva in
genere degli ordinamenti in caso di violazioni di norme imperative 128. E in tale con-
testo, come si & detto, sembra acuire la pericolosita del mezzo il nuovo mercato del
commercio elettronico, sia perché ha portato ad un aumento dei soggetti che in con-
creto utilizzano la Rete, sia perché la maggior parte delle applicazioni ad esso atti-
nenti implicano il trattamento di dati personali (si pensi anche semplicemente alla
compilazione on line del modulo d’ordine di un determinato bene o servizio ed al
suo conseguente invio a destinatari spesso sconosciuti e non facilmente individuabi-
1i): attivitd che porta all’applicazione, nei diversi Paesi del mondo, di specifiche di-
scipline dettate al fine di tutelare I’individuo, la sua privacy (in Italia si deve fare
riferimento alla legge 31 dicembre 1996, n. 675, e sue successive modificazioni ed
integrazioni), discipline normative che devono quindi essere rispettate anche dai
vari utenti delle nuove tecnologie.

La predisposizione di archivi contenenti dati informatici strettamente personali, pur

128 Pur dovendo prestare attenzione nel non considerare il mondo virtuale di Internet uno spazio senza
regole (dovendo in ogni caso applicarsi il diritto positivo, pur con i dovuti adattamenti: in tal senso si
veda ALPA G., Cyberlaw. Problemi giuridici connessi allo sviluppo di Internet, in Nuova Giurispru-
denzii Civile Commentata, 1998, 6, p. 387, e LANCE R., Netlaw, McGraw-Hill, 1995, p 120) possono
essere riportati, quali esempi delle difficolta che si incontrano nel tentativo di dare effettivita alle sta-
tuizioni giuridiche nel cyberspazio, quello del libro Le Grand Sécret in Francia (su cui si veda SEDAL-
LIAN V. e LANGLOIS P, Le grand secret...le plus partagé du monde, in Planéte Internet, marzo 1996,
pp- 28-29, e BALLARINO T., Internet nel mondo della legge, CEDAM, 1998, p. 203), e quello negli
US.A. del “Communication Decency Act’, la sezione del pin generale Telecommunication Act del
1996, dedicata a vietare la diffusione di materiale illecito su Internet (sulla vicenda del C.D.A4. si veda-
no i siti web hitp.//www.aclu.org/court/renovacludec.html consultato 1’8 novembre 2000 e anche Az-
ip:/fwww.ciec.org/SC_appeal/decision.shiml consultato il 24 novembre 2000, e Dir. Inf. 1996, p.640,
con nota di ZENO ZENCOVICH V).
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con le dovute precisazioni che verranno svolte nel presente scritto, ¢ infatti molto
semplice attraverso la Rete: le informazioni relative ai propri clienti, i contatti occa-
sionali 0 anche solo le coordinate del proprio indirizzo 1.P. 129, oltre alle informazio-
ni che spontaneamente gli utenti di Internet abbiano ad esempio scritto nei c.d.
guestbook 130, o nell’ambito della compilazione di questionari elettronici, sono fre-
quentemente registrate, archiviate, analizzate o sfruttate per elaborare proiezioni di
consumo, o comunque per acquisire altre pit o meno lecite utilita.

In particolare, la materia della tutela della riservatezza, di per sé gid estremamente
delicata, soprattutto con riferimento al coordinamento con quella del diritto all’in-
formazione, viene influenzata da Internet sotto due diversi punti di vista: da un lato,
per quanto riguarda le intercettazioni e la sorveglianza elettronica, sia relativamente
alle intercettazioni ed agli eventuali controlli da parte di soggetti pubblici (si pensi
alle forze di polizia impegnate in attivita di indagine), sia a quelli svolti da soggetti
privati (come ad esempio nel caso del datore di lavoro rispetto all’uso della Rete da
parte del dipendente); dall’altro, con riferimento all’attivita di trattamento dei dati
riguardanti la persona.

Tali differenti aspetti verranno esaminati nelle prossime pagine, analizzando co-
munque innanzitutto 1’effettiva valenza lesiva della “Rete delle reti” al di 1a di facili
semplificazioni sensazionalistiche a cui si ¢ abituati nel leggere gli articoli, speciali-
stici 0 meno, sull’argomento.

2.7.1 Larete Internet e la lesione della riservatezza dell’'individuo

Infatti, come per altre applicazioni che vengono giornalmente usufruite attraverso o
sulla rete Internet, anche con riferimento agli aspetti di tutela della privacy nel mon-
do dei nuovi media spesso sono state riportate, dai vari organi di informazione, noti-
zie errate circa la valenza negativa degli stessi: cosi, in diverse occasioni si sono
registrate allarmanti notizie circa la presenza di fantomatici “Grandi Fratelli” che
controllano la collettivita attraverso la Rete, o di pericolosi hacker impegnati a inter-
cettare le informazioni personali di coloro che utilizzano i servizi di messaggistica
elettronica, o ancora di smaliziati “commercianti elettronici” che riescono a carpire i
piu reconditi desideri degli utenti del world wide web.

In realta, un’attenta lettura di tali notizie, chiaramente svolta anche attraverso un ri-
scontro delle stesse su una base tecnica, permette di ridimensionare notevolmente i
pericoli che sembrano correre gli utenti di Internet: come si dimostrera nel presente

129 L P (Internet Protocoll) address & il numero che identifica in modo esatto la locazione di un “no-
do” Internet, cioé di un computer che permette ai singoli utenti di accedere alla Rete (corrisponde
quindi all’elaboratore del provider): conoscere I’LP. di un utente implica identificare da quale gestore
di accesso proviene il contatto telematico, e quindi rappresenta una prima informazione, anche se mol-
to generica, relativa all’utente.

130 T guestbook sono dei “registri elettronici” messi talvolta a disposizione dei visitatori dal gestore di
un determinato sito web di Internet, al fine di permettere loro di scrivere un proprio commento, o sem-
plicemente un saluto, visibile o meno a tutti gli altri successivi visitatori: spesso € possibile effettuare
tale operazione solo dopo aver compilato una scheda contenente informazioni personali.




66  E-COMMERCE E FISCO

paragrafo, in cui si esamineranno proprio le fattispecie comunemente riportate come
lesive della privacy del navigatore on line per riscontrarne 1’effettiva pericolosita, o
comunque per un loro pitt corretto inquadramento.

La caratteristica tipica di Internet, cio¢ la forte interazione tra chi offre e chi utilizza
i contenuti posti in linea, ha portato all’esponenziale successo del nuovo media 131,
ma allo stesso tempo non & priva di alcuni inconvenienti correlati alle possibilita of-
ferte dalle nuove tecnologie.

Infatti, il collegamento bi-direzionale tra chi offre ¢ chi usufruisce delle informazio-
ni permette non solo il passaggio tipico dei dati al “lettore”, ma anche I’applicazione
di tecniche informatiche che consentono al fornitore di acquisire informazioni sul
contatto telematico che consulta il proprio servizio, ¢ quindi il passaggio di dati
dall’utente: aspetto che ha suscitato un certo allarme fra gli utilizzatori della Rete, e
relativamente al quale maggiori sono state le imprecisioni da parte degli organi di
informazione, o comunque gli equivoci da parte della dottrina 132, E il caso dei c.d.
log, cioé delle registrazioni automatiche delle principali informazioni relative ai col-
legamenti, generati automaticamente dal sistema, che, se molto dettagliati, possono
consentire di ricostruire un preciso profilo del “navigatore” di Internet 133; & ancora
il caso dei c.d. cookie, specifici software che ¢ lo stesso fornitore dell’informazione
ad inviare insieme a queste, in manicra invisibile all’utente, e che, lavorando sulle
memorie del suo computer, sono in grado di acquisire informazioni di diverso gene-
re (dall’ultima visita al sito del fornitore, alle pagine piu viste nel web, o anche ai
programmi registrati nell’hard disk dell’utente). Allo stesso modo, proprio dalla
componente tecnica, questa volta con riferimento alla posta elettronica in particola-
re, pud giungere la possibilita di lesione della privacy: cosi nel caso di intercettazio-

131 “Lg diffusa disponibilita di collegamenti elettronici bidirezionali avra un impatto rivoluzionario su
ogni aspetto della nostra vita. La Rete sottrarra potere ai governi centrali, ai mass media ed alle grandi
industrie. (...) E quasi impossibile che i governi centrali riescano a regolamentarla, ma ha un grande bi-
sogno di essere controllata dall’interno (...)": cosi DYSON E., Release 2.0. Come vivere nell’era digi-
tale, Mondadori, Milano, 1997, p. 8.

132 Si veda a tale proposito TORRANO O., PARISE S., Internet e diritto, Sole 24 Ore Ed., 1997, pp.
33 e ss., e TOSI E., Prime osservazioni sull ‘applicabilita della disciplina generale della tutela dei dati
personali a Internet e al commercio elettronico., in Dir. Inf. Inf., Giuffre, 1999, 3, pp. 594 € 603.

133 Utile magari per le promozioni commerciali: permettendo infatti di indirizzare un determinato
messaggio pubblicitario ad un destinatario selezionato, sia attraverso i nuovi media (ad esempio la po-
sta elettronica, fenomeno del ¢.d. “spamming”), sia con modalita pit tradizionali. A tale proposito deve
segnalarsi (anche se la sua applicabilita ad Internet non € pacifica) la disciplina stabilita nel D.Lgs 13
maggio 1998, n. 171, recante “Disposizioni in materia di tutela della vita privata nel settore delle tele-
comunicazioni, in attuazione della direttiva 97/66/CE del Parlamento europeo e del Consiglio, ¢ in
tema di attivitd giornalistica”, il cui art. 10, intitolato “Chiamate indesiderate”, dispone al comma 1
che “T’uso di un sistema automatizzato di chiamata senza intervento di un operatore o del telefax per
scopi di invio di materiale pubblicitario o di vendita diretta, ovvero per il compimento di ricerche di
mercato o di comunicazione commerciale interattiva, & consentito con il consenso espresso dell’abbo-
nato”; mentre al comma 2, con riferimento a sistemi di telecomunicazioni pitl generalizzati, viene pre-
visto che “Le chiamate per le finalitd di cui al comma 1, effettuate con mezzi diversi da quelli ivi
indicati, sono consentite ai sensi degli articoli 11 e 12 della legge.” Sul punto si veda ATELLI M., Pri-
vacy e telecomunicazioni, Jovene Ed., 1999, pp. 1-335.
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ni di terzi, come nell’ipotesi di intercettazioni delle comunicazioni dei propri
dipendenti da parte del datore di lavoro, o delle autorita di pubblica sicurezza nello
svolgimento di indagini giudiziarie.

Ma occorre ora verificare la reale capacita lesiva di tali strumenti, ad incominciare
dall’effettiva configurabilita da parte di terzi del profilo dei gusti personali
dell’utente di Internet attraverso un monitoraggio del suo utilizzo del nuovo media,
e poi dalla possibilitd concreta di intercettazione delle comunicazioni in transito sul-
la Rete.

2.7.1.1 Le possibilita lesive dei “data log”, dei “cookie” e dei motori di ricerca

Per quanto riguarda innanzitutto la possibilita di ricostruire il profilo dell’utente di
Internet, occorre distinguere le ipotesi in cui questo ¢ consapevole delle informazio-
ni personali che volontariamente immette sulla Rete, da quelle in cui tale immissio-
ne avvenga abusivamente e in maniera non trasparente: aspetto quest’ultimo che
maggiormente ha attirato gli interessi scandalistici degli organi di informazione. Nel
primo caso ¢ lo stesso navigatore a fornire i propri dati personali, in genere attraver-
so la compilazione di un modulo o di un questionario, per accedere ad un determina-
to servizio (si pensi agli abbonamenti gratuiti a specifici siti web, o alle richieste di
rimanere informati sugli aggiornamenti di determinati argomenti nei gruppi di di-
scussione), oppure per acquistare un bene, o ancora al fine di scrivere nei c.d. guest-
book un proprio commento o semplicemente un saluto: e quindi I’acquisizione delle
informazioni avviene da parte del fornitore attraverso il consenso del soggetto titola-
re delle stesse, implicito nell’invio del modulo, oppure esplicitato attraverso apposi-
te procedure.

La seconda ipotesi si verifica invece a livello tecnico, attraverso particolari pro-
grammi utilizzati nella gestione ordinaria dei servizi offerti in Rete: si rientra quindi
nei gia citati casi dei c.d. log e dei cookie, ma anche in quello dei motori di ricerca,
specificamente di quelli che lavorano nell’ambito dei gruppi di discussione. Rispet-
to ai primi due esempi, occorre perd precisare la loro concreta valenza lesiva, proba-
bilmente esagerata alla luce dell’effettivo funzionamento tecnico degli indicati
programmi 134, Infatti, per quanto riguarda il problema dei “data-log” 135, deve esse-
re distinta la posizione del fornitore dell’accesso, I'unico che possa effettivamente

134 «_ Per conoscere esattamente cosa fa un operatore sulla Rete, bisogna disporre contemporanea-
mente dei log-file del Service Provider e dei log-file del Content Provider, per individuare quali conte-
nuti siano visitati. Ma se non viene realizzata questa corrispondenza non sara possibile tracciare
I’attivita in Rete dell’operatore” (cosi BARBUTI M:, intervento alla Conferenza Infernet e privacy:
quali regole?, tenuta a Roma 1’8 maggio 1998, in Cittadini e societa dell’informazione, Supplemento
n.1 al Bollettino n. 5, p. 132).

135 1 data-log sono le registrazioni generate automaticamente dal sistema dal fornitore dell’accesso ad
Internet relative alle principali informazioni sui collegamenti alla Rete effettuate dai propri clienti:
ogni volta cio¢ che I’utente si connette, il provider memorizza data e ora, durata del collegamento, nu-
mero di IP. assegnato per quella determinata connessione, ed altre informazioni tecniche utili per di-
versi scopi (non ultimo il costituire prova del corretto adempimento delle obbligazioni relative al
servizio offerto da parte del fornitore dell’accesso).
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associare I’identita dell’abbonato connesso in un preciso momento (anche se in real-
ta & ’identita del titolare dell’abbonamento, e non di chi effettivamente utilizzi Iela-
boratore elettronico) all’Z.P concessogli per navigare, da quella del gestore dello
specifico sito web, per il quale ¢ impossibile sapere a chi corrisponda il determinato
contatto telematico che naviga nella propria risorsa informativa.

Quindi il titolare di uno specifico servizio commerciale sulla Rete puo sapere quali
pagine del proprio sito sono state visitate, e quante volte (ed in questo modo deter-
minare, ad esempio, I’interesse per un prodotto piuttosto che per un altro), al limite
da quale provider o da quale Paese giunge 1’accesso, ma non certamente chi sia 1’in-
dividuo a cui corrisponde il singolo contatto: gli ¢ quindi preclusa la possibilita di
ricostruire il fantomatico “profilo” dei gusti e delle preferenze dei propri utenti, in-
dividuabili singolarmente. Invece il fornitore dell’accesso ad Internet, memorizzan-
do nel registro dei log ’associazione nome dell’utente - numero /.P concessogli,
puo ricostruire questa identitd, ma non I’attivita svolta in Rete dal suo abbonato 136,
E chiaro che associando le informazioni a disposizione di entrambi i soggetti diven-
ta possibile il monitoraggio dell’attivita svolta dall’utente nell’ambito della sua con-
nessione ad Internet: e proprio il configurarsi di questa ipotesi ha provocato di
recente ’intervento dell’ Autorita Garante della privacy del nostro Paese per dettare
le regole da rispettare per evitare abusi nei confronti degli utenti 137.

Per quanto riguarda poi i programmi dedicati a far interagire il sistema del gestore
del servizio con I’elaboratore elettronico dell’utente (ad esempio al fine di visualiz-
zare le informazioni relative alla data del luogo di colui che accede al sito, oppure
permettere una piu veloce visualizzazione delle pagine, o una loro personalizzazio-
ne, ...), i c.d. cookie, anche in questo caso, ipotizzando che tali software giungano
fino al punto di comunicare al fornitore il contenuto dell’zard disk, o altre informa-
zioni relative al “navigatore”, tali informazioni porterebbero perd ad acquisire dati
in realta anonimi, cio¢ non collegabili alla persona. Ma I’ipotesi appena prospettata
sembra poi comunque confliggere con il dato tecnico relativo alla natura e funziona-
lita dei cookie 138,

136 In realta il provider pud anche giungere a conoscere in quali siti ha navigato il proprio utente, ma
non in maniera semplice (si immagini le risorse impegnate soprattutto nel caso di fornitori di grandi di-
mensioni con numerosissimi abbonati), e non sulle singole pagine consultate, ma solo a livello piu ge-
nerale dei domini visitati.

137 Si fa riferimento alla pronuncia del Garante rispetto al ricorso presentato dall’ Associazione Alcei
contro Infostrada avente ad oggetto il contratto per usufruire del servizio “Libero”, abbonamento gra-
tuito alla Rete: nella prima versione di tale contratto veniva stabilita proprio la possibilita per il provi-
der di acquisire informazioni sui siti visitati dai propri clienti. Sul punto si veda oltre nel testo.

138 11 cookie & infatti un piccolo file inviato da parte di un server web al programma del computer
dell’'utente dedicato alla navigazione su Internet (il c.d. browser), al fine di memorizzarci sopra speci-
fiche informazioni (ad esempio la durata ¢ le modalita dell’ultima visita a quel sito web, o qualsiasi al-
tra notizia gli sia stata fornita volontariamente dallo stesso utente) per poterle poi recuperare
successivamente. Il browser conserva questa richiesta in un file (chiamato appunto “cookie.txt”™), fino a
quando non si cambia sito o si interrompe il collegamento: a questo punto il file viene salvato sul disco
rigido dell’utente e verra inviato ad ogni successiva richiesta allo stesso server che identifichera cosi il
visitatore. In effetti 1 cookies tengono traccia non dei singoli utenti, ma pill precisamente dell’accesso a spe-
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Una maggiore valenza lesiva della privacy dell’individuo sembrerebbero invece
avere quei programmi che svolgono la funzione di consentire la ricerca di infor-
mazioni sui piu differenti argomenti nell’enorme banca dati costituita dai milioni
di siti web pubblicati nei diversi Paesi del mondo, 1 c.d. motori di ricerca: questi,
in pochi secondi, permettono di trovare una o piu parole presenti all’interno dei
siti collegati alla Rete, con metodi di ricerca piu o0 meno evoluti, ma in genere di
sicura efficacia. Tra tali specifici software deve registrarsi ’esistenza di motori
che svolgono le loro ricerche nel settore dei gruppi di discussione, o Newsgroup,
cio¢ di quelle risorse che raccolgono i messaggi scritti da persone che partecipa-
no agli scambi di opinioni in Rete aventi ad oggetto numerosissimi temi, talvolta
anche delicati (con riferimento cio¢ ad argomenti riguardanti la politica, la reli-
gione, oppure la salute o 1 gusti sessuali): alcuni di questi motori consentono, in
periodi di tempo anche estesi, di selezionare tutti i messaggi inviati al gruppo su
uno specifico tema, oppure da un determinato utente, permettendo in tale modo a
chiunque di ricostruire effettivamente il profilo, gli interessi, la personalita dello
stesso 139,

2.7.1.2 Le possibilita di violazione della posta elettronica

Con riferimento poi la riservatezza della posta elettronica, si deve immediatamente
specificare che i maggiori pericoli per I’utente non derivano dalla fase dinamica,
quella della trasmissione del messaggio, ma dai momenti statici, quelli cio¢ in cui il
messaggio ¢ residente nell’elaboratore elettronico di colui che trasmette, di colui
che riceve, o dei provider che gestiscono le caselle postali elettroniche degli uten-
ti 140, Infatti, nella fase dinamica, le possibilita di intercettazione da parte di terzi del
messaggio sono minime a causa delle stesse peculiaritd tecniche di Internet, e della
sua enorme diffusione: dal primo punto di vista, le caratteristiche tecniche, ¢ proprio
il protocollo di trasmissione che ¢ alla base della Rete, il TCP/IP (Transmission
Control Protocol/Internet Protocol) a rendere estremamente difficile I’intercettazio-

cifici documenti da parte di singoli browser. Per quanto riguarda la sicurezza, sono stati stabiliti dei li-
miti precisi: ogni cookie non pud essere piu grande di 4 Kb, ogni browser non puo conservare piu di
300 cookie contemporaneamente, inoltre ogni singolo server web non ne puo avere piu di 20 per i suoi
scopi. Questo significa che la cosa pit dannosa che possa essere fatta attraverso questi software & occu-
pare dello spazio sull’hard disk dell’utente, ma comunque non pit di 1.2 Mb (se tutti 1 300 cookie fos-
sero stati creati e fossero di 4 Kb), mentre di solito non si superano i S0 Kb totali (dato che in media
sono lunghi circa 100 byte).

139 11 principale motore di ricerca che permette questo tipo di applicazione ¢ Deja News, consultabile
all’indirizzo web http.//www.dejanews.com, ed in particolare le sue funzioni di ricerca evolute.

140 1] servizio di e-mail si svolge infatti attraverso la necessaria intermediazione del gestore del servizio,
in genere il provider (oggi anche coloro che permettono di avere caselle postali aggiuntive a prescindere
dall’abbonamento alla connessione, come, ad es., “Hot Mail”, all’indirizzo http.//www.hotmail.com), che
dedica uno spazio di memoria del proprio elaboratore ad ogni suo utente. Il messaggio che si invia ad un
determinato destinatario non viene quindi recapitato direttamente nel suo computer, ma prima giunge in
quello del gestore: solo successivamente, quando il destinatario si colleghera al proprio fornitore del ser-
vizio, e controllera la sua posta elettronica, ricevera il messaggio (in genere a questo punto cancellandolo
da quello del gestore).
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ne 141; dal secondo punto di vista, la diffusione del nuovo media, calcolando che
ogni secondo vengono trasmessi su Internet piu di 4.000 messaggi 142, porta le pos-
sibilita di individuare ’e-mail che si desidera acquisire quasi a zero 143. Invece,
come si & detto, sono pitl concreti i pericoli di violazione della riservatezza dei mes-
saggi elettronici nella fase statica: sia attraverso eventuali accessi abusivi di terzi ne-
gli elaboratori dei vari soggetti coinvolti nell’attivita di messaggistica 144 sia ad
opera dello stesso gestore del servizio, che eccede i suoi compiti ¢ le sue funzioni
andando ad aprire le caselle postali elettroniche dei propri utenti al di fuori di speci-
fici motivi di servizio 145.

Da questa breve descrizione ¢ possibile trarre comunque conferma, una volta con-
dotti ad una corretta dimensione gli aspetti tecnici della Rete che in qualche modo
vanno ad influire sul trattamento dei dati personali (e quindi essenzialmente ridi-
mensionati gli eccessivi allarmismi relativi a tali fattispecie), dell’ulteriore capacita
lesiva della riservatezza dell’individuo che hanno acquisito le nuove tecnologie in
seguito all’avvento di Internet, le cui implicazioni ¢ conseguenze a livello giuridico
verranno esaminate nei prossimi paragrafi. Esame condotto tenendo presente che la
privacy viene influenzata da Internet sotto due diversi punti di vista: da un lato, per
quanto riguarda le intercettazioni e la sorveglianza elettronica (sia da parte di sog-
getti pubblici, sia da parte di privati); dall’altro, con riferimento all’attivita di tratta-
mento dei dati riguardanti la persona, argomento del prossimo paragrafo.

2.7.2 Internet e la disciplina dell’'elaborazione informatica di dati personali

Pur ridimensionando ’eccessivo allarme suscitato in genere dalla disinformazione

141 Tramite il TCP/IP infatti il messaggio viene scomposto in pacchetti, inviati indipendentemente
’uno dall’altro su percorsi probabilmente diversi: cosi, anche riuscendo ad intercettare un pacchetto,
non si riuscirebbe a ricostruire il resto del messaggio, che magari ha seguito percorsi diversi per arriva-
re al destinatario.

142 Cosi in RESNICK R. - TAYLOR D., The Internet business guide: riding the information superhi-
ghway to profit, Sams Publishing, 1994, p. 25.

143 Affermazione da precisare collegandola allo stato attuale della tecnica e con riferimento a normali
investimenti economici e tecnici volti all’intercettazione.

144 E tra i terzi che accedono abusivamente alla posta elettronica devono essere considerati anche i re-
sponsabili dei sistemi nelle reti ¢.d. aziendali, cio¢ coloro che, per motivi tecnici o “amministrativi”
(gli addetti alla manutenzione del sistema informatico e telematico dell’azienda, ma anche 1 dirigenti
della stessa per controllare i propri dipendenti), dispongono della possibilita di aprire, leggere ed even-
tualmente modificare le e-mail degli impiegati. Sul punto si veda oltre nel testo.

145 nfatti il provider spesso & obbligato, sia per la manutenzione ordinaria del sistema, sia per eventua-
li interventi straordinari, ad accedere allo spazio di memoria del proprio computer dedicato ad un de-
terminato utente, la sua “casella postale”. Motivo per cui ¢ oramai pacifica in genere la sua esenzionce
dai divieti posti a tutela della segretezza della corrispondenza elettronica, quando le eventuali ingeren-
ze sono motivate da specifici e dimostrabili esigenze tecniche (si veda ad esempio, con riferimento agli
U.S.A., quanto riportato in LANCE R., NetLaw, McGraw-Hill, 1995, pp. 119 e ss.). Non cosi nel no-
stro Paese, dove & stata approvata, nell’ambito della disciplina della firma digitale, una norma che im-
pedisce espressamente al gestore del servizio di procedere in tal senso (& I’art. 13 del D.PR. 10
novembre 1997, n. 513, su cui si veda CIACCI G., La firma digitale, 11 Sole 24 Ore, 2000, p. 132 ¢
133), argomento sul quale si veda oltre nel testo.
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tecnica sul nuovo media, ¢ stato in ogni caso accertato che le enormi potenzialita di
Internet accrescono comunque il pericolo di ledere la vita privata degli individui
coinvolti in diverso modo nell’attivita che si svolge nel cyberspazio, per motivi ludi-
ci o professionali, occasionalmente o sistematicamente 146,

Alle attivita connesse all’uso della Rete, non ultime quelle proprie dell’e-commerce,
si debbono quindi applicare le regole proprie delle leggi (o quelle elaborate dalla giu-
risprudenza, nei sistemi di common law) in materia di trattamento di dati personali,
oramai presenti in tutti i Paesi maggiormente industrializzati. Relativamente a tale
scelta interpretativa, I’applicabilita delle indicate normative, si ¢ svolto un acceso di-
battito tra gli operatori del settore, la cui intensita ¢ stata direttamente proporzionale
all’aumento del numero degli utenti di Internet nel mondo, allo sviluppo del commer-
cio elettronico, alle applicazioni delle discipline in materia di tutela della privacy re-
lativamente alle attivita svolte in Rete. Le posizioni contrapposte nell’ambito di tale
dibattito sono state essenzialmente due, riconducibili a precise scelte di politica com-
merciale dei singoli Paesi 147: da una parte, quella che reputa piu opportuno lasciare
all’autoregolamentazione da parte degli stessi protagonisti dei sistemi comunicativi
la protezione della privacy, posizione assunta essenzialmente dagli U.S.A.; dall’altra
quella che prevede invece la costituzione di un sistema che attraverso regolamenta-
zioni legislative e convenzioni internazionali arrivi a garantire la protezione dei dati
personali in ogni attivita on line, scelta attuata in genere nei Paesi dell’Unione Euro-
pea 148, Alla luce di tali posizioni contrapposte 1’Italia ha ritenuto di sostenere 1’op-
portunita di seguire una terza via che, pur considerando preminente la necessita
dell’intervento normativo nel delicato settore, tuttavia non trascuri anche il valore dei
codici di autodisciplina, sia pure quale momento integrativo 149 del primo.

Non avendo ancora portato |’interessante dibattito appena esaminato una soluzione
definitiva al tema oggetto del presente studio, occorre allo stato in ogni caso verifi-
care se ¢ come la disciplina dettata in materia di trattamento dei dati personali, e
quindi nel nostro Paese la legge n. 675/1996, possa applicarsi ai trattamenti che av-
vengono a distanza, o comungque attraverso la rete Internet o in situazioni stretta-
mente connesse a Internet.

146 “Questi problemi relativi alla privacy non sono cominciati con Internet, e non possono essere risol-
ti controllando quello che accade in tutti, o quasi, i siti. Le difficolta insorgono quando le informazioni
si spostano tra siti, o al di fuori di essi in luoghi dove persone o aziende formano archivi con dati presi
da siti, mailing list, elenchi telefonici, notiziari,...”: cosi DYSON E., Release 2.0. Come vivere nell’era
digitale, Mondadori, Milano, 1997, p. 205.

147 Si veda a tale proposito SANTANIELLO G., La privacy telematica: problemi e prospettive, in Iter
Legis, R.I.S.L. Ed., 1998, pp. 9-12.

148 A tale proposito nel luglio del 2000 ¢ stata adottata dall’Unione Europea una proposta di direttiva
relativa al trattamento dei dati personali e alla tutela della vita privata nel settore delle comunicazioni
elettroniche (proposta COM 2000 (385), su Internet all’indirizzo Attp://europa.eu.int/eur-
lex/it/com/dat/2000/it_500PC0385.html consultato il 10 gennaio 2001). Suoi aspetti principali riguar-
giano il divieto di inviare agli utenti comunicazioni pubblicitarie non richieste (art. 13, che vieta quindi
il ¢.d. spamming), di memorizzare i dati dei propri abbonati o degli utenti senza esplicita autorizzazio-
ne (artt. 6 ¢ 9), I’affermazione della tutela della riservatezza delle comunicazioni elettroniche (art. 5).
149 Cosi BUTTARELLI G., Una terza via per la tutela, in Il Sole 24 Ore, 9 maggio 1998.
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2.7.2.1 Applicabilita della legge n. 675/1996 all’attivita di trattamento di dati
personali connessa Internet

Alla luce dell’indicata verifica, si puod affermare che in ogni caso la legge n.
675/1996 non sembra subire particolari forzature nella sua applicazione alle indi-
cate attivita di trattamento nel loro momento c.d. “statico”, relativo cioé all’atti-
vita di trattamento in sé 159: il provider che svolge attivita nel nostro Paese, nel
momento in cui compia un trattamento di dati personali nell’ambito di applica-
zione della legge n. 675, dovra dunque rispettarne la disciplina 151, N¢ si rilevano
grosse differenze nell’ipotesi in cui ’attivita di fornitura del servizio o delle in-
formazioni sia prestata da una Pubblica Amministrazione (si pensi alla pubblica-
zione sulla Rete della graduatoria di un concorso, oppure dell’¢lenco dei
dipendenti di un determinato ufficio): anche in tale ipotesi, infatti, si appliche-
ranno le regole stabilite nella legge n. 675, e nelle sue modificazioni e integra-
zioni successive. Soluzione coerente con la concezione di Internet quale
semplice strumento di comunicazione ed informazione, come prospettata nel pa-
ragrafo 1 del presente scritto 152,

Cosi, in materia di raccolta delle informazioni, avvenga essa in forma esplicita o im-
plicita 153, se tale attivita coinvolge dati personali 154, sara necessario richiedere il
consenso del soggetto cui le informazioni si riferiscono, consenso che dovra essere
“espresso liberamente in forma specifica ¢ documentata per iscritto” (si veda a tale

150 Contrapposta a quella dinamica, cioé quella in cui I’attivita di trattamento avviene attraverso il pas-
saggio dei dati personali tra i diversi punti della Rete, rispetto alla quale, a causa delle caratteristiche
proprie di Internet, sorgono delle effettive difficolta, come si vedra nel prossimo paragrafo.

151 “La legge sulla privacy regola la diffusione dei dati personali in maniera uniforme, a prescindere
dal mezzo utilizzato. Essa infatti prevede un’analoga disciplina sia per la diffusione di un elenco di dati
personali attraverso una pubblicazione, sia per la messa a disposizione dell’elenco su Internet mediante
una pagina web consultabile da chiunque si colleghi in rete. Le norme sulla tutela dei dati personali si
applicano, infatti, a tutte le operazioni di trattamento effettuate con o senza ausilio di mezzi elettronici”
(da GARANTE PER LA PROTEZIONE DEI DATI PERSONALI, Comunicato n. 6, La diffusione di
un elenco di dati su Internet deve rispettare la legge sulla privacy, 14 giugno 1999, in Cittadini e socie-
ta dell’informazione, giugno-settembre 1999, p. §4).

152" Anche le difficolta relative all’individuazione, tra i soggetti coinvolti nei trattamenti di dati perso-
nali che avvengono su o tramite Internet, di coloro a cui si rivolgono le disposizioni della legge n. 675,
in realtd sono non difficilmente superabili procedendo ad un esame attento della realtd tecnica con cui
si opera sulla Rete.

153 Sul punto si vedano le considerazioni ed esempi fatti nelle altre parti del testo.

154 Nell’art. 1, comma 2, lett. ¢), della legge n. 675, si definisce il dato personale come “qualunque
informazione relativa a persona fisica, persona giuridica, ente od associazione, identificati o identi-
ficabili, anche indirettamente, mediante riferimento a qualsiasi altra informazione, ivi compreso un
numero di identificazione personale”, e I’attivita di trattamento come “qualunque operazione o com-
plesso di operazioni, svolti con o senza 1’ausilio di mezzi elettronici o comunque automatizzati, con-
cernenti la raccolta, la registrazione, 1’organizzazione, la conservazione, 1’elaborazione, la modifica-
zione, la selezione, I’estrazione, il raffronto, I’utilizzo, 1’interconnessione, il blocco, la comunicazio-
ne, la diffusione, la cancellazione e la distruzione di dati”: concetti quindi notevolmente ampi che
estendono di molto le ipotesi in cui la trasmissione delle informazioni rientri nell’ambito di applica-
zione della legge.
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proposito I’art. 11 della legge n. 675), successivamente comunque all’informativa
prestata all’interessato circa i propri diritti, i fini e le modalita del trattamento, I’in-
dicazione del responsabile dello stesso (elementi previsti dall’art. 10). Tali norme
devono essere rispettate anche nel caso di predisposizioni di un formulario elettroni-
co da parte del gestore di un determinato servizio offerto sulla Rete, ma anche per la
conservazione dei dati personali che ne risultano, rispettando precise modalita di si-
curezza, ¢ per la loro eventuale comunicazione ¢ diffusione.

Cosi, ancora, con riferimento al trattamento dei dati maggiormente lesivi della riserva-
tezza e dell’identita personale dell’individuo, quelli c.d. sensibili 155, sara necessario,
oltre al consenso, anche ’autorizzazione del Garante. Se poi il trattamento collegato
all’attivitd su Internet avviene “nell’esercizio della professione di giornalista e per
I’esclusivo perseguimento delle relative finalita” 156, rispettando in genere “i limiti del
diritto di cronaca, ed in particolare quello dell’essenzialita dell’informazione riguardo
a fatti di interesse pubblico”, oppure nel caso in cui si tratti di “dati relativi a circostan-
ze o fatti resi noti direttamente dall’interessato o attraverso i suoi comportamenti in
pubblico” (art. 25, legge n. 675/1996) 157, non ci sara bisogno né di consenso, né di au-
torizzazione: a meno che non si verifichi ’ipotesi di dati idonei a rilevare lo stato di
salute e la vita sessuale, per i quali torna la necessita del consenso dell’individuo.
Cosi, infine, rispetto ai nuovi obblighi introdotti, ad integrazione della disciplina
in materia di trattamento dei dati relativi alla persona, dal D.Lgs. 13 maggio 1998,
n. 171: ed in particolare rispetto alla sicurezza ed alla riservatezza del servizio di
telecomunicazione (art. 2, comma 1), al trattamento dei dati personali relativi al
traffico ed alla fatturazione del servizio (art. 4) o all’elenco degli abbonati (art.
9) 158, Ma anche con riferimento all’ipotesi in cui su Internet vengano trattati dati
sensibili della persona da parte di un soggetto pubblico, ipotesi che vedra applica-
re, come si e detto, la disciplina del D.Lgs. 135/1999: ad esempio il suo art. 3
(“Dati trattati”), che impone 1’obbligo di “trattare i soli dati essenziali per svolge-
re attivita istituzionali che non possono essere adempiute, caso per caso, mediante
il trattamento di dati anonimi o di dati personali di natura diversa”, o ancora ri-
spetto alle misure minime di sicurezza disciplinate dal D.PR. 28 luglio 1999, n.
318, norma che impone una serie di obblighi di non facile adempimento al titolare
del trattamento.

155 T dati sensibili sono quelle informazioni che hanno una particolare capacita di incidere sulla riser-
vatezza dei singoli individui e di determinare discriminazioni sociali particolarmente rilevanti. Relati-
vamente alla loro disciplina si vedano gli artt. 22-24 della legge 675, ed in particolare lo scritto di
ZENO-ZENCOVICH V., Commento all’art. 22, in AA.VV., Tutela dei dati personali. Commentario
alla legge 675/96, CEDAM, Padova, 1999, pp. 274 ¢ ss., e CIRILLO G.P, Il trattamento pubblico dei
dati sanitari, in LOIODICE A.-SANTANIELLO G. (a cura di), La tutela della riservatezza, CEDAM,
Padova, 2000, pp. 339-369.

156 Si pensi a quei siti web nei quali viene fornito un servizio informativo di tipo giornalistico.

157 Testo risultante dalle modifiche introdotte dal D.Lgs. 13 maggio 1998, n. 171, recante “Disposizio-
ni in materia di tutela della vita privata nel settore delle telecomunicazioni, in attuazione della direttiva
97/66/CE del Parlamento europeo ¢ del Consiglio, e in tema di attivitd giornalistica”.

158 Su tale decreto si veda il recente scritto di ATELLI M., Privacy e telecomunicazioni, cit.
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2.7.2.2 Applicabilita della legge n. 675/1996 alla trasmissione di dati personali
attraverso Internet

Invece problemi nell’applicazione della disciplina sulla tatela dei dati relativi alla
persona sorgono nel momento “dinamico” delle attivita di trattamento di informa-
zioni personali correlate alla Rete: quello cio¢ del passaggio di dati tra diversi “siti”
di Internet (termine inteso questa volta in maniera generica, nel senso di “punto del-
la Rete”), e quindi quello del passaggio di informazioni tra i diversi computer colle-
gati telematicamente. Siano dunque essi elaboratori che stanno scambiando posta
elettronica, oppure consultando informazioni rese disponibili sul web, o addirittura,
e questa volta in maniera “invisibile” all’utente, svolgendo le istruzioni impartite da
un determinato cookie: attivitd che in ogni caso portano al passaggio di dati da un
luogo ad un altro. Ipotesi in particolare collegata, nell’ambito delle leggi sui tratta-
menti dei dati personali, alle scelte normative relativamente alla comunicazione e
diffusione transnazionale di dati 159, quando il passaggio avviene tra elaboratori di-
slocati in Paesi diversi.

Ed infatti, proprio a tale proposito, la legge italiana in materia non risulta essere
molto chiara: anzi, forse pill che di mancata chiarezza, si deve parlare di mancata
coerenza con un sistema di distribuzione delle informazioni diventato di uso comu-
ne, Internet appunto, certamente non tenuto in considerazione quando si ¢ redatto il
testo delle disposizioni sull’argomento. N¢ in tal senso sembrano aiutare, se non ap-
portando addirittura altri elementi di dubbio, le integrazioni approvate dal Governo
in attuazione della legge-delega del 31 dicembre 1996, n, 676, a fronte comunque
della mancanza di una specifica produzione in tal senso, nonostante proprio 1’espli-
cita previsione dell’art. 1, comma 1, lett. n) della stessa, oggi in ogni caso scadu-
ta 160, Cj si riferisce in particolare ai problemi diretta conseguenza 16! del sistema
costruito dal combinato disposto di due gruppi di norme della legge n. 675/1996: da
una parte dagli artt. 2 e 6, relativi all’ambito di applicazione della stessa discipli-

159 Relativamente alle quali, con riferimento all’attivita su Internet svolta dalla PA., si devono comun-
que tenere presenti anche le eccezioni stabilite per i trattamenti dei dati personali svolti dai soggetti
pubblici.

160 T2art. 1, comma 1, lett. n), della legge n. 676 testualmente dispone, nell’ambito dei compiti che il
Governo dovra svolgere in esecuzione della delega, “stabilire le modalita applicative della legislazione
in materia di protezione dei dati personali ai servizi di comunicazione e di informazione offerti per via
telematica, individuando i titolari del trattamento di dati inerenti i servizi accessibili al pubblico ¢ la
corrispondenza privata, nonché i compiti del gestore anche in rapporto alle connessioni con reti svilup-
pate su base internazionale”.

161 Sj ricordi a tale proposito che Internet ha reso possibile una modalita comunicativa del tutto nuova,
creando una forma di attivitd economica e sociale peculiare (tanto da condurre i maggiormente entu-
siasti del nuovo fenomeno ad immaginare scenari originali chiamati “cyberspazio”, quale luogo, 0 non
luogo, di esplicazione della propria personalitd), e portando allo sviluppo di diverse applicazioni relati-
ve a fenomeni gia esistenti: situazione, tra I’altro, in continuo divenire ¢ che solleva, quale conseguenza
immediata, la necessita di sottoporre a verifica le categorie tradizionali del pensiero umano, non ultime
quelle giuridiche. E questo & I’approccio con cui ci si dovrebbe avvicinare all’esame della disciplina
creata dalla legge n. 675/1996 nel momento della sua applicazione alla “Rete delle reti”.
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na 162; dall’altra dagli artt. 28 e 35, comma 2, dedicati alla disciplina del trasferi-
mento di dati all’estero 163,

Rispetto alla seconda fattispecie appena indicata la disciplina italiana sembra mo-
strare un’apparente inapplicabilita. Infatti, tenendo presente che “porre in linea” su
Internet, nell’ambito magari di un sito web, un elenco di dati personali implica il suo
trasferimento in Rete, e quindi verso tutti i Paesi collegati alla stessa, si pu6 conclu-
dere circa la necessitd di osservare anche in questo caso il disposto dell’art. 28. Co-
si, chiunque voglia compiere tale attivita dovra effettuarne specifica notificazione al
Garante, che a sua volta dovra controllare le caratteristiche delle normative dei di-
versi Stati che hanno accesso ad Internet (che dovranno quindi, a seconda dei casi,
essere adeguate, o equivalenti, a quella italiana) prima di decidere se consentire o
vietare quel determinato “trattamento”. Per poi concludere vietandolo nei confronti
di alcuni Paesi, nel caso i requisiti dell’adeguatezza o dell’equivalenza della disci-
plina dello Stato destinatario non vengano soddisfatti, oppure consentendolo in caso
contrario. La difficoltd, apparentemente insormontabile, sorge nel momento in cui si
tiene presente che i Paesi collegati sono circa 170, portando quindi il compito
dell’ufficio del Garante ad un impegno eccessivo, ¢ forse non realizzabile; e soprat-
tutto che, a livello tecnico, & impossibile impedire, o comunque gestire, la diffusione
verso solo alcuni dei Paesi collegati alla Rete e non altri. Ed € proprio questo secon-
do punto a creare le maggiori difficolta agli utenti di Internet. Infatti, nell’eventuali-
ta in cui il Garante vieti, ex art. 28 della legge n. 675/1996, la trasmissione dei dati
personali verso uno o pit determinati Stati, il soggetto che ha effettuato la richiesta

162 Art. 2, Ambito di applicazione: “La presente legge si applica al trattamento di dati personali da
chiunque effettuato nel territorio dello Stato™; art. 6, Trattamento di dati detenuti all'estero, comma 1:
“1. 1l trattamento nel territorio dello Stato di dati personali detenuti all’estero ¢ soggetto alle disposi-
zioni della presente legge”. 11 combinato disposto degli indicati articoli, oltre all’ampia accezione data
al concetto di “irattamento” nelle definizioni della legge, portano la stessa ad obbligare alle sue previ-
sioni non solo il soggetto che acquisisce informazioni, ma anche il fornitore delle stesse, siano essi ita-
liani o stranieri: unica condizione che il trattamento avvenga nel territorio dello Stato, e quindi la
presenza di almeno uno dei due soggetti in tale territorio. Questo creando conseguenze estremamente
onerose per 'utente della Rete, e dunque ponendo seti ostacoli alla diffusione del nuovo strumento di
manifestazione del pensiero e di distribuzione della conoscenza, e quindi all’esercizio di diritti fonda-
mentali dell’individuo.

163 Art. 28, comma 2 “Il trasferimento anche temporaneo fuori del territorio nazionale, con qualsiasi
forma o mezzo, di dati personali oggetto di trattamento deve essere previamente notificato al Garan-
te, qualora sia diretto verso un Paese non appartenente all’Unione europea o riguardi taluno dei dati
di cui agli artt. 22 ¢ 24”; comma 3: “Il trasferimento & vietato qualora I’ordinamento dello Stato di
destinazione o di transito dei dati non assicuri un livello di tutela delle persone adeguato ovvero, se
si tratta dei dati di cui agli artt. 22 e 24 (n.d.r. dati sensibili e sanitari), di grado pari a quello assicu-
rato dall’ordinamento italiano. Sono valutate anche (...)”. In pratica, ricevuta la notifica di cui al
comma 1, il Garante deve verificare che nel Paese verso il quale si intende trasmettere i dati persona-
li sia presente una normativa a tutela degli stessi, che consenta un livello di protezione adeguato, nel
caso di dati personali in genere, di grado pari a quello assicurato nell ordinamento italiano, nel caso
si tratti di dati sensibili. In caso tali condizioni non vengano rispettate, puo essere vietato il trasferi-
mento: chi lo effettui lo stesso nonostante il divieto, oppure prima che siano trascorsi i termini previ-
sti nell’art. 28, comma 2, si espone all’applicazione di sanzioni penali anche gravi, previste dall’art.
35, comma 2 (in particolare la reclusione da 3 mesi a 2 anni).
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di autorizzazione, nell’impossibilita tecnica (almeno al momento attuale) di ade-
guarsi a tale decisione, sard costretto a non osservare il provvedimento, oppure a
cessare la sua attivitd in Rete 164,

Ed anche in questo caso occorre rilevare il serio pericolo di impedire I’esercizio di
diritti fondamentali dell’individuo, tra i quali in particolare quello di manifestare
liberamente il proprio pensiero, nonché quello di porre ostacoli alle attivita di
commercio elettronico, soprattutto nella sua fase attuale di espansione e consoli-
damento.

2.7.2.3 La posizione del Garante in materia di offerta di accesso gratuito
ad Internet

Ultimamente in Italia si & avuta una netta crescita degli abbonati ad Internet, in parte
perché & maturata I’esigenza di partecipare al nuovo-rivoluzionario fenomeno del
mondo della comunicazione, ma soprattutto perché diverse societa che operano nel
settore hanno iniziato ad offrire con grande successo sul mercato la possibilita di
collegamento gratuito ad Internet (cio¢ senza abbonamento annuale al fornitore
dell’accesso). Il rientro economico per tali societd, a copertura delle spese per gesti-
re un servizio che comunque deve essere efficiente a prescindere dalla sua gratuita,
& rappresentato dallo sfruttamento della pubblicitd: o direttamente per gli ulteriori
servizi offerti in proprio dalle stesse, o indirettamente attraverso la vendita dell’op-
portunita di far conoscere le offerte di altri fornitori mediante Internet. In entrambi i
casi il vero valore aggiunto della pubblicita sulla Rete ¢ dato dalla possibilita di indi-
rizzare con maggiore precisione il messaggio pubblicitario al presunto interessato
allo stesso. Le modalita per acquisire tale precisione sono diverse, talvolta non esat-
tamente trasparenti: come nel caso di un noto provider che, nei primi tempi della na-
scita delle offerte di accesso gratuito ad Internet, faceva sottoscrivere ai suoi utenti
un contratto in cui veniva espressamente prevista (e conseguentemente obbligatoria-
mente accettata) la sua facolta di acquisire tutte le informazioni relative all’uso della
Rete da parte dell’utente 165.

In seguito ad un ricorso proposto da un’associazione di categoria, il Garante ha inti-

164 Potrebbero portare ad una soluzione dell’indicato problema le ipotesi di consenso preventivo al tra-
sferimento, previste nel comma 4 dell’art. 28, e riportare le considerazioni in materia di una dottrina
che ritiene che per evitare problemi i provider si muniranno, in sede contrattuale, del consenso espresso
dell’interessato al trasferimento dei suoi dati personali anche verso Paesi che non garantiscano i livelli
di tutela richiesti dall’art. 28 (cosi BUTTARELLI G., Banche dati e tutela della riservatezza, cit., p.
582). Ma questa soluzione non permette comunque di superare ’indicata difficolta per coloro che pro-
vider non sono.

165 In particolare veniva riservata al fornitore la possibilita di monitorare la navigazione dell’utente,
consentendogli quindi di conoscere le varie pagine web consultate dai suoi clienti. La gravita della que-
stione non veniva certo limitata dall’impegno dello stesso a non divulgare le informazioni relative ai dati
sensibili dei vari navigatori (tra I’altro anche perché per considerare tali le informazioni relative all’uso
della Rete occorreva in ogni caso venirne a conoscenza). Sulla vicenda si veda I’articolo di MORGO-
GLIONE C., Free Internet, Rodota detta le regole, pubblicato nel quotidiano on line “La Repubblica.it”,
20 gennaio 2000, all’indirizzo http://www.repubblica.it/online/tecnologie_internet/fiee/free/free.html
consultato il 9 novembre 2000.
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mato al fornitore dell’accesso di eliminare le clausole illegittime 166, e nello stesso
tempo ha dettato alcuni principi che devono essere seguiti da tutti 1 gestori dei servi-
zi su Internet.

Cosi, il fornitore del bene o servizio che tratti dati personali dei propri clienti dovra
chiarire 1 termini del contratto prima di chiedere le generalita di colui che ha effet-
tuato la domanda di abbonamento; riepilogare in maniera chiara e sintetica, in un
unico paragrafo, il modo con cui verranno trattate le informazioni fornite dal navi-
gatore; ricordare i diritti dell’interessato stabiliti dalla legge n. 675/1996, ed in parti-
colare: collocare il messaggio che informa l'utente prima della richiesta di
registrazione dei propri dati, riferire tutti gli aspetti del trattamento svolto dal forni-
tore, riepilogando in maniera chiara e sintetica le notizie che sono magari sparse nel
contratto, integrarlo con un richiamo ai diritti di accesso attribuiti agli interessati
dalla legge n. 675.

Principi comunque ricavabili dalla disciplina in materia, anche a prescindere dal co-
municato del Garante, a dimostrazione che, considerando 1’attivita di trattamento in
sé, anche se collegata ad Internet, in una fase che si ¢ definita “statica”, non sorgono
particolari problemi per tutelare i dati personali dell’individuo.

2.7.3 Tutela della riservatezza di documenti, corrispondenza,
€ comunicazioni in transito su Internet

Oltre a quanto gia detto relativamente all’applicazione della disciplina della legge n.
675 all’attivita di trattamento svolto dal soggetto che utilizza Internet per diversi
scopi (fornire o acquisire informazioni o servizi), uno dei problemi maggiormente
avvertiti con riferimento al rapporto tra riservatezza ed Internet riguarda la tutela
della segretezza e sicurezza delle comunicazioni attraverso il nuovo media, proble-
ma sollevato fin dalle iniziali esperienze dei primi utilizzatori della Rete, in partico-
lare, quindi, negli Stati Uniti.

Infatti la massima facilita ed efficienza nella corrispondenza delle proprie idee, ac-
quisita proprio grazie all’invenzione dello strumento telematico, vede quale obbli-
gata contropartita a livello tecnico la massima facilita di accesso a tali idee anche da
parte di soggetti estranei a quella determinata comunicazione: a partire dai gestori
dei sistemi informatici atti a rendere possibile il servizio, considerando anche 1 di-
versi responsabili delle reti aziendali o comunque ad accesso controllato, fino ai ca-
suali, 0 meno, intercettatori dei messaggi. Da qui 1’esigenza di proteggere in qualche
modo la sicurezza e la segretezza delle corrispondenze elettroniche: non solo a livel-
lo tecnico, ma anche e soprattutto a livello giuridico.

166 Alla luce delle numerose critiche riservate all’iniziativa da parte degli organi di informazione e delle
associazioni di categoria, ma anche degli stessi utenti, il provider in questione ha preferito eliminare le in-
dicate clausole, ma ha provato anche a proporre un’altra soluzione: I’analisi dei comportamenti on line
svolta non in assoluto su tutti i siti visitati, ma sulla base di un catalogo predefinito (verrebbe cio¢ control-
lato se I’abbonato guarda, 0 meno, 1 siti presenti in un elenco stabilito “a priori” dal fornitore, e rappresen-
tativi di varie categorie di prodotti o servizi). Alla data di redazione del presente scritto il Garante deve
ancora rispondere all’indicata proposta, che comunque non sembra variare di molto i termini del problema.
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A tale proposito si puo distinguere il problema della tutela della riservatezza di do-
cumenti, corrispondenze ed informazioni in transito su Internet dalle ingerenze di
soggetti pubblici (in questo caso ci si riferisce alle fattispecie correlate alle attivita
investigative), rispetto alla tutela della riservatezza di tali comunicazioni dalle inge-
renze di soggetti privati (ipotesi che pud comprendere anche I’attivitd di controllo
della PA. sui propri dipendenti che utilizzano le nuove forme di comunicazione).

Per quanto riguarda il primo caso, in tutte le legislazioni dei Paesi piti avanzati tec-
nologicamente ¢ prevista una disciplina in materia, in genere mutuata, espressamen-
te 0 in via interpretativa, da quella emanata con riferimento alle tecnologie di
telecomunicazioni tradizionali, come la radio o il telefono.

In Ttalia, la disciplina delle intercettazioni “di conversazioni o comunicazioni telefo-
niche e di altre forme di telecomunicazione” & prevista nell’art. 266 C.PP, che le
ammette nelle ipotesi di procedimenti relativi a reati di particolare gravita (quelli, ad
esempio, per cui ¢ prevista la pena della reclusione superiore nel massimo a 5 anni).
Disciplina che ¢ stata poi integrata dalla legge 23 dicembre 1993, n. 547, in tema di
criminalita informatica, che ha inserito nello stesso codice un art. 266 bis, dal titolo
“Intercettazione di comunicazioni informatiche o telematiche”: estendendo in que-
sto modo la possibilita di perseguimento dei reati enumerati nel citato art. 266, a cui
¢ stato aggiunta un’ipotesi specifica, quella dei reati “commessi mediante I’impiego
di tecnologie informatiche o telematiche” 167. Anche in questo caso, I’intercettazio-
ne ¢ consentita solo nell’ambito di procedure relative a reati di particolare gravita, o
compiute mediante tecnologie di pari livello rispetto a quelle impiegate per effettua-
re concretamente 1’intervento 168,

Lipotesi in cui i soggetti che procedono all’intercettazione ed al controllo delle in-
formazioni in transito sulla Rete siano dei privati & disciplinata in genere in maniera
piu rigida, spesso anche con la previsione di sanzioni penali in capo a chi viola il se-
greto o la riservatezza della comunicazione telematica.

Dal diritto americano (abbia esso fonte nella Costituzione o nel diritto giurispruden-
ziale), a quello canadese, dal diritto francese a quello inglese, sanzioni pecuniarie o
detentive vengono comminate in particolare a chi acceda illecitamente alle informa-
zioni memorizzate in un sistema informatico, intercetti o tenti di intercettare inten-
zionalmente qualsiasi comunicazione elettronica, divulghi o sfrutti volontariamente
il contenuto dei messaggi in transito sui sistemi telematici 169,

167 Secondo un autore (BUONOMO G., Metodologia e disciplina delle indagini informatiche, in
AA.VV, Profili penali dell’informatica, Giuffré, Milano, 1994, p. 138) I’ipotesi aggiunta configura in
realta la possibilita di estendere la portata della disciplina a tutti i casi in cui il procedimento abbia ad
oggetto P’accertamento di reati commessi con le nuove tecnologie, € non solo ai reati enumerati
nell’art. 266 C.P. Sull’art. 266 bis si veda anche GALDIERI P, Teoria e pratica nell’interpretazione
del reato informatico, Giuffré, Milano, 1997, pp- 200 e ss.; SARZANA C., Informatica e diritto pena-
le, Giuffré, Milano, 1994, pp. 223 e ss.

168 Sul concetto di “tecnologie informatiche e telematiche” si veda BUONOMO G., op. cit., p.143.
169 Addirittura secondo ’art. 368 del codice penale francese Iattivita di annotare, registrare, o anche
semplicemente ascoltare discorsi di una persona senza il suo consenso, integra la fattispecie di “atten-
tato alla vita privata”, sanzionato penalmente.
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Eccezione a tale disciplina, pur con le dovute prefcisazio.ni, Viene. t@ndenzialmenfce
gtabilita con riferimento all’attivita del gestore dei servizi telemath su Intern'et,' in
genere il provider, per gli aspetti tecnici, o il webmaster, per quell.l contenutistici,
per diversi motivi: quando ’intercettazione ed il controllo sia funzmngle. per I’am-
ministrazione ottimale dello stesso sistema informatico, per la tutela dei diritti e del-
ja proprieta del gestore, quando sia espressione de_l monitoraggio 0ccas1qng1e
necessario ai controlli sul buon funzionamento meccanico o qualitativo del servizio.

Nel diritto italiano, il divieto di intercettazioni delle informazioni. ip genere, di quel-
le elettroniche in particolare, € stabilito nel codice penale, rr'lod'lflf:ato_ ed 1ntegratp
dalla gia ricordata legge 23 dicembre 1993, n. 547, in tema di grqmpahta 1nforma_t1—
ca. Cosi, per quanto riguarda il nuovo testo dell’art. 616, che dlsmphna.la “violazio-
ne, sottrazione e soppressione di corrispondenza” 170 (assoggettandq il reo aq una
pena variabile a seconda che il contenuto della stessa sia 0 meno rlve'lato), il cui
comma 4 ¢ stato sostituito con una nuova redazione che prevede l’ampllamentg del
concetto di “corrispondenza”, tale da ricomprendere anche quella “... informatica o
telematica ovvero effettuata con ogni altra forma di comunicazione a distanza” 171,
Cosi, per I’introduzione dei nuovi reati di “intercettazione, impedimento o interru-
zione illecita di comunicazioni informatiche o telematiche” (art. 617 quater C.P,
con pene variabili da sei mesi a cinque anni di reclusione), di “ins.talla.lziolnle di appa-
recchiature atte ad intercettare, impedire od interrompere comunicazioni informati-
che o telematiche” (art. 617 guinquies C.P., pena la reclusione variabile dg uno a
cinque anni), e di “falsificazione, alterazione o soppressione del contenuto di comu-
nicazioni informatiche o telematiche” (art. 617 sexies, anche qui punito con la reclu-
sione da uno a cinque anni). Cosi, infine, anche per un’altra ipotesi di reato
introdotta dalla legge citata, integrando una disposizione gia presente nel testo origi-
nario (il reato di rivelazione del contenuto di documenti segreti, art. 621 C.P), me-
diante I’estensione del concetto di documento a “qualunque supporto informatico
contenente dati, informazioni o programmi”, e quindi ai documenti elettronici: il re-
ato in particolare collegato all’attivita di chi rivela il contenuto (_li dpcumenti f:he,
pur non costituendo “corrispondenza”, e non riguardando quindi 1’1ntercettaz.1on_e
delle comunicazioni elettroniche, consiste comunque in un comportamento che inci-
de sul diritto alla riservatezza dell’individuo (la sanzione in questo caso prevede la
reclusione fino a tre anni o la multa fino a due milioni) 172.

Ipotesi particolare ¢ poi quella del datore di lavoro nei confront.i dei propri dipen-
denti. In parte vengono applicate le stesse eccezioni dettate per il caso precedentef
quello dei controlli ed intercettazioni effettuate dal gestore del servizio. A queste si
somma poi Iulteriore caso del consenso implicito del lavoratore al controllo delle

170 Sul concetto di “corrispondenza informatica e telematica” si veda GALDIERI P, op. cit., p.45. .
171 Sul punto si veda CORASANITI G., La tutela della comunicazione informatica e telematica, in
AAVV, Profili penali dell ’informatica, cit., p. 112, e GALDIERI P, op. cit., pp. 115-1' 19. ‘

172 Si veda, a proposito del concetto di documento informatico rispetto alla nuova disciplina 1ntrodptta
dalla legge n. 547 del 1993, BORRUSO R., La tutela del documento e dei dati, in AA.VV._, Profili pe-
nali dell’informatica, cit., pp. 1-39. Sul reato citato si veda anche CORASANITI G., op. cit., p. 128.
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proprie comunicazioni, ipotesi ammissibile quando quest’ultimo sia stato avvertito
dell’esistenza di una politica di controllo in tal senso nell’impresa, oppure quando si
tratti di un sistema informatico ¢ telematico predisposto esclusivamente ai fini
dell’esercizio della stessa 173, Disciplina che si puo ritenere applicabile anche nel
caso di rapporto di pubblico impiego, sia sulla base dell’identita di ratio a prescin-
dere dalla specifica fattispecie lavorativa, sia sulla base del D, Lgs. 3 febbraio 1993,
n. 29, che ha “privatizzato™ il rapporto di layoro degli impiegati pubblici.

Occorre infine ricordare la disciplina introdotta dall’art. 3 del D.Lgs. 13 maggio
1998, n. 171, che introduce un obbligo di informazione in capo ai vari soggetti coin-
volti nell’invio di messaggi di posta elettroniza nel caso tale attivita non garantisca
la sicurezza della riservatezza delle comunicazioni 174. E nonostante che non venga
prevista alcuna conseguenza nel caso di violazione di tale obbligo, risulta gia impor-
tante di per sé la sua affermazione, in ogni caso ricondotta alla pit generale discipli-
na introdotta dalla legge n. 675/1996, in un settore che sembrava essere stato
dimenticato da quello “statuto dell’informazione” che il legislatore ha voluto costru-
ire con I’introduzione della normativa in materia di trattamento dei dati personali.

2.7.3.1 La posizione del Garante in materia di corrispondenza elettronica

In assenza di una produzione legislativa sul tema esaminato nel presente paragrafo,
risulta interessante esaminare una recente pronuncia del Garante per la protezione
dei dati personali in materia di corrispondenza elettronica 175.

La fattispecie riguardava il ricorso al TAR di un impiegato statale censurato per ave-
re espresso giudizi negativi sull’operato della struttura in cui prestava la propria
opera: giudizi contenuti in una e-mail con cui il lavoratore aveva partecipato ad una

173 Seppure si possa quindi considerare difficoltosa la posizione del lavoratore il cui messaggio sia sta-
to intercettato, costretto a dimostrare non solo il carattere confidenziale e riservato della comunicazio-
ne rispetto al proprio datore di lavoro (e quindi di essere al di fuori dei casi indicati nel testo a favore
dell’imprenditore), ma anche la possibilita che tale confidenzialita venisse percepita dai terzi, ¢ sempre
meglio per il datore di lavoro, che vuole sistematicamente sorvegliare le comunicazioni dei propri di-
pendenti sulla Rete, rendere note tale politica dell’impresa ¢ la decisione di considerare i messaggi dei
dipendenti quali messaggi della stessa impresa. La sorveglianza “elettronica” potra allora essere ritenu-
ta giustificata ¢ non arbitraria (cosi HANCE O., Internet e la legge, McGraw-Hill, 1997, p. 86-88).

174 Tn particolare, gli obblighi di informazione vengono previsti nel citato art. 3 in capo a tre distinti
soggetti: il fornitore del servizio di telecomunicazioni accessibile al pubblico, I’abbonato e I"utente. In-
fatti, il primo deve informare “gli abbonati e, ove possibile, gli utenti, circa la sussistenza di sitnazioni
che permettono di apprendere in modo non intenzionale il contenuto di comunicazioni 0 conversazioni
da parte di soggetti a esse estranei”. Anche 1’abbonato deve poi informare I'utente “quando il contenu-
to delle comunicazioni o conversazioni pud essere appreso da altri a causa del tipo di apparecchiature
terminali utilizzate o del collegamento realizzato tra le stesse presso la sede dell’abbonato medesimo”.
Infine I’utente deve “informare 1’altro utente quando nel corso della conversazione vengono utilizzati
dispositivi che consentono 1’ascolto della conversazione stessa da parte di altri soggetti”,

175 Si veda in particolare GARANTE PER LA PROTEZIONE DEI DATI PERSONALI, Comunicato
n. 23, Privacy e posta elettronica, 12 luglio 1999, in Cittadini e societd dell ‘informazione, giugno-set-
tembre 1999, p. 96, e MORGOGLIONE C., E-mail, iste ¢ NEWsgroup non possono essere violati, in
La Repubblica.it all’indirizzo http:/fwww.repubblica.it/online/internet/lettere/lettere/lettere. html con-
sultato il 9 novembre 2000. '
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mailing list a carattere para-sindacale, e che era stata pero rec_apitgta ai responsabi_li
dell’ufficio. Motivo per cui I’impiegato aveva denunciato la violazione della propria
privacy. - . .

11 Garante, nell’indicato Comunicato, ha affermato innanzitutto la totale‘eq}npara-.
zione della posta elettronica, delle mailing list e dei newsgroup (solio‘peyo di quelli
“chiusi”, quelli cio¢ per la cui partecipazione € necessario essere abilitati attraverso
’assegnazione di una password di accesso) alla normgle corrlsponden_za‘ cartacea.
Per quanto riguarda poi la posta elettronica aziendale, il Garante non si € espresso
relativamente all’assimilazione o meno dell’account del singolo dl'pendente presso
la propria azienda o istituzione alla corrispondenza personal;, privata, ma }}a co-
mungque dettato le modalita con cui tale aspetto debba essere dlsmphngt(_).. C‘os_l, f1np
a quando il datore di lavoro non comunica ufficialmente, ¢ senza possibilita di equi-
voci, che tutti i messaggi inviati tramite I’indirizzo aziendale di ciascuno vengono
considerati nella disponibilita della stessa azienda (e quindi che sono accessibili dal-
lo stesso datore, o comunque visibili da tutti e in qualsiasi momento), ciascun utente
ha diritto alla piu assoluta tutela della riservatezza della propria casqlla postale elet-
tronica. Nulla impedisce, pero, alla societa, di esplicitare questo vincolo: ma solo
nel momento in cui tale principio viene comunicato, i diritti alla riservatezza del la-
voratore decadono 176,

Esaminato anche questo specifico aspetto della disciplina della tutela dei dati perso-
nali nel caso le attivita di trattamento si svolgano sulla rete Internet, o attraverso es-
sa, occorre ora procedere nell’analisi delle conseguenze giuridiche. della
realizzazione di un illecito da parte dei fornitori di accesso alla Rete, in particolare
della responsabilita dei provider.

2.8 Laresponsabilita civile ed Internet

Nell’indagine per stabilire quali sono le conseguenze della realizzazione di un illgci-
to attraverso la nuova modalita di diffusione dell’informazione, il mezzo telematico,
occorre innanzitutto individuare i soggetti che abitualmente operano sulla rete Inter-
net, le diverse modalita con cui la utilizzano, i rapporti giuridici che si vengono a
creare tra essi. Devono essere richiamate, a tal fine, le nozioni gia approfondite nella
prima parte del presente lavoro 177, e quindi analizzate le fattispecie di mancato fun-
zionamento di tali rapporti, le ipotesi di atti illeciti perpetrati attrave.:rso.la Rete, per
poi concludere con I’esame della disciplina stabilita nella recente Direttiva su} com-
mercio elettronico, che consente forse di fornire una risposta adeguata alle esigenze
di regolamentazione del settore. Tale analisi dovra essere fatta, al (.1i lé di ogni teo-
rizzazione, tenendo presente la realta di Internet, con particolare riferimento ai di-
versi servizi che possono di volta in volta essere offerti e fruiti in Rete.

176 Rientrando in questo modo nei principi gia espressi anche in altri Paesi, e richiamati nei precedenti
paragrafi.
177 Si veda nella specie il paragrafo 2.
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2.8.1 | servizi, i soggetti e i loro rapporti: un breve richiamo

Per quanto riguarda i servizi usufruibili attraverso Internet, ricordiamo che & possi-
bile effettuare una distinzione tra servizi informativi e servizi telematici veri e pro-
pri, siano essi originali e peculiari di Internet, oppure comuni ad altre realtd. Tra i
primi possono essere fatti rientrare quelli che vengono offerti e usufruiti attraverso il
world wide web (anche se oggi sul web si svolgono sempre pill numerosi anche quel-
li telematici), quelli attraverso le mailing list, ed anche, almeno in parte, le chat. Tra
i servizi telematici rientrano invece la posta elettronica, il trasferimento dei file, 1l
collegamento a computer remoti e tutti i servizi loro connessi (si pensi ai contatori
degli accessi per le pagine web).

Invece, rispetto ai soggetti che concretamente rendono possibili le numerose attivita
svolte attraverso e su Internet, il primo a dover essere considerato ¢ il gestore della
linea di telecomunicazione, che permette ’accesso alla Rete, o meglio al provider
che poi a sua volta consentira al segnale dell’utente di “viaggiare” sui cavi ¢ con le
metodologie proprie del nuovo media. Per quanto riguarda tale specifico soggetto,
cioe il gestore dell’accesso a Internet 178, ¢ colui che mette a disposizione cavi, im-
pianti, programmi per trasmettere i dati secondo i protocolli della Rete, predispone
’organizzazione necessaria alla gestione dei propri utenti, e svolge 1’attivita di “in-
terfaccia” con gli organismi internazionali che controllano Internet.

Tra gli utenti del provider si possono distinguere da una parte il semplice fruitore
dell’attivita telematica o informativa di altri, pii 0 meno attivo, anzi, “interattivo” (&
stato chiamato utente-navigatore); dall’altra il fornitore di tali servizi, con diverse fi-
nalita, commerciali, divulgative o anche semplicemente ludiche. Quando il fornitore
di informazione svolge la sua attivita attraverso la predisposizione di pagine informa-
tive o di servizi sul world wide web, assume il ruolo di webmaster, cioé di direttore
responsabile di un determinato sito web. In questo caso talvolta & possibile individua-
re anche la figura del responsabile di una singola rubrica, o servizio, che viene offer-
ta sull’eventuale sito: ipotesi che andrebbe a realizzare una struttura del tutto simile
alla redazione di un qualsiasi media tradizionale. Si possono poi immaginare ulteriori
attivita e figure particolari, magari sempre nell’ambito del servizio web, in genere co-
munque assimilabili a casi ed ipotesi riscontrabili anche nell’editoria classica 179,

178 La fornitura dell’accesso pud avvenire con diverse modalitd. Cosi, si distinguono i provider della
connessione alla Rete, da quelli invece dei contenuti dei singoli servizi usufruibili sulla stessa (la posta
elettronica, il web, i Newsgroup, ...): talvolta le due figure coincidono, ma pill frequentemente sono di-
stinte. Tra quelli del secondo tipo (chiamati “content provider”) si individuano poi diversi soggetti che
svolgono differenti funzioni, a seconda del servizio che viene in concreto prestato: cosi, abbiamo i for-
nitori di informazioni (a diverso livello ed articolazione: si pensi ad un quotidiano sul web rispetto ad
un sito universitario con I’orario delle lezioni), e quelli di servizi (& il caso della software house che di-
stribuisce i propri programmi attraverso I’ KT P, oppure delle societa che forniscono le statistiche degli
accessi ad un sito). Come si vede, quindi, un variegato panorama di figure e di funzioni, che solo erra-
tamente possono essere considerate in maniera unitaria, accomunando ipotesi di responsabilita e con-
seguentemente distribuendo sanzioni.

179 Per riassumere, immaginiamo quindi di tracciare una specie di organigramma di un’offerta infor-
mativa sul web: un certo sito vedra la presenza di un direttore responsabile, il gia ricordato webmaster,
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Con riferimento infine ai rapporti fra i soggetti che operano su Internet, si verifica-
no distinte ipotesi a seconda del singolo servizio che si intende analizzare. Talvolta
si instaurano rapporti non caratterizzati da precedenti vincoli giuridici, e quindi
aventi natura non contrattuale; altre volte, invece, il rapporto nasce proprio a causa
di uno specifico vincolo obbligatorio precedente, nella specie un contratto, stipulato
con modalita telematiche o tradizionali 180,

2.8.2 Linadempimento dei rapporti obbligatori fra i soggetti della Rete

Dall’esposizione appena fatta risulta quindi che i diversi soggetti che operano sulla
Rete sono frequentemente legati da rapporti giuridici, in genere di natura contrattua-
le. Secondo la disciplina tradizionale, che non viene a subire influenze particolari
dalla peculiarita del mezzo, occorre allora indagare, in base alle obbligazioni assun-
te dalle varie parti, le diverse ipotesi di inadempimento che si possono verificare
nell’attivita telematica.

A questo proposito, in genere 1’obbligazione dell’utente (in entrambe le tipologie in-
dicate) nel rapporto con il provider ¢ quella del pagamento del prezzo per le utilita
godute, mentre il gestore dell’accesso ad Internet ¢ tenuto alla prestazione di un fa-
cere, spesso infungibile. Nei rapporti tra gli utenti poi il fornitore ¢ anche esso tenu-
to alla prestazione di un fare, cosi come 1’utente-navigatore spesso 181 dovra invece
pagare il costo delle utilita godute.

Deve per0 farsi particolare attenzione per quei servizi che, a seconda dei casi, pos-
sono essere svolti anche da altri soggetti, oltre a quello normalmente competente (si
pensi al servizio di trasferimento di file, fornito normalmente dal provider, ma tal-
volta offerto nell’ambito di siti web, e quindi sotto la gestione del webmaster): so-
prattutto per quanto riguarda 1’imputazione della responsabilita dell’inadempimen-
to, valutabile il piu delle volte solo tecnicamente, aspetto che deve essere allora
tenuto presente nell’analisi giuridica della specifica fattispecie.

2.8.2.1 La responsabilita contrattuale del gestore della linea
di telecomunicazione

La prima ipotesi di danno che si pud considerare ¢ quello provocato dall’inadempi-
mento del gestore della rete di telecomunicazioni, ed anche in questo caso si rinvia

dei responsabili delle singole rubriche, poi degli autori dei diversi articoli; tale servizio sard svolto
nell’ambito della propria attivita (e allora il webmaster sara anche il proprietario, I’editore, il titolare
della testata e dello spazio di memoria concesso dal provider), oppure su “commissione” (ipotesi che
vedrebbe complicarsi la struttura con la presenza di un editore esterno, diverso dal webmaster); in ogni
caso sara residente, e verra offerto nella rete Internet, attraverso 1’opera informatica e telematica del
provider, che rimarrebbe comunque estraneo all’indicata attivita informativa.

180 Sul punto si vedano i precedenti par. 2.3.3 ¢ 2.4.

181 Nonostante che la filosofia stessa della Rete sia quella della possibilita per tutti di accedere alle in-
formazioni senza oneri (quasi una nuova forma di democrazia, da cui la nascita e lo sviluppo di nume-
rosi siti gratuiti), oggi Internet, almeno per quanto riguarda il servizio web, sta trasformandosi in un
veicolo commerciale: da una parte una vetrina per i prodotti frutto delle pit diverse attivita e, dall’altra,
un bene in sé e per sé dotato di valore economico. Da qui i siti a pagamento.
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alla disciplina dettata con riferimento al contratto di abbonamento telefonico, la cui
regolamentazione, si ricorda, viene in genere fatta derivare da quella risultante da
quattro diverse fattispecie: quella della locazione dell’impianto (artt. 1571 ss. c.c.),
quella della somministrazione (artt. 1559-1570 c.c.), quella dell’appalto di servizi
(art. 1677 c.c.), ed, infine, quella del contratto misto 182,

2.8.2.2 La responsabilita contrattuale del provider

La responsabilita contrattuale del provider si verifica quando tale soggetto non
adempia affatto, o non esattamente, o con ritardo, la sua obbligazione di fornitura
dell’accesso ad Internet, inclusi i servizi aggiuntivi, nei confronti dei propri utenti,
secondo quanto stabilito nel singolo contratto: cosi nel caso di interruzione del ser-
vizio di accesso alla Rete, di mancato adempimento della promessa di mantenere il
numero linea-modem/utenti adeguato per I’efficienza del servizio stesso, di gestione
errata delle caselle postali elettroniche, di fornitura di beni informatici sprovvisti
delle qualita promesse o essenziali (si pensi al software offerto gratuitamente nel
servizio di trasferimento di file, senza pero la licenza della casa proprietaria del sin-
golo programma, rendendo ’utente ignaro perseguibile ai sensi della legge n.
528/1992) 183, In genere il provider, negli accordi che stipula nell’ambito della pro-
pria attivita commerciale, prevede diverse clausole che limitano I’estensione della
sua responsabilita, direttamente, oppure affermando con precisione la portata dei
propri obblighi: fattispecie per la quale si rientra nel conosciuto problema della vali-
dita di tali clausole, alla luce della recente produzione normativa, in particolare la
gia ricordata legge 6 febbraio 1996, n. 52 184,

2.8.2.3 La responsabilita contrattuale del webmaster

La responsabilita del webmaster si verifica invece per i servizi specifici offerti da
tale soggetto: in genere di natura prettamente informativa ma, come ¢& gia stato detto,
non si esclude la possibilita di trovare sui siti web 1’offerta di beni o servizi informa-
tici, o comunque tradizionali 185. Anche in questa ipotesi ’inadempimento potrebbe
realizzarsi se non viene fornito il bene o servizio, oppure se, pur fornito, non risulta
corrispondere a quello promesso.

182 Si veda, a tale proposito, il par. 2.4.1.

183 Dipotesi & quella di un soggetto che sottoscrive un abbonamento ad un fornitore di accesso ad In-
ternet: in seguito al pagamento di un certo prezzo, il cliente acquisisce il diritto di collegarsi alla Rete ¢
di usufruire dei servizi connessi (la posta elettronica, eventualmente lo spazio di memoria sufficiente a
gestire un sito, ...). La portata e i limiti dei diritti del cliente, e dunque degli obblighi del provider, sono
disciplinati dal contratto: se quindi in base al contratto chi fornisce il servizio non esegue correttamen-
te i propri compiti (ad esempio, non consente il collegamento per lunghi periodi di tempo), si verifica
I'inadempimento; e se il suo comportamento scorretto & di non scarsa importanza (il periodo di tempo
¢ quindi rilevante) e imputabile, il cliente puo chiedere di sciogliere il contratto ed il risarcimento del
danno.

184 Si veda per tutti, in tema di clausole vessatorie, ALPA G., I coniratti dei consumatori. L'iter nor-
mativo degli artt. 1469 bis-sexies del codice civile, SEAM Ed., Roma, 1997, pp. 7-152.

185 Nel qual caso la responsabilita del webmaster andrebbe ad identificarsi con quella appena ricordata
del provider, come ad esempio per il software offerta nel servizio FTP.
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Non si ritiene invece che si possa parlare di responsabilita contrattuale in caso di at-
tivita del responsabile della singola rubrica di un servizio informativo web diretta-
mente nei confronti dei suoi lettori (ipotesi regolata eventualmente nel rapporto tra
il responsabile ed il webmaster, che in nulla si distingue da fattispecie piu “tradizio-
nali” — rapporto di prestazione di opera professionale dei capo redattori di un quoti-
diano—), né tantomeno per ’utente-navigatore nell’ambito dei suoi accessi interattivi
ad Internet.

2.8.3 Latto illecito sulla Rete

1l provider, per le caratteristiche proprie di Internet, non svolge solo attivita nei con-
fronti dei suoi utenti, cio¢ degli abbonati al suo servizio di accesso alla Rete, ma an-
che in quelli di altri fornitori di accesso, e nella specie dei loro clienti. Si pensi al
servizio di posta elettronica, che coinvolge necessariamente due provider, quello del
soggetto che invia il messaggio, ma anche quello di colui che lo riceve: cosi, il man-
cato successo della spedizione della “lettera elettronica” puo essere addebitabile al
primo fornitore (che per qualche ragione non spedisce il messaggio in Rete), oppure
al secondo (che magari cancella il messaggio ricevuto senza inoltrarlo al proprio
utente). Nel primo caso, se 1’insuccesso dell’operazione ¢ addebitabile al provider
che manda la e-mail, cid implichera una sua responsabilita contrattuale nei confronti
dell’utente che invia, suo cliente, mentre una responsabilita avente natura diversa
(c.d. extracontrattuale) nei confronti di chi riceve 186, Nel secondo caso, invece, la si-
tuazione ¢ invertita: la responsabilita del provider che riceve sard sempre contrattua-
le nel rapporto con il cliente abbonato ai suoi servizi, ma nei confronti del soggetto
che ha inviato il messaggio, a lui totalmente estraneo, sara dell’altro tipo.

Se poi, nello svolgimento della propria attivita commerciale, il fornitore dell’acces-
so compie un illecito che rientra tra quelli previsti dall’ordinamento come reati, si
rientra nell’ambito della responsabilita penale del provider: responsabilita non solo
per eventuali comportamenti illeciti propri (che in genere non presentano particolari
difficolta relativamente alla disciplina da applicare 187), quanto quella per attivita
vietate poste in essere dai suoi utenti.

186 Come ¢ noto, la responsabilita extracontrattuale si verifica quando fra i soggetti non si aveva alcun
tipo di rapporto precostituito, ed ha come conseguenza I’obbligo di risarcimento del danno (nel caso si
realizzino tutti i requisiti richiesti dalla legge, individuabili negli artt. 2043 e seguenti c.c.) da parte del
soggetto che pone in essere la condotta illegittima: nell’esempio fatto, se in seguito al comportamento
illecito del secondo provider che, volutamente o con negligenza, non consegna il messaggio di posta
elettronica, si verifica un danno (la perdita, ad esempio, di un’opportunita commerciale per il soggetto
che invia la e-mail), sara possibile chiederne il risarcimento. La differenza con I’altro tipo di responsa-
bilita (disciplinata dal sistema di norme risultante dall’applicazione degli artt. 1218 e 1176 c.c.) riguar-
da aspetti prettamente giuridici, come 1’obbligo di provare la propria pretesa, oppure 1’estensione del
risarcimento del danno (maggiore nel caso di quella extracontrattuale).

187 Si pensi, a tale proposito, all’ipotesi in cui un fornitore del servizio permetta ai suoi utenti di scari-
care sul proprio computer soffware illecitamente duplicato, attivitd che rientra nella previsione dell’art.
171-bis della legge 22 aprile 1941, n. 633, la legge sul diritto d’autore, introdotto dall’art. 10 della leg-
ge n. 528/1992.
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Diverse sono le ipotesi che in pratica si possono verificare, o si sono verificate: dif-
fusione in Rete di software copiato o di materiale proibito (ad es. pornografico o,
peggio, pedofilo, ma anche opere letterarie o artistiche di altri), attivita diffamatoria
nella fornitura di informazioni, accesso abusivo a sistemi informatici protetti, attivi-
ta commerciali o comunque informative non consentite (si pensi ai siti web in cui
vengono esaltati ideali neo-nazisti). In tutti questi casi si ¢ discusso, anche a fronte
della difficile individuabilita dell’autore dell’azione illecita, se fosse possibile con-
figurare una responsabilita anche del soggetto che tecnicamente rende possibile
I’accesso in Rete di chi compie gli indicati reati, e che quindi, seppur indirettamen-
te, risulta essere attivamente coinvolto nell’attivita illecita: responsabilita in proprio
(come se fosse un editore di un giornale), oppure sul piano di un concorso con
Iutente-autore, o addirittura a livello oggettivo perché non impedisce il compimento
del reato.

Le teorie degli studiosi in proposito tendono a non considerare il fornitore dell’ac-
cesso responsabile penalmente per Iattivita illecita svolta dai suoi utenti. Questo
perché il provider non pud essere pacificamente assimilato (nel caso dei siti web a
contenuto informativo) all’editore di un periodico su carta, sulla base della diversa
natura delle attivita svolte, né puo essere considerato tenuto ad un obbligo di vigi-
lanza sullattivita dei soggetti che tramite lui accedono alla Rete (cio a causa della
concreta impossibilita ad effettuare un tale controllo: si pensi alle numerosissime
pagine web ospitate, oppure al divieto di accedere alle e-mail dei propri ciienti). Per
quanto riguarda poi una sua responsabilita per concorso nel reato, & chiaro che puo
verificarsi solo se in concreto il provider fosse a conoscenza dell’attivita illecita, e
I’abbia effettivamente agevolata: certamente non si pud considerare tale il semplice
offrire il collegamento ad Internet.

Purtroppo, a fronte delle indicate interpretazioni degli studiosi, in genere attente an-
che alla realta tecnica di Internet, la giurisprudenza non sempre ha lavorato con la
stessa adeguatezza. E questo in particolare nel nostro Paese, dove i giudici hanno
spesso non compreso la complessa realta della Rete, ed hanno quindi pronunciato
sentenze non totalmente corrette 188, Situazione comunque attraversata anche in re-
alta tecnologicamente pit avanzate della nostra, ma solo nei primi periodi dello svi-
luppo di Internet.

In materia ¢ intervenuta anche la Comunita Europea, con diverse iniziative basate su
quella che sembra essere la corretta interpretazione della “spinosa” questione, e che
potrebbe quindi aiutare a ben costruire anche in Italia il sistema della responsabilita
del fornitore di accesso ad Internet. Secondo la Comunita, il service provider ¢ di-

188 Si vedano, a tale proposito, la pronuncia del Tribunale di Napoli del 8 agosto 1997 (il cui testo &
rinvenibile su Internet in http-\\www.jei. it\informatica_giuridica\online\albertini2. htm con nota di AL-
BERTINI L., Le comunicazioni via Internet di fronte ai giudici: concorrenza sleale ed equiparabilita
alle pubblicazioni a stampa, consultato il 10 gennaio 2001), ¢ quella della Pretura di Vicenza 1 luglio
1998 (sulla vicenda si possono consultare gli articoli di USAI A., Un giudice mette i sigilli al server
“Isole nella Rete”, su Repubblica.it, consultabili all’indirizzo http:/fwww.repubblica.it/online/inter-
net/turchia/turchia/turchia.html e il materiale rintracciabile nell’altro sito web http:/fecn.nodo50.0rg
entrambi consultati il 18 dicembre 2000).
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rettamente responsabile per il contenuto del materiale che immette personalmente in
Rete; € invece responsabile per il materiale illecito immesso dai suoi utenti solo se
era a conoscenza dello specifico contenuto ed era tecnicamente possibile o ragione-
vole prevenirne la diffusione 189,

Esposte le diverse fattispecie di responsabilita in cui il provider pud incorrere nello
svolgimento della propria attivita, si pué ulteriormente distinguere due ipotesi di at-
tivita illecita, distinzione comune anche agli altri soggetti di Internet: da una parte,
quella che viene compiuta sulla Rete, o attraverso la Rete, che porta alla realizzazio-
ne di un danno mediante la fornitura di informazioni; dall’altra, quella in cui la mo-
dalita pregiudizievole sia conseguenza della fornitura di un servizio.

2.8.3.1 Latto illecito conseguenza della fornitura di informazioni

Nella fornitura di informazioni, attivita tipica del servizio web, occorre sicuramente
distinguere I'attivita del provider, che in genere si limita al trasporto ed alla gestione
dei file per lui “neutri”, ed & quindi estraneo a qualsiasi responsabilita 190, da quella
del webmaster, che invece ¢ il responsabile primario del servizio informativo offer-
to: tenendo presente infatti la realta della Rete (I’alto numero degli utenti abbonati,
la loro esponenziale crescita, la continua evoluzione della situazione di Internet),
oggi il fornitore dell’accesso non potrebbe essere tenuto al risarcimento di un even-
tuale danno, neanche a titolo di responsabilita oggettiva, almeno fino a quando svol-
ge 1 suoi compiti tipici.

Chiarito il punto, e tenendo presente 1’individuazione precisa dei ruoli cosi come ef-
fettuata in apertura del presente paragrafo, ¢ possibile affermare che la disciplina
dell’atto illecito causato da notizie inesatte o diffamatorie non si differenzia da quel-
la della stampa tradizionale “cartacea”, asimmetria delle posizioni di giornalista ed
editore, nella responsabilita penale ed in quella civile, inclusa. In linea di fatto, colui
che sara tenuto su Internet al risarcimento sara quindi I’autore del singolo articolo,
obbligato in solido con I’editore, se presente (talvolta comunque le due figure si
confondono), con il responsabile della singola rubrica e con il direttore-webmaster.
In questo caso, dopo numerosi episodi in cui i giudici si sono pronunciati contro il
fornitore dell’accesso (spesso confondendo, come si & detto, figure, compiti e fun-
zioni dei diversi “attori” che svolgono la propria attivita sulla Rete), ultimamente
sembrerebbe affermarsi la regola per cui il provider & responsabile solo nel caso in
cui avesse in concreto la possibilita di procedere ad un effettivo controllo sui conte-

189 Tali opinioni sono state poi espresse specificamente nella recente direttiva sul commercio elettroni-
co, la Direttiva 2000/31/CEE, che verra analizzata nel successivo paragrafo 2.8.4,

190 A tale proposito la Direttiva dell’Unione Europea in materia di e-commerce (Direttiva 2000/31/CE
del Parlamento europeo e del Consiglio dell’8 giugno 2000, relativa a taluni aspetti giuridici dei servizi
della societd dell’informazione, in particolare il commercio elettronico, nel mercato interno, su cui si
vedano i par. 2.2.2. e 2.8.4.) distingue tre diverse possibili figure di fornitori di accesso: coloro che effet-
tuano un servizio di mero trasporto di informazioni, quelli che memorizzano solo temporaneamente le
informazioni degli utenti al fine dello svolgimento del servizio (attivita di caching), ed infine i provider
¢che forniscono un vero e proprio servizio di hosting, cioé di memorizzazione non momentanea dei dati
dei propri clienti. Il grado della responsabilita nei diversi casi varia, come si vedra oltre nel testo.
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nuti messi in linea da altri soggetti (dai content provider, o in genere dagli utenti,
come avviene nel caso dei partecipanti a Newsgroup non moderati). In questo senso
si pone una recente giurisprudenza che afferma “non si dubita che egli (ndr. il provi-
der) non possa accertarsi del contenuto illecito delle comunicazioni € dei messaggi
che vengono immessi in un sito (...) a meno che esse stesse configurino all’evidenza
un illecito” 191; o, ancora piu recentemente, la pronuncia del Tribunale di Orista-
no 192 in cui si riporta “... a prescindere dal fatto che nel caso di specie non ¢ conte-
stata la responsabilita del concessionario o del webmaster ma degli autori dell’opera
dal contenuto diffamatorio”.

2.8.3.2 L atto illecito conseguenza della fornitura di un servizio

Le ipotesi di danno arrecato attraverso la fornitura di un servizio possono essere di-
verse, individuabili attraverso un’analisi tecnica dell’attivita che si svolge in Rete. Ad
esempio, si puod pensare all’invio di virus nell’ambito di un messaggio di posta elet-
tronica, oppure alla gia ricordata distribuzione di software non originale nell’ambito
dell’ FTP, o ancora all’utilizzo a fini illeciti dei dati riservati degli utenti di un deter-
minato servizio: nel primo caso la responsabilita risarcitoria sorgera in capo a chi poi
ha spedito concretamente il messaggio; nel caso di trasferimento di file, invece, sara
del responsabile del servizio, ¢ quindi in genere del provider o eventualmente del
webmaster responsabile della fornitura dello stesso; quando si accede abusivamente a
dati riservati & tenuto al risarcimento del danno chi li ha effettivamente acquisiti, e in
caso utilizzati, senza rispettare la disciplina stabilita nella gia pit volte ricordata leg-
ge 31 dicembre 1996, n. 675, ¢ sue successive modificazioni ed integrazioni.

Anche in questo caso occorre quindi verificare se nella specifica fattispecie si possa
configurare un comportamento (o la mancanza di un comportamento comunque do-
vuto) responsabile da parte del fornitore dell’accesso 193,

2.8.4 La responsabilita del provider alla luce della recente
Direttiva 2000/31/CE

Come gia ricordato nell’ambito del presente lavoro, 1’8 giugno del 2000 il Parla-
mento europeo ¢ il Consiglio hanno adottato la direttiva 2000/31/CE concernente al-
cuni aspetti dei servizi della societa dell’informazione, in particolare il commercio
elettronico, nel mercato interno. Tale direttiva si propone di creare regole uniformi

191 Trib. Roma 22 marzo 1999, su Internet all’indirizzo http:/www.ufficiobrevetti.it/domini/Ordinan-
zalVA. html consultato il 10 gennaio 2001.

192 Trib. Oristano, Giudice dell’Udienza Preliminare, 25 maggio-6 giugno 2000, consultabile su Inter-
net all’indirizzo http:\\www.jei.it\infogiuridica\archivio\oristano.pdf consultato il 10 gennaio 2001.

193 A tale proposito si puo riportare la decisione del Tribunale di Roma, 4 luglio 1998, in Dir. Inf. Inf.,
1998, p. 807, con nota di COSTANZO P, I NewsGroup al vaglio dell’Autorita giudiziaria (ancora a
proposito della responsabilita degli attori di Internet), in cui viene affermato che il fornitore del servi-
zio in questione “... si limita a mettere a disposizione degli utenti lo spazio virtuale dell’area di discus-
sione e nel caso di specie, trattandosi di un newsgroup non moderato, non ha alcun potere di controllo
e vigilanza sugli interventi che vi vengono inseriti”, e quindi nessuna responsabilita.
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per la nuova formula di svolgimento di attivita commerciali e di transazioni per via
elettronica, anche in considerazione dell’incertezza esistente in molti Stati membri
in relazione alla disciplina che deve essere applicata a questa forma di commercio, e
all’ulteriore difficolta connessa alle divergenze esistenti tra le varie legislazioni na-
zionali, tra 1’altro se e quando presenti 194,

Tale fonte comunitaria si € anche occupata del problema della responsabilita dei for-
nitori dell’accesso ad Internet (“prestatori intermediari” secondo la sezione 4 della
direttiva), dedicando gli articoli da 12 a 15 alla sua disciplina. Cosi, tenendo presen-
te il ruolo e le funzioni che vengono concretamente svolte da questo soggetto, la di-
rettiva afferma in via preventiva che non € configurabile un obbligo generale di
sorveglianza sulle informazioni che vengono trasmesse e memorizzate dal provider,
né un obbligo generale di ricercare attivamente fatti o circostanze che indichino la
presenza di attivita illecite (art. 15). Rimane pero ferma la necessita di informare
“senza indugio” la pubblica autorita competente delle presunte attivita o informa-
zioni illecite dei destinatari dei loro servizi, o comunque di comunicare alla stessa,
in seguito ad esplicita richiesta, i dati dei propri utenti atti ad identificarli.

Oltre a tale affermazione generale, la direttiva disciplina il settore distinguendo le
possibili attivita svolte dal fornitore del servizio: dal semplice trasporto dei dati ed
informazioni dei propri abbonati (“mere conduit”), alla memorizzazione tempora-
nea (“caching”) ed alla memorizzazione non temporanea (“hosting”) degli stessi.
Nel primo caso (ipotesi di memorizzazione automatica, intermedia e transitoria del-
le informazioni trasmesse, che serve solo alla trasmissione sulla rete di comunica-
zione e la cui durata non ecceda il tempo ragionevolmente necessario a tale scopo)
l’art. 12 dispone che il provider non ¢ responsabile per eventuali danni o illeciti
commessi in Rete, in particolare nel caso in cui non dia origine alla trasmissione,
non selezioni il destinatario della stessa, non selezioni o modifichi le informazioni
trasmesse (vengono ammesse solo le modifiche di carattere tecnico nel caso della
trasmissione, se perd non alterano 1’integrita dell’informazione trasmessa), nell’ipo-
tesi in cui ottemperi ad un ordine dell’ Autorita Giudiziaria.

Nel caso di attivita di caching (ipotesi di trasmissione di informazioni fornite da un
destinatario del servizio, consiste in particolare nella memorizzazione automatica,
intermedia e temporanea di tali informazioni, effettuata al solo scopo di rendere piu
efficace il successivo inoltro ad altri destinatari a loro richiesta), il fornitore dell’ac-
cesso non ¢ responsabile a condizione che non modifichi le informazioni, si confor-
mi alle condizioni di accesso di queste, si conformi alle norme di aggiornamento
delle stesse (indicate dalle imprese del settore), non interferisca con 1’uso lecito di
tecnologia per ottenere dati sull’impiego delle informazioni; ulteriore requisito af-
finché possa essere ritenuto esente da responsabilita ¢ quello della sua pronta attiva-
zione per rimuovere le informazioni che ha memorizzato, o per disabilitare

194 Tn particolare, la direttiva si propone di fornire indicazioni comuni relativamente alle regole da ap-
plicare alla prestazione di servizi delle societa dell’informazione, e dunque a tutte le transazioni in li-
nea, in cui le negoziazioni e la conclusione degli accordi avvengono senza la presenza fisica dei
contraenti.
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’accesso alle stesse, quando viene a conoscenza del fatto che queste sono state ri-
mosse dal luogo dove si trovavano inizialmente, o che 1’accesso ¢ stato disabilitato,
o che I’Autorita Giudiziaria ne ha disposto la rimozione o la disabilitazione (art.
13).

Ne)l caso, infine, di attivita di hosting (cio¢ di memorizzazione non momentanea dei
dati e delle informazioni dei propri utenti 195) il provider & responsabile solo nel caso
in cui sia effettivamente al corrente del fatto che 1’attivita o I’informazione ¢ illecita,
nel caso di azioni risarcitorie, se conosce fatti 0 circostanze che rendano manifesta
Pillegalita dell’attivita o dell’informazione, nel caso in cui, non appena al corrente
di tali fatti, non agisca immediatamente per rimuovere le informazioni o disabilitare
I’accesso, se il destinatario del servizio nel compiere la propria attivita illecita agi-
sce sotto la sua autorita o il suo controllo (art. 14).

La Direttiva 2000/31/CEE stabilisce quindi una prima disciplina in materia di re-
sponsabilita del fornitore dei servizi sulla Rete, come si ¢ detto piti volte uno dei
principali problemi giuridici che deve essere affrontato dall’operatore che ha inten-
zione di svolgere una propria attivita di commercio elettronico attraverso i nuovi
strumenti telematici. Alla luce del diritto positivo, in attesa del recepimento di tale
fonte comunitaria nel nostro Paese, saranno allora proprio i vari soggetti che svolgo-
no il loro lavoro sulla Rete, o attraverso di essa, a dover tenere presente che il nuovo
sistema di comunicazione non & esente dall’applicazione delle regole giuridiche, e
quindi a dover procedere considerando nella propria attivita di commercio elettroni-
co anche questo peculiare aspetto.

195 In questo caso la memorizzazione dei dati & proprio ’oggetto dell’accordo economico stipulato
con il cliente, come nel caso del servizio di “ospitalita” di un determinato sito web sul proprio server
(c.d. web hosting), che si contrappone al c.d. housing, nel quale non si gestiscono i dati del cliente nel
proprio computer, ma una macchina di proprieta dello stesso (nella quale sono conservati i suoi dati)
nei propri locali.

Capitolo Il

La residenza fiscale dell'impresa e la stabile organizzazione.
La qualificazione fiscale dei corrispettivi pagati nel’ambito
del commercio elettronico

di Marco Piazza e Paolo Tognolo*

3.1 Il sito web e le istallazioni materiali nella nozione fiscale
di residenza e stabile organizzazione

Le reti telematiche vengono attualmente utilizzate:

— ascopo di pura e semplice pubblicita,

—  nel commerecio elettronico “indiretto” (ordinazione elettronica di beni materiali);

— nel commercio elettronico “diretto” (ordinazione e cessione o prestazione per
via elettronica di prodotti o servizi on line tramite la rete).

Entrambi i tipi di commercio elettronico — “diretto” e “indiretto” — hanno suscitato
ampi dibattiti fra gli studiosi delle imposte sui redditi per le difficolta in cui contribuen-
ti ed amministrazioni fiscali incorrono nella determinazione della fonte del reddito.

Vi ¢ concordanza di opinioni sul fatto che la legislazione tributaria debba essere
“neutrale” rispetto al commercio elettronico 1, ma — allo stato attuale non & chiaro se

* Marco Piazza ha curato i paragrafi 3.1-3.6, Paolo Tognolo i paragrafi 3.7 e 3.8.

1 Si veda, ad esempio MONTI M., 4 Global Marketplace for SMEs, discorso tenuto a Bonn il 7 aprile
1997, Commissione europea, Un iniziativa europea in materia di commercio elettronico, COM(97)157
del 15 aprile 1997 e relativa Relazione della Commissione per i problemi economici e monetari e la
politica industriale del 4 maggio 1998 (A4-173/98); Commissione europea, Direzione Generale XIII,
The neen for strenghthened international coordination, COM(98)50; Comunicazione della Commis-
sione europea al Consiglio, al Parlamento europeo e al Comitato economico sociale su Commercio
elettronico ed imposizione indiretta, COM (98)374 del 17 giugno 1998; Information Tecnology Asso-
ciation of Amercia (ITAA), Straight Talk: Internet, Tax & Interstate Commerce; WTO, Declaration on
Global Electronic Commerce, WT/MIN(98)/DEC/2, 18-20 maggio 1998; Joint E.U. — U.S. Statement
on electronic commerce del 5 dicembre 1997; A4 Framework For Global Electronic Commerce, Finan-
cial Issues, Customs and Taxation, a cura del Governo USA; in questa direzione va’ anche ’approva-
zione, da parte del Senato americano, dell’Internet Tax Freedom Act; UK Inland RevenueElectronic
Commerce: UK Policies in Taxation Issues, 6 ottobre 1998; OCSE, Electronic Commerce. a discussion
paper on taxation issues, presentata al Congresso di Ottawa del 7-9 ottobre 1998, pag. 7; OCSE, Taxa-
tion principles and Electronic Commerce, 1998, pag. 1; OCSE, Electronic Commerce: Taxation
Framework Conditions presentato al Congresso di Ottawa del 7-9 ottobre 1998, pag. 5 e recepito nel




